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  )يك(

  ॑م ࣽدان ॣکࣛ 

  پيشگفتار 
  

 ،خود و همچنـين  يا حرفهجامعه حسابداران رسمي ايران در راستاي ايفاي رسالت اجتماعي و وظايف قانوني و 
 بالا بردن دانش تخصصي حسابداران رسمي از طريق گسترش و بهبود آموزش، انجام تحقيقات و انتشـار  منظور به

، برگـزاري  يا حرفـه آموزشـي   يهـا  كلاسگذشته اقدام به برگزاري  يها سالدر  يا حرفهتخصصي و  يها هينشر
آينـده نيـز    در حوزه حسابداري، حسابرسي و قوانين كرده اسـت و در  ييها هينشرآموزشي و انتشار  يها كارگاه

  چنين خواهد كرد.
 خـدمات  ارائـه  و خـود  وظـايف  ايفاي براي را ارتباطات و اطلاعات هاي فناوري اي فزاينده طور به اقتصادي يها بنگاه

 را ارائـه اطلاعـات   و پـردازش  ذخيـره،  دريافـت،  فناوري اطلاعـات، امكـان   گسترش مداوم. اند گرفته كار به مختلف
محـيط فعاليـت     در چشـمگير  الكترونيكي، تغييرات گذار به پردازش اين. ساخته استممكن  الكترونيكي صورت  به

ملـزم بـه كسـب اطمينـان از     گيري مناسب حسابرسـي   نتيجه برايحسابرسان . ساخته استحسابرسي را ضروري 
 ،تدوين و توسعهاز اين است كه  كسب اطمينان فرايند لاعات،اط فناوري هاي كامپيوتري هستند. حسابرسي سيستم
 بنگـاه اقتصـادي،   هـاي   هـدف  اطلاعاتي در راسـتاي دسـتيابي بـه    هاي از سيستم نگهداري و پشتيباني سازي، پياده

 فناوري اطلاعات، حسابرسي ديگر، بيان به. شود انجام مي ها داده حفظ يكپارچگي هاي اطلاعاتي و حفاظت از دارايي
 فنـاوري اطلاعـات مطـابق بـا نيازهـاي سـازمان و بـدون        هـاي  كنتـرل  هـا و  سازي سيسـتم  پياده از يافتن  اطمينان
  تجاري است. مهم عناصر ساير بهاي تمام شده و خصوصي، حريم رساندن به امنيت،  آسيب
 اثـربخش ، دسـتيابي  فناوري اطلاعات آن است كه منابع از حسابرسي فناوري اطلاعات، كسب اطمينان از هدف

توانـد تحقـق    ، ميفناوري اطلاعات حسابرسي. سازند و استفاده بهينه از منابع را ميسر مي سازماني هاي  هدف به
هـاي   سيسـتم  ،فناوري اطلاعـات  واحد راهبري ،فناوري اطلاعات عمليات ،فناوري اطلاعات هاي كاربردي برنامه
 و سيسـتم  توسـعه تدوين و  تجاري، هاي حل راه يافتن اطلاعاتي، هاي منابع سازماني، امنيت سيستم يزير برنامه

 هـاي اطلاعـاتي يـا    سازي سيسـتم  پياده از خاصي هاي زمينه ها، اين پذير سازد. همه نامكا كار را و تداوم كسب
فناوري  حسابرسي يها هدفاز  يهاي نمونه .تواند ارائه نمايد  هاي اطلاعاتي مي ارزشي هستند كه سيستم ناظر بر

 عبارتند از: اطلاعات

 ها.  آن اثربخشي از كفايت و يافتن براي اطمينان فناوري اطلاعات هاي سيستم هايبررسي كنترل  
 مالي حسابداري سيستم يا دستمزد و حقوق سيستم چون زمينهمربوط به عمليات يك  فرايندهاي ارزيابي. 

  قطار.بليت خريد  سيستم چون آن، امنيت و يك سيستم عملكرد ارزيابي 

   ها و رويه ها  توسعه سيستم و تدوين فرايندبررسي.  



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

  )دو(

  
  
  
  

جامعـه حسـابداران رسـمي     ديتأكاز ابتدا مورد توجه و  ،اجراي حسابرسي يها روشايجاد نظم و هماهنگي در 
در ابعاد مختلف زنـدگي   تر كه پيشرفت و توسعه فناوري اطلاعات با سرعت هرچه تمام آنجا از .ايران بوده است

ايـران (آقايـان سـعيد براتـي،      ، كـارگروه فنـاوري اطلاعـات جامعـه حسـابداران رسـمي      گذارد يم ريتأثامروزي 
و در ادامـه،   ري، اميرحسين نريماني و بـا مـديريت آقـاي مهـدي بيرانونـد     ياسدي، رامين جهانگ بني حميدرضا

ارائـه مرجـع    منظـور  بـه شـد تـا    بـر آن  ادي افشاري)و مديريت آقاي محمده طلب همكاري خانم بهاره حقيقي
 و ه حسابرسـي ـط اهالي حرف ــتوس يردـكارباده ـات و استفـاوري اطلاعـر دانش حسابرسي فنـراي نشـمناسبي ب
 Afrosai از انتشـارات حسابرسي فناوري اطلاعات، كتاب حاضر  يها روشايجاد نظم و يكپارچگي در  ،همچنين

 بـراي  )فنـاوري اطلاعـات   هاي عمـومي  كنترل ازجملهدليل پوشش مطالب گسترده (را به ) 2017 (نسخه سال
  برگردان برگزيند. 

  به شرح زير است:داده شده اهم مطالب پوشش 

 ؛آشنايي با حسابرسي فناوري اطلاعات 

 ؛ها چارچوبو  استانداردها 

  ؛مديريت ريسك با نگرشبرآورد ريسك حسابرسي  

  ؛فناوري اطلاعات يها كنترلشناخت 

 ؛يزير برنامهكلي بر  يمرور  

 ؛راهبري فناوري اطلاعات  

  ،؛اطلاعاتي يها ستميستوسعه و نگهداري تدوين و حسابرسي خريد   

 ؛هاي كليدي عملكرد آن عمليات فناوري اطلاعات و شاخص  

 ؛امنيت فناوري اطلاعات   

 ؛رـمديريت تغيي  

 ؛حسابرسي تداوم كسب و كار و بازيابي فاجعه  

 ؛سپاري فناوري اطلاعات برون  

 ريزي منابع سازماني و برنامههاي  حسابرسي سيستم 

 گزارشگري. 
 
 
  
  



  شگفتارپي

 (سه)

  
  
  

اجـراي حسابرسـي فنـاوري اطلاعـات      بـراي توجه به اين نكته ضروري است كه ناشر اصلي، دستورالعمل حاضـر را  
پيشـنهادي عمـدتاً بـا اسـتناد بـه اسـتانداردهاي        يهـا  هيرو اما،است،  كردهتوسط ديوان محاسبات عمومي منتشر 

 )ISO(  هااستاندارد يالملل نيبسازمان استانداردهاي ) و ISACAي(اطلاعات هايسيستم انانجمن حسابرس يالملل نيب
بـراي حسابرسـي فنـاوري اطلاعـات توسـط       توانند يم ،رو نياو از  كه از عموميت برخوردار هستند اند شدهارائه 

 ـ ياستانداردهامفاهيمي از  ،همچنينحسابرسي نيز مورد استفاده قرار گيرند.  مؤسسات حسابرسـي   يالملل ـ نيب
تـا حـدود زيـادي مشـابه اسـتانداردهاي       انـد  گرفتـه ر اديوان محاسبات عمومي كه در اين كتاب مورد ارجاع قر

  حسابرسي هستند. يالملل نيب
دانشـگاه همـواره از ظرفيـت حرفـه حسابرسـي در جهـان، بـراي اجـراي انـواع           استاداناهالي حرفه حسابرسي و 

بـراي انجـام    يكـاربرد اجرايـي و   يهـا  هي ـرو، شـود  يمآنچه در اين نشريه به آن پرداخته  .اند بوده آگاهحسابرسي 
و  باشـد  يم ـمورد نياز بازار حرفه امروز ايـران   ،حسابرسي فناوري اطلاعات است كه با توجه به پيشرفت تكنولوژي

 به صـاحبكاران  يرسان آگاهيبلند در راستاي   عمل در اين دستورالعمل، گامي يها هيرواميد است نظم بخشيدن به 
 ،حسابرسي براي انجام حسابرسي فناوري اطلاعـات باشـد. همچنـين    مؤسساتبراي استفاده از ظرفيت موجود در 

و اصطلاحات تخصصي در حوزه فناوري اطلاعات، امكـان   واژگانتا با گردآوري و ارائه  اند كردهتلاش  گاننگارند
و نيز هماهنگي در زمينه بكارگيري از اين اصطلاحات را بـراي مخاطبـان    يالملل نيب يها مرجعبه ساير  دسترسي

كـاربردي بـراي اجـراي     ييهـا  نمونـه هـا و   كـاربرگ  رندهيدربرگديگر، پيوست نشريه حاضر  سوي  ايجاد نمايند. از
  كه اميد است كارگشا باشد. باشد يمحسابرسي فناوري اطلاعات   كار

و  طلب حقيقي  بهاره  خانم، سليماني حاصل كار آقاي عباس ارباب ،دستورالعمل حسابرسي فناوري اطلاعاتاين كتاب، 
و همكـاران   اين نشريه توسط خانم فاطمه دستمزد انجام گرديده اسـت  ييآرا صفحهاست. آقاي رامين جهانگيري 

  اند. حسابداران رسمي، امكان چاپ و نشر آن را فراهم كرده مركز آموزش و تحقيقات
 ،را هـا  يكاسـت ادان برخوردار شويم و ـ، پژوهشگران و استيا هـحرفهمكاران  يها ييراهنماان اميدواريم از ـايـدر پ
  .ران كنيمـجب ،صورت وجود  در
  

 يرسمقات حسابداران يز آموزش و تحقكمر  

رانيا يحسابداران رسم هجامع  





 

 (الف)

  ࣛ ॑م اࣽد یڠتا
  شگفتار برگردانندگانيپ

مـداوم و فزاينـده در معـرض تحـولات محـيط پيرامـوني خـود         طور بهحسابرسي يك حرفه پويا است كه 
لـزوم   يربنـا يزاجـراي كـار و نيـز     يهـا  هي ـروبـازنگري در   ساز نهيزم ،. اين تحولات گستردهرديگ يم  قرار

 هـا  ينيبازبو  ها يبازنگرمداوم با اين  طور به. اهالي حرفه حسابرسي هاست نگرشو البته  ها هيروروزآوري  هب
 نيتـر  ياساس ـ. يكـي از  كننـد  يم ـاين راستا نيازهاي جديـد و گونـاگوني را احسـاس      مواجه هستند و در

 سازماناطلاعاتي مورد استفاده  يها ستميسروز حرفه حسابرسي، چگونگي كسب شناخت از  هاي موضوع
حسابرسـي   هاي هدفبه  يابي دسترسيدگي، نحوه اتكا بر آنها و چگونگي بكارگيري آنها در راستاي  مورد

  است.  
و نظـام بخشـي بـه برداشـت از عبـارت       يروزآور بـه زوم ـ، لمـيشينديبه آن ـه بـه ضرورت دارد كـآنچ

. شـود  يم ـاست. با طرح اين عبارت در ايران، دو موضوع به ذهـن متبـادر    “فناوري اطلاعات حسابرسي”
حسابرسي با استفاده از فناوري اطلاعات كه تا تاريخ برگـردان ايـن كتـاب، اسـتفاده از نـوعي       نخست،

 استفاده از فنـاوري اطلاعـات   ،نشده است و دوم يساز ادهيپحسابرسي مدون و يكپارچه، در ايران  افزار نرم
 تواند حسابرسـان را  مي كند اما، به تفصيل بيان نمي دو را  از اين كي چيهيا رايانه در حسابرسي. اين كتاب 

 هاي عمـل   در واقع دستورالعمل حاضر، رويه در اجراي هر دو گونه حسابرسي ياد شده در بالا ياري رساند.
اطلاعـاتي   يهـا  ستميس ارهـبه نظر درـا، ارائـه هدف آنهـك آورد يمكاربردي براي حسابرساني را فراهم 

صاحبكار است، خدمتي جديد و ارزشـمند كه حسابرسان با بكارگيري اين دستورالعمل در همكاري بـا  
  .  باشند يمفناوري اطلاعات، قادر به ارائه آن  يا حرفهافراد 

ناگفته پيداست حسابرساني كه قادر و مجهز به انجام حسابرسي فنـاوري اطلاعـات بـه مفهـوم اخيـر آن      
اطلاعاتي  يها ستميسانجام حسابرسي مالي و ساير انواع حسابرسي، براي كسب شناخت از باشند، هنگام 

آنهـا در راسـتاي    مـؤثر مورد رسيدگي، تعيين ميزان قابليت اتكا بر آنها و بكارگيري  سازماناستفاده   مورد
در مطالعه، يـادگيري و آمـوزش و    ريتأخحسابرسي مالي نيز توانمند خواهند بود.  هاي هدفبه  يابي دست

و اميـد اسـت    باشـد  ميدر پذيرش حقيقت پيش روي حسابداران رسمي  ريتأخبازنشر مفاهيم اين كتاب، 
  افتد. مؤثربخشي  بكارگيري آن بتواند در بهبود اثربخشي و كارايي انواع خدمات حسابرسي و اطمينان
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  (ب)

اطلاعـات جامعـه حسـابداران رسـمي ايـران       يفناوربرگردان اوليه اين كتاب توسط اعضاي كارگروه 
اسدي، رامين جهانگيري، اميرحسين نريماني و با مديريت آقـاي   براتي، حميدرضا بني  سعيد  (آقايان
بيرانوند) انجام شده است. با شـروع همكـاري آقـاي محمـدهادي افشـاري بـا ايـن كـارگروه،           مهدي
روه، ـپيشـنهاد كارگ ـ   بـا  - گـذارده شـد   طلـب  حقيقـي   خانم بهـاره  دهـعه بهري در اين برگردان ـبازنگ
پيشنهادها و همفكري  نظرها،  اين راه، از  در .طلب پيوست سليماني نيز به خانم حقيقي ارباب  عباس  آقاي

 زاده بزرگـي  و خـانم شـيوا  سـادات معصـومي    مائـده   خـانم  ،مرادپـور   آقاي رضا باقرزادگان، آقاي آرين
  ايم. مند شده بهره

هرگونه كاستي برعهده برگردانندگان اسـت و اميـدواريم اسـتادان حرفـه و دانشـگاه،      در پايان، مسئوليت 
بر ما ببخشايند و مـا را از نظرهـا و    ،ها را، در صورت وجود پژوهان و دانشجويان، كاستي حسابرسان، دانش

  د.نپيشنهادهاي بهبودبخش خويش، محروم نفرماي

  

  عباس ارباب سليماني  
  بهاره حقيقي طلب  

  جهانگيريرامين   
  1402فروردين   
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  يلمات اختصارك

CAATs Computer Assisted Audit Techniques هانيرا كمك هب يحسابرس يها كيتكن  

CIA Confidentiality, Integrity and Availability بودن در دسترسو  نامل بودك، محرمانگي  

CISA Certified Information Systems Auditor ياطلاعات يها ستميس يرسم دارحساب  

COBiT
Control Objectives for Information and 
related Technology 

  مرتبط يها يفناوراطلاعات و  يبرا ينترلك ياه دفه

COSO
Committee of Sponsoring Organisations 
(of the Treadway Commission) 

  )ي(تردِو هنندك تيحما يها سازمان هتيمك

ERP Enterprise Resource Planning يمنابع سازمان يزير هبرنام  

ICT Information and Communication 
Technologies 

  اطلاعات و ارتباطات يها يفناور

IS Information Systems ياطلاعات يها ستميس  

ISACA
Information System Audit & Control 
Association 

   ياطلاعات يها ستميس انانجمن حسابرس

ISO International Standards Organisation  اهاستاندارد يالملل نيبسازمان  

IT Information Technology اطلاعات يفناور  

ITAF Information Technology Assurance 
Framework 

  اطلاعات يفناور بخش نانياطمچارچوب 

ITIL Information Technology Infrastructure 
Library 

  اطلاعات يفناور ييربنايز هتابخانك

KPI Key Performance Indicators ردكعمل يديلك يها شاخص  

SAI Supreme Audit Institution يعموم وان محاسباتيد  

TOGAF The Open Group Architecture Framework اوُپِن گروپ يچارچوب معمار  
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    1فصل 

  
  اطلاعات يفناور يبا حسابرس ييآشنا

 
  
  
  
  

 اتيلك  . 1

 و خـود  فيوظـا  يفـا يا يبـرا  را) ICT( ارتباطـات  و اطلاعـات  يهـا  يفنـاور  يا ندهيفزا طور به يدولت ياهادهن
 افـت، يدر انك ـام اطلاعـات و ارتباطـات   ياه ـ يفنـاور  گسـترش مـداوم  . انـد  گرفته ارك هب مختلف خدمات  هارائ
 ـ   ني ـا. ه اسـت ـن ساخت ـك ـرا مم يكيترونكال صورت  هات بـاطلاع هـارائ و پردازش  ،هرـيذخ  پـردازش  هگـذار ب
. ه اسـت سـاخت  يرا ضـرور  )SAI( يعموموان محاسبات يت ديط فعاليمح در ريچشمگ راتـيي، تغيكيترونكال
. سـتند ه يا هانيرا يها ستميسن ينان از ايسب اطمك ه، حسابرسان ملزم بيمناسب حسابرس يريگ جهينت يبرا
  .شود يم هز گفتين) IS( ياطلاعات يها ستميسمعمول،  طور به )،ITاطلاعات ( يفناور يها ستميس  هب

 ست؟ياطلاعات چ يفناور يحسابرس  . 2

 يداره ـنگ و يبانيپشـت  ،يساز ادهيپ ،هتوسع كهن است ياز ا نانيسب اطمك نديفرا اطلاعات، يفناور يحسابرس
 ـ يابيدست يدر راستا ياطلاعات يها ستميساز   و ياطلاعـات  يهـا  يـي داراحفاظـت از   سـازمان،  يهـا  هـدف  هب

 يسـاز  ادهي ـپ از افتني ـنـان  ياطلاعات، اطم يفناور يحسابرس گر،يد انيب هب. باشد يم ها داده يپارچگكي  حفظ
 ـ   بيآس ـ سـازمان و بـدون   ياه ـازياطلاعات مطـابق بـا ن   يفناور يها كنترل و ها ستميس  ت،ي ـامن هرسـاندن ب
  است. يتجار مهم عناصر ريسا و هتمام شد ياهب ،يخصوص ميحر

 اطلاعات يفناور يحسابرس يها هدف  . 3

 اثربخش يابي، دستاطلاعات يفناور منابع كهآن است  از نانيسب اطمكاطلاعات،  يفناور يحسابرس از دفه
 توانـد  يم ـاطلاعـات،   يفنـاور  يحسابرس ـ. سـازند  يم ـسر ياز منابع را م هنيهب هو استفاد يسازمان يها هدف هب

 اطلاعـات،  يفنـاور  واحـد  يبـر هرا اطلاعـات،  يفنـاور  اتي ـعمل اطلاعات، يفناور ياربردك يها برنامه  تحقق
تـدوين و   ،يتجـار  يهـا  حـل  راه افتني ـ ،ياطلاعات يها ستميست ي، امنسازمانيمنابع  يزير هبرنام يها ستميس

 يسـاز  ادهي ـپ از يخاص ـ يهـا  نـه يزم ،هـا  ني ـا هم ـهسـازد.   ريپـذ  امكـان  را وكـار  كسبتداوم  و ستميس هتوسع
  .ندينما هارائ توانند يم ياطلاعات يها ستميس كهستند ه يناظر بر ارزش اي ياطلاعات يها ستميس
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 عبارتند از: اطلاعات يفناور يحسابرس يها هدفاز  ييها نمونه

 ها آن ياثربخش ت ويفاكاز  افتني نانياطم يبرا اطلاعات يفناور يها ستميس يها كنترل يبررس. 

 سـتم يس اي ـ دسـتمزد  و حقـوق  سـتم يس چـون  ،زمينـه  كيات ـيعمل هـمربوط ب ياهدـنيفرا يابيارز 
 .يمال يحسابدار

 ت قطار.يد بليخر ستميس چون آن، تيامن و ستميس كي ردكعمل يابيارز 

 ها هيروو  ها ستميس هتوسعتدوين و  نديفرا يبررس.  

 اطلاعات يفناور يحسابرس يالزام برا  . 4

 انجـام  يبـرا  اه ـ واني ـن دي ـا يل ـك تيمأموراطلاعات، از  يفناور يحسابرس يوان محاسبات برايت ديمأمور
 ياجـرا  يبرا يخاص الزام است نكمحاسبات مم يها وانيد از يدر برخ ن،يمچنه. شود يم يناش يحسابرس
  .باشد هداشت وجود ياطلاعات يها ستميس يحسابرس اي اطلاعات يفناور يحسابرس

 يبـرا  يافك ـاسـت   يت، الزام ـي ـرعا و ردكعمل ،يمال يحسابرسمحاسبات، انجام  يها وانيد از ياريبس يبرا
 ياصـل  اتي ـعمل ازاطلاعات  يفناور يها ستميس كه است ليدل بدان نيا اطلاعات. يفناور يحسابرس انجام

 يفنـاور  يحسابرس نسان،يبد. كنند يم يبانيباشد، پشت يمال يها ستميسن است شامل كمم كهسازمان،   كي
  .باشد هنداشت ازين هالزام جداگان هب گريد است نكمماطلاعات 

اطلاعات،  يفناور يها ستميس يحسابرس يبرا را 1يحسابرس ي نهيزم ديوجود با صورت خاص، در الزام كي
 يدسترس ديبا نيمچنه. ندك انيب يروشن به ،شوند يم هاستفاد سازمان يردكعمل يها هدف تحقق يبرا كه
 اي درون يها قسمت اي لازم از توابع اطلاعات و اسناد هيلك هرا ب گانيرا و ميمستق ت،يمحدود بدون ،موقع به

 .ندكم هفرا ،يكيترونكال و يدست صورت به سازمان، هشد يسپار برون

  اطلاعات يفناور يها يحسابرس هدامننواع و ا  . 5
 اي ـ ياطلاعـات  يهـا  سـتم يس از هجداگان يبررس صورت به است نكممات ـاطلاع ياورـفن يها يحسابرس

 ردك ـعمل ياه ـ  يحسابرس ـ عنوان به اي /و يداخل ياه  نترلك يبررس ،يمال يها صورت يحسابرس با همراه
 ياه ـ يحسابرس ـ هدامن ـ. شـود  انجـام اطلاعات  يفناور ياربردك ياه  هبرنام اياطلاعات  يفناور ياه  ستميس

 4ياطلاعـات  يها ستميسن يتدو ياه  هپروژ و 3يهدادگا ي، حسابرس2هژيو يحسابرس شامل اطلاعات، يفناور
  .باشد يمز ين

  

 

1. Jurisdiction of Audit 
2. Specialised Audit 
3. Forensic Audit 
4. Information Systems (IS) Development Projects 
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 است: هر آمديدر ز يحسابرس ره هدامن

 ياطلاعات ياه  ستميس يحسابرس  
 اي ـآ شـود  مشـخص  تـا  اسـت  يدهشـوا  يابي ـارز و يآور  گرد نديفرا ،1ياطلاعات ياه ستميس يحسابرس

 و يپـارچگ كي اي ـننـد؟ آ ك  يم ـ حفاظت اهيياز دارا يافك اندازه به مرتبط، منابع و ياطلاعات ياه  ستميس
 ـ اكات قابل و مربوط ا اطلاعاتيآ نند؟ك  يم حفظ را اه  هو داد ستميس بودن   دسترس در نـد؟  هد  يم ـ هارائ
 مصـرف  ارآمـد ك يا گونـه  بـه  را منـابع  ايابند؟ آي يدست م يسازمان ياه  دفه هصورت اثربخش، ب هب ايآ
 ـ يابينان معقول از دسـت يسب اطمك يبرا يمؤثر يداخل ياه  نترلك و نندك  يم  ،يتجـار  ياه ـ  دفه ـ هب

 و شفك ،موقع بها را ه  ا آني يريشگيپ نامطلوب، ياهدادياز رو ايآ نند؟ك  يبرقرار م را ينترلك و ياتيعمل
 نند؟ك  يم اصلاح

 يمال يحسابرس 

 يفنـاور  يحسابرس ـ ت.سـازمان اس ـ  كي ـ يمـال  ياه  صورت يدرست يابيدنبال ارز هب  2يمال يحسابرس
مرتبط منابع و  ياطلاعات ياه  ستميستوسط ا ه  هداد يپارچگكياز حفاظت  تيفاك يابيارز يبرااطلاعات 

  شود.  يانجام م يمال ي، در حسابرساطلاعات) شامل(

 تيرعا يحسابرس  
 ياهاسـتاندارد  و مقـررات  مطابقت با يبررس يمشخص برا ياه  نترلك   شامل آزمون 3تيرعا يحسابرس

 امـا  دارنـد  يمپوشـان هاطلاعـات،   يفنـاور  يسنت ياه  يحسابرس با اغلب اه  يحسابرس نيا خاص است.
  .نندك زكتمر يخاص ياه  هداد اي اه  ستميس بر است نكمم

 حسابرسي عملكرد  
رد ك ـانطبـاق عمل  كـه ن اسـت  ي ـا يبـرا  اك ـقابل ات و نانهيب واقع مستقل، ي، بررس4ردكعمل يحسابرس
 ،ياقتصـاد  هاصـول صـرف   بـا  يدولت ياه ا سازمانيا ه تيا، فعاله  هات، برنامـيعمل ا،ه  ستميس اقدامات،
اطلاعـات،   يفنـاور  حسابرسان. ندكرا مشخص  شرفتيپ انكام وجود ،نيمچنهو  ياثربخش و كارايي

 و ياثربخش ـ ،كـارايي  ،ياقتصـاد  هصـرف  ياه ـاريمع هب هتوج با هـك رااطلاعات  ياورـفن ياه  مـستيس
 ـ ننـد ( ك  يم ـ يبررس ـ شوند،  يم يساز  هاديپ روندهش يبرا ينيآفر ارزش  هـاي  واني ـد يالملل ـ نياسـتاندارد ب

  ). 5300  بخش ،5محاسبات

 

1. Information System Audit  
2. Financial Audit  
3. Compliance Audit  
4. Performance Audit  
5. International Standards of Supreme Audit Institutions 5300 (ISSAI-5300) 
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 ـ يتخصص ـ ياه ـ  يبررس رـيسا دـتوان  يمات ـاطلاع ياورـفن يحسابرس  خـاص را،  ياه ـ  هـزمين ـ ارهـدرب
  .دـهد تال، پوششيجيد ياه  هدادگا خاص چون يها هدف اي يسپار  برون دـمانن

 هننـد ك  تيداه ياه  هيرو و اه  استيس است موظفاطلاعات  يفناور حسابرس ،يحسابرس نوع از نظر صرف
و  مربـوط  ياه ـ  نترلك يند تا از برقرارك يابيرا ارز يسازمان مورد حسابرساطلاعات  يفناور يلك طيمح
  ابد.  ينان ياطم يياجرا ياه  سميانكم

 اطلاعـات،  يفنـاور  يحسابرس ـ يبـرا  هشـد   نييتع يها هدفان ياز م ديبااطلاعات  يفناور حسابرس
 عبـارت اسـت از:  اطلاعـات   يفنـاور  يحسابرس ـ هن دامن ـيـي تع. رديبگ ميتصم يحسابرس هدامن هدربار
 ا،ه ـ  آن ياه ـ  يژگ ـيو واطلاعات  يفناور ياه  ستميس پوشش ،1اه  يدگيرس يژرفا مورد در يريگ  ميتصم
اطلاعـات   يفنـاور  ياه ـ  سـتم يس محل اسـتقرار  شوند، يحسابرس ديبا كهاطلاعات  يفناور ياهنديفرآ
  .بود دهخوا يحسابرس ياهمرز ميترس اي ميتنظ واقع، ن امر دريا. پوشش هدور و پوشش رِيز

 اطلاعات يفناور يند حسابرسيفرآ يلكمرور   . 6

 و اه ـ  روش ،حـال  ني ـا بـا . نـد ك  يم را دنبال 2يقانون يحسابرس با همشاب يمراحلاطلاعات  يفناور يحسابرس
 تـوان   يم را مراحل نيا. باشند متفاوت است نكمم يحسابرس دهشوا يگردآور يبرا هاستفاد مورد ياهابزار
  :ردك يبند طبقه ريز شرح هب يلك طور به

  

 نـان كارك يت و تـوان تخصص ـ يصـلاح  ،3ينيب واقع يابيارز هرنديدربرگ -ش از بستن قرارداديپ ياه  تيفعال
 يبرا كمشتر يشناخت و انتظارات هب يابيدست ن،يمچنه است. يحسابرس يزمان هبودج نييتع و يحسابرس

  رد.  يگ  يم انعقاد قرارداد را دربر

 سازمان شناخت

 سـازمان مـورد    از حسابرسـان  آن، يط كه كسيبرآورد ر - كسير برآورد شـناخت   يحسابرس ـ جـو
. ننـد ك يم ـ يابي ـارز و ييشناسـا  يت را در سـطح سـازمان  ـي ـمها و سـطح ا ه ـ  كـس ـير آورند،  يم بدست

مـورد  ت سـازمان  ي ـفعال طيمح ـ يرامـون يپ عوامـل  هم ـه قرار دادن همورد توج  از ن،يمچنه نديفرا  نيا
 مطـرح  يسـازمان مـورد حسابرس ـ   با همرحل نيا در يحسابرس يلك طرح د.هد  يم نانياطم يدگيرس
 .شود  يم

 

1. Audit Scrutiny 
2. Regularity Audit 
3. Objectivity 
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 همرحل  ره هب مربوط يليتفص ياهنديفرآ كهرود   يم انتظار حسابرس از هن مرحليا در  - يحسابرس يجراا 
 را اه ـ  هبرنام ـ يراـاج ـ و دـباش ـ هنمـود  يطراح ـ را يحسابرس ـ ياه ـ  هباشد، برنام هردك كدر را يحسابرس

 .دـنك يمستندساز ،هدـش هـارائ ياهالگو ليمكت  با

 شود  يحاصل م يحسابرس نديفرآ از كه يتيريمد هنام نيآخر - يحسابرس يگزارشگر  .  
  
  

بـا نگـرش    يحسابرس ـ ردك ـيرواز  دي ـبا تي ـاولو ييشناسـا  ياطلاعات بـرا  يفناور يحسابرس ياجرانگام ه
بـا   همراه، يابيمورد ارز سازمانموجود در  كسير عوامل ييشامل شناسا كه؛ شود هاستفاد كسيت ريريمد
 ،كس ـيمـوزون ر از ي ـن امتي ـا  اسـت.  يابي ـخـاص ارز  ياهاريبر اساس مع كسيرازات موزون ين امتييتع
 تي ـرعا حسـابرس بـا   د.ـن ـكر ـي ـاثر نامطلوب درگ كيداد ـرخ لو احتما اثر نييتع باحسابرس را  تواند  يم
 .دينما يبند طبقه نييپا و متوسط بالا، صورت بهرا  اه  كسير تواند يم مناسب اريمع  كي

 ـ يمسـتندات حسابرس ـ  هي ـهت ه، حسابرس را ب5300محاسبات بخش ياه  وانيد يالملل  نياستاندارد ب  هانـداز  هب
د ين مستندات بايا يند. بررسكم هرا فرا يحسابرس هنسبت ب يلك كدر كي كهند ك  يملزم م يليو تفص يافك
 يروش اسـتاندارد   چيهد. ينما همشاب يريگ  هجينت هب يابيدست هرا قادر ب يگريداطلاعات  يفناور حسابرسر ه
 هف نشـد ي ـمحاسبات تعر ياه  وانيد يالملل  نيدر استاندارد باطلاعات  يفناور يحسابرس يمستندساز يبرا

 ياز استانداردسـاز  ينـد. سـطح  كگـر فـرق   يوان ديد هوان بيد كيا از ه  هين است روكن، مميا  بر  افزون است.
  باشد. هوان وجود داشتيد  ره  تواند در  يم هريا و غه  هنام ها، نمونه  اربرگك، ها ستيل چكقالب   در

ت ي ـفيكنتـرل  كد ي ـبا يحسابرس ياه  دفه هب يابيافتن از دستينان ياطم ي، برايند حسابرسيدر طول فرآ
 باشد. هوجود داشت

 اطلاعات يفناور يو حسابرس يمال يحسابرس ياهونديپ  . 7

 يابي ـارز و ييشناسـا  يبـرا  را حسابرس تي، مسئول1315 همحاسبات شمار ياه  وانيد يالملل  نياستاندارد ب
 ،رو ني ـا از. نـد ك  يم ـ مشـخص  آن، طيمح ـ و سـازمان  شـناخت  قي ـطر از تي ـاهم بـا  في ـتحر يهـا  سكير

 باشـند،  مـؤثر  يمـال  يهـا  صـورت تواننـد بـر     يا م ـه ـ  نتـرل ك هچگون كهني، شناخت ايا  هانيرا طيمح كي در
 بـا  مـرتبط  يتجـار  ياهنـد يفرآ ازجملـه  ،ياطلاعـات  سـتم يس از يدرسـت  كدر دي ـبا حسـابرس . است مهم

  آورد. بدست يمال يگزارشگر
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 اطلاعـات  يفنـاور  يحسابرس ـ ياه ـ  نتـرل ك زك ـ، تمراسـت  هر مشـخص شـد  يدر نمودار ز هكـ هـگون انـهم
 است. يستم اطلاعاتيمنابع س) CIA( 3در دسترس بودن و 2يپارچگكي، 1محرمانگي يابيارز بر

  
  
  
  

شـدن   تيرعا ديبا حسابرس  .استمربوط  يمال يها صورت مطلوب هارائ هب يمال يحسابرس ،گريد يسواز 
 و وجـود  ،يبنـد   هطبق ـ ،يانقطاع زمـان  ،يدرست بودن، املك رخداد، مانند )يياه(ادعا يياه  هگزار ا نشدني

  د.هد هارائ يمناسب بتواند نظر تا ندك يابيرا ارز يابيارزش
ــديپ ــ ون ــا دو در آن نيب ــا هــدف كــه اســت ني ــك يه ــاور ينترل ــات ( يفن ــانگياطلاع ــارچگكي ،محرم  و يپ

 يفنـاور  ياه ـ  نتـرل ك ني ـا يابي ـارز. باشند هداشت ريتأث يمال ياه  هگزار در است نكمم )بودن  دسترس  در
 ـ هدـش ـ هـي ـهت يمـال  ياه  صورت همنصفان هـاز ارائ اـت دـنك  يم كـمك حسابرس هباطلاعات  از  هادـا استف ــب

  ند.كنان حاصل يآن، اطم ياهنديفرآو  ياطلاعات ياه  ستميس
  
  
  

 

1. Confidentiality 
2. Integrity 
3. Availability 

اطلاعات
A

 در
دن

س بو
ستر

د
 

 ارتباطات

 محصولات (حفاظت فيزيكي)
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  ست؟يچ يمال ياطلاعات در حسابرس ينقش حسابرس فناور  . 8
 طـول  در دي ـبا حسـابرس  كـه  اسـت  مشـخص  املاًك ـمحاسبات،  ياه  وانيد يالملل  نياستاندارد ب هب هبا توج

 يحسابرس ـ نـد يفرآ دراطلاعات  يفناور حسابرس نقش. ندك يبررس را يداخل ياه  نترلك ،يمال يحسابرس
 هردك ـجـاد  يسـازمان ا  كه يياه  نترلك هب توان يم ايآ كهن است يا نييتع در يمال حسابرس هب كمك ،يمال

 حاصل جيرد؟ نتاكنان ياربرد آن اطمكط ين، محيمچنهو اطلاعات  يفناور ينترلكط يمح ياست و اثربخش
 يحسابرس ـ ياجـرا   در يمـال  حسابرس كهند ك  يم نييتع را يردكيرو ،اطلاعات يفناور ار حسابرسك از

  خواهد گرفت.  پيش
 ن،يمچن ـه و يمـال  يحسابرس ـ يزي ـر  هبرنام ـ همرحل ـ در ديبا زين يعموم ياه  نترلك يحسابرس   يزير  هبرنام

 يحسابرس ـ يل ـك طرح نييتع هب يعموم يها كنترل يحسابرس از حاصل جينتا. شود انجام اه  نترلك آزمون
 ياجـرا  همرحل ـ در آن ياجـرا  ا،ه ـاربردك يحسابرس ـ هاز بين صورت در. ردك دهخوا كمك حسابرس توسط

و  گـرفتن  نظـر  در از پـس  ت، حسـابرس ي ـمهبا ا ياه  هافتيوجود  صورت در. شود  يم انجام يمال يحسابرس
 يگزارشـگر  همرحل ـ در ا راه  هافتيد آن يا باه  نترلك در خاص ضعف هب   مربوط يكنترل جبران هرگونهآزمون 

  .ندك گزارش تيريمد هب يمال   يحسابرس  
 منـابع  دسترس بـودن   و در يپارچگكي، محرمانگي ياطلاعات بر رو يفناور ياه  نترلك يابيارز كه نيابا وجود 

 ـاطلاعـات   يفنـاور  يحسابرس ـ ياه ـ  هافت ـي ان ارتبـاط دادن ك ـام يچگـونگ  دارد، زك ـتمر ياطلاعات ستميس  هب
 نان نـدارد ياطم يمال حسابرس از موارد، ياريبس در. است مهم ،انكز در صورت امين يمال يحسابرس ياه  هگزار
 يفنـاور  ياه  نترلك نبود. اثر بگذارد يمال ياه  صورت تواند بر  يم هچگون يعموم ياه  نترلكافتن ياستقرار ن كه

؛ دي ـدرآ يم ـكمبـالغ   صورت به تواند يم اه  كسير نيا هو گا دارد يمال ياه  صورت بر ميرمستقياثر غ ،اطلاعات
نـان و  كارك يام مرخص ـيا نييتع يبرا CAAT(1( هانيرا كمك  هب يحسابرس ياه  كينكت از هاستفاد مثال، يبرا

  ب معاملات.يزمان تصو
بـا   مطـابق  رااطلاعـات   يفناور حسابرس توسط هشد انجام ارك ديبا يمال حسابرس ،يارك روز هر انيپا در

د در گزارش يشتر آمد بايپ كه گونه همانند و ك دييتأ محاسبات يها وانيد يالملل نيب ياهاستاندارد الزامات
  د.يايب 2وان محاسباتيس ديير هسالان يحسابرس

   

 

1. Computer Assissted Audti Techniques (CAATs) 
2. Auditor General 
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  است: شدهد يكبر آن تأ 1در فصل  كه ياصطلاحات
  

 اطلاعات ( يفناور ياه  يحسابرس هدامننواع و اTypes and Scope of IT Audits:( يفنـاور  ياه ـ  يحسابرس 
 ـ هژي ـو يدگيرس ـ صورت  هب است نكمماطلاعات   يحسابرس ـ بـا  همـرا ه اي ـ ياطلاعـات  ياه ـ  سـتم يس هب

 ياورـفن ياه  ستميس ردكعمل ياه  يحسابرس عنوان به اي /و يداخل ياه  نترلك يبررس ،يمال ياه  صورت
 ،اتـاطلاع يفناور ياه  يحسابرس هدامن. شود امـانجاطلاعات  ياورـفن ياربردك ياه  هبرنام اياطلاعات 
  رد.يگ  يم را دربر ياطلاعات ياه  ستميس هتوسع ياه  هپروژ و يهدادگا ي، حسابرسهژيو  يحسابرس

 اطلاعـات (  يفنـاور    يحسابرس از دفهIT Audit Objective:( يفنـاور  منـابع  كـه  آن از افتني ـنـان  ياطم 
  .سازند  يسر مياز منابع را م هنيهب هو استفاد يسازمان يها هدف هب اثربخش يابيدست، اطلاعات
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    2فصل 

  
  ها چارچوب و استانداردها

 
  
  
  

 اتـيلك  . 1

 يحسابرس را در انجام حسابرس كهوجود دارند  ياريبس ياهابزارا و ه  ا، دستورالعملها، استاندارده  چارچوب
اطلاعـات از اطلاعـات    يفنـاور  ينگـام حسابرس ـ ه دي. حسابرس بانندك  يم يينماهرا ياطلاعات ياه  ستميس

  .ندك  همرجع استفاد ياهابزار عنوان بها ه  باشد و بتواند از آن هموجود آگا

 اهاستاندارد  . 2

 ا،هاسـتاندارد . سـتند ه عمـل  ياه ـ  هي ـا روي ـا ه ـ  ، روشيفن اي ياتيعمل ياهاريمع از يا  همجموع ا،هاستاندارد
. دهد  يم همتخصصان، ارائ و رانيمد فياز وظا يخاص ياه  هجنب انجام يچگونگ هرا دربار تر  يليتفص اطلاعات
  .باشد بنديپا اهاستاندارد نيا هب ديبا يحسابرس نگامه حسابرس

 محاسبات  يها وانيد يالملل نيب ياهاستاندارد  .2- 1

 ـ ياهچـارچوب اسـتاندارد   در 5399تـا   5300 بخش ياهاستاندارد همجموع  ياه ـ  واني ـد يالملل ـ  نيب
. اســت هشــد هداد اختصــاص اطلاعــات يفنــاور يحسابرســ ياهــ  دســتورالعمل هارائــ هبــ محاســبات
 يحسابرس ياساس يمبان هدربار اهداردـن استانـيا يلكول ـاص هدـر دارنـدرب 5300بخش  استاندارد

  .آورد  يم مهفرا تر را يليتفص يها دستورالعمل چارچوب كه است اطلاعات يفناور
 :ر استيشرح ز هب ياطلاعات يها ستميس يحسابرس همربوط بخاص  ياهن استاندارديااز  يبرخ

 ـ  دستورالعمل   يينمـا هرا يبـرا  5300 هشـمار محاسـبات   ياه ـ  واني ـد يالملل ـ نياسـتاندارد ب
  .اطلاعات يفناور يحسابرس يدر اجرا اطلاعات يفناور يمتخصصان حسابرس

  ت يــامن يروش بررســ هدربــار 5310 هشــمارمحاســبات  ياهــ  وانيــد يالمللــ  نيبــاســتاندارد
 .ياطلاعات يها ستميس

 ون ي ـد يستم اطلاعاتيس هارـدرب 5450 هارـشم اتـمحاسب ياه  وانـيد يالملل  نيبدارد ـاستان
 .يعموم  بخش



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

12  

  ياطلاعات يها ستميس برسانانجمن حسا ياهاستاندارد  .2-2

 ،هتوسـع  هن ـيزم در كـه  است يانهج انجمن كي ،ISACA(1( ياطلاعات ياه  ستميانجمن حسابرسان س
 ياطلاعـات  ياه ـ  سـتم يس مـرتبط بـا   ياه ـ  هي ـرو و شرو در صنعتيپ دانش يانهج يريارگكب و رشيپذ
 الاجـرا   لازم ، الزامـات ياطلاعات ياه  ستميس يبخش نانياطم و يحسابرس ياهاستاندارد ند.ك  يم تيفعال
 :كهند ك يمقرر م و فيرا تعر ياطلاعات ياه  ستميس يگزارشگر و يحسابرس يبرا

 ـ يزمـان  ،ياطلاعات ياه  ستميس يبخش نانياطم و يحسابرس يا  هافراد حرف   ردك ـعمل سـطح  هب
 رفتـار  نييآ در ياد شده يا  هحرف ياه  تيم مسئولك دست كهابند ي يدست م يالزام قبول قابل
  نند. كت يرعا را 2انجمن يا  هحرف

  ياطلاعات ياه  ستميس هخبر حسابرس كمدردارندگان )CISA(3 طيشرا در صورت احراز. 
  

 توسـط  هحسابرس خبر كمدر هدارند مورد در قيتحق هب است نكمم اهاستاندارد نيا نكردن تيرعا
 همطالع ـ يبرا( شود يانضباط سبب اقدامات ت،ياهن در و مربوط منجر هتيمك اي انجمن هريمد أتيه
 .)دـينك هـمراجع ITAF(4( اتـاطلاع ياورـفن بخش نانياطموب ـچارچ هر، بـشتيب

 يمل ياهمقررات و استاندارد  .3-2

 يـد گفـت. هـر سـازمان با    يدولت ـ يمقرر توسط نهادها ياستانداردها توان  يمرا  يمل ياهاستاندارد
بـه   يـد كنـد. حسـابرس با   يـت را رعا ياطلاعات هاي  يستممربوط به س يسازمان و برون يالزامات دولت
استانداردها  ين. ايدخود توجه نما يمورد حسابرس ياطلاعات هاي  يستممؤثر بر س يمل ياستانداردها

رت نبـود  . اگرچـه، در صـو  دهنـد   يم يلسازمان را تشك يك ياطلاعات يستمس يابيارز ايبر يربناييز
 .يردبگ ييعمل موجود راهنما هاي  يهرو يناز بهتر يدحسابرس با ي،مل ياستانداردها

 استاندارد  يالملل نيباطلاعات سازمان  يفناور ياهاستاندارد  .2- 4

(ISO)استاندارد  يالملل  نيب سازمان
 ياهوضـع اسـتاندارد   هن ـيدر زم يانه ـگذار ج  استاندارد نيبزرگتر 5

 ـ رشيپـذ  يبرا يالملل  نيب  ـ ياهاسـتاندارد . اسـت  هداوطلبان  يا بـرا ه ـ  يژگ ـين ويدتري ـجد ،يالملل ـ  نيب
. نـد هد  يم هارائ صنعت شتريب هرچه يو اثربخش يياراك يبرا را مناسب ياه  هيمحصولات، خدمات و رو

  .ندك  يم كمك يالملل  نيب تجارت موانع شهاك هب ،يانهج اجماع قيطر  از ن،يمچنه
 

 

1. Information Systems Audit and Control Association (ISACA) 
2. ISACA Code of Professional Ethics 
3. Certified Information System Auditor (CISA) 
4. IT Assurance Framework (ITAF) 
5. International Organization for Standardization (ISO) 
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 :ر استيشرح ز هباطلاعات  يفناور يحسابرس يقابل اجرا برا ياهاز استاندارد يبرخ

 اطلاعات يفناورات ي(عمل 20000زو يا( 

 انتقـال،  ،يطراح ـ شـامل  و اطلاعات يفناور خدمات تيريمد در استاندارد ني، اول20000 زويا
 هنـد هد هارائ و سازمان يعنيطرف،  دو هر يبرا ارزش هـارائ و اتـخدم الزامات ودـبهب و ليتحو

  .است خدمات

 اطلاعات يفناورت ي(امن 27000زو يا( 

 بـود هب و يداره ـنگ ،يسـاز  ادهي ـپ ن،يتـدو  يبـرا  را يلك اصول و اه  دستورالعمل استاندارد، نيا
  .دهد يم هارائ سازمان كي در 1اطلاعات تيامن تيريمد

 كسي(ر 31000زو يا( 

نان، ياطم عدم از ارـسرش يطيمح در كسير رـمؤث تـيريمد را در اه  انـدارد، سازمـانـن استيا
 ييشناسـا  ابنـد، يخود دست  يها هدف هب يا ندهيفزا طور به ا بتواننده  رساند تا سازمان  يم ياري

 ندهد  صيتخص كسيبا ر همقابل يبرا يمؤثر هگون هبود بخشند و منابع را بهرا ب اهديدهت و اه  فرصت
  ند.ينما هاستفاد و

 يبره(را 38500زو يا(  
 ارشـد،  تيريمـد  يبـرا  اطلاعـات  يفنـاور  رـمؤث ـ 2يبـر هرا يراـب را يدارد، چارچوبـن استانيا

 يفنـاور  سازمان از هاستفاد يخود را برا ياخلاق و ي، قانونيحقوق داتهد تا تعينما  يم  مهفرا
 اطلاعـات  يفنـاور  خوب يبرهرا يبرا را اصل شش ن استاندارد،يا. نندكت يو رعا كدر اطلاعات

 :است هردك نيير، تعيشرح ز  هب

 تيمسئول، 

 يبرد (استراتژهرا(، 

 ليتحص، 

 ردكعمل، 

 ويسازگار ، 

 يرفتار انسان. 

 

1. Security 
2. Governance 
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  ها چارچوب  . 3
 ـ نگرش با هريمد أتيه يلازم را برا ياهنمودهمحتوا و ر كه است يرسم يا  هيانيچارچوب، ب ا ي ـموضـوع   هب

آن  يبـرد هرا كاز در يبانيپشت ين، ساختار لازم برايمچنه. ندك  يم مهسازمان فرا هادار ياه  استيانواع س
خـاص،   هن ـياسـت سـازمان را در زم  ين سييتع ييچرا آورد و  يم مهرا فرا اهابزار گريخاص و د ياه  استيس
    د:ـنك  يح مير، تشرـيموارد ز لاًـمث

   (ITAF)اطلاعات  يفناور بخش نانياطمچارچوب   .3- 1
 ياه ـ ستميانجمن حسابرسان س توسط هشد هيهت) ITAF( اطلاعات يفناور بخش نانياطم چارچوب
  : كهعمل است  ياه  هيخوب از رو يو مدل جامع ييالگو ،ياطلاعات
 يبخش نانيف اطميوظا و اتـاطلاع ياورـفن يحسابرس يگزارشگر و راـاج ،يطراح مورد در ،

  ند.ك  يم مهلازم را فرا يينماهرا

 كند يمف ياطلاعات را تعر يفناور ينان بخشياطمم خاص يهاصطلاحات و مفا. 
 

 ا،ه ـ  ارتهم دانش و ،يا  هحرف ياه  تيمسئول و اه  نقش هب كه ندك  يم وضع يياهاستاندارد ن چارچوب،يا
ن چـارچوب،  ي ـا پـردازد.   يم ـاطلاعـات   يفناوررس ـحساب يگزارشگر را وـات اجـر، الزامـنظ تـدق

ق آن، ي ـتـا بتواننـد از طر   دي ـنما  يم ـ مهفـرا  ياطلاعات ياه  ستميحسابرسان س يرا برا هگاني يمرجع
 ـ و يبخش ـ نـان ياطم و يحسابرس ـ ياه ـ  ه، برنام ـيش ـهپژو ياه ـ  هي ـرو ا وه  استيس ا،ه  يينماهرا  هارائ

  د.ـننكافت ير را درـمؤث ياه  گزارش

  (COBIT)اطلاعات  يفناور يلنترك يها هدف  .2-3
 ـك چارچوب كي COBiT(1( مرتبط ياه  يفناور و اطلاعات ينترلك ياه دفه  يبـر هرا يبـرا  ينترل

 يبـرا  كـه  را هآنچ ـ آن و نفعانيذ ،اطلاعات يفناور يبرهرا هب ازين ليدلا كه است اطلاعات يفناور
 يفنـاور  خـوب  يبـر هرا يبـرا  هرا هنقش ـ كي ـا، ه ـ  دفه ـ نيا. ندك  يم فيتعر است، لازم آن تحقق

 ـ نـد يفرآ چـارچوب  و هدامن ـ در عمـل را  ياه  هين رويتره، بCOBiT. است اطلاعات  د وه ـد  يم ـ هارائ
 نتـرل ك بـر  شـتر يب هـا  هدفن يا. دهد  يم هارائ يمنطق و نترلك قابل ساختار كي در را يياه  تيفعال
اطلاعـات   يفنـاور  بـر  يمبتن ـ ياه  يگذار  هيسرما يساز  هنيهب هب ا،ه  هيرو نيا. بر اجرا تا دارند زكتمر

 

1. Control Objectives for Information and related Technology (COBiT) 
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بـودن   نگام نادرستهقضاوت  يبرا را يياهاريمع و دهد  يم نانيخدمات، اطم هارائ از ند،ك  يم كمك
  :رـيز مورد بر COBiT  زكد. تمرـهد  يم هـامور ارائ

  

COBiT، خدمات از هاستفاد و ينترلك و ياتيعمل الزامات فيتعر هرا ب وكار كسب 
 و يارسـاز كخود هف ـيوظ اطلاعـات،  يفنـاور  آنكـه   حال داند،  يم دهمتع اركخود

 جـاد يا و وكـار   كسـب توسـط   هن شـد ييتع نترلك و ياتيعمل الزامات يساز ادهيپ
 .دارد هدهع را بر ياربردك يها كنترل يپارچگكي حفظ يبرا يياه  نترلك

    (ITIL)اطلاعات  يفناور ييربنايز هتابخانك  . 4
(ITIL)اطلاعات  يفناور ييربنايز هتابخانك

 بـا  اطلاعـات  يفنـاور  يـي مگراه بر كه اه  هيرو از است يا  همجموع 1
 و يسـاز  هادي ـپ ،يزي ـر  هبرنام ـ يسـازمان بـرا   يرا بـرا  ييمبنـا  ،هن مجموعيا. ز داردكتمر يتجار يها هدف
 :ر استيپنج بخش ز يدارا هتابخانكن ينشر سوم ا ند.ك  يم مهفرا هخدمات مورد ارائ يريگ  هانداز

 هتابخانكخدمات  بردهرا، 

 هتابخانكخدمات  يطراح،  
 هتابخانكخدمات  ه/ ارائانتقال، 

 وهتابخانكخدمات ات يعمل ، 

 هتابخانك خدماتمستمر بود هب. 

  (Val IT)اطلاعات  يفناور ينيآفر ارزش  . 5

 ياه  يگذار  هياز سرما تواند  يم كه است عملگرا و جامع يهسازماند چارچوب كيآفريني فناوري اطلاعات   ارزش
 يطراح ـ COBiT مـل بـا  كمگرا و مهآفريني  اين ارزش. ندك جاديا يتجار اطلاعات، ارزش يفناور بر يمبتن

 يبانيپشت ياه  دستورالعمل و اه    هيرو ا،هنديفرا ،هشد   اثبات و يعمل يبرهرا اصول از يا  همجموع است و هشد  
را در  يسـازمان  بـران هر ريسـا  و يـي اجرا تيريمـد  ياه  هگرو ،هريمد  أتيه ياعضا كه دهد  يم قرار ارياخت در را

  .ندك  يم يارياطلاعات  يفناور در يگذار  هيسرما ارزش كو در شناخت
   

 

1. IT Infrastructure Library (ITIL)  
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 بداندد ياطلاعات با يحسابرس فناور كه يياه  ا و چارچوبهر استاندارديسا  . 6

  (COSO)) ي(تردِو كننده تيحما ياه سازمان هتيمك  . 6- 1

 نتـرل ك مـدل  و وكـار  كسـب  اخلاق ،يسازمان يبرهرا مهم ابعاد در كه مستقل است يسازمان 1كوزو
 آن، يآورد و بـر مبنـا    يم م ـهفرا يبرهرا ياهادهن و يياجرا تيريمد يرا برا يبرهان ركام ،يداخل
 سـازمان  پنج طـتوس وزو،ك د.ـننك يابيارز را خود ينترلك ياه  ستميس توانند  يم اه  سازمان و اه  تكشر
 ،AAA(3(  اكيآمر يحسابدار ، انجمن2)IMA( تيريمد حسابداران انجمنعبارتند از:  كهشود   يم يبانيپشت

 يمـال  رانيمـد  و IIA(5( يداخل ـ حسابرسـان  انجمـن  ،4)AICPAا (ك ـيآمر يرسم حسابداران انجمن
 .FEI(6( يالملل نيب

  اطلاعات يفناور كسير  . 2-6
 ،ييشناسا در اه  تكشر هب كمك يراـب وبـچارچ نينخست و نماهرا ولـاص است از يا هـمجموع

  .اطلاعات يفناور كسيمؤثر ر تيريمد و هادار

 اُوپنِ گروپ  يچارچوب معمار  . 3-6

 و يسـاز   هادي ـپ ،يزي ـر  هبرنام ـ ،يطراح ـ يبـرا  را يردك ـيرو كه يسازمان يمعمار يبرا است يچارچوب
(TOGAF) ن چارچوبيا .دـهد  يم هـارائ سازمان اتـاطلاع ياورـفن يمعمار يرـبهرا

 2011  سال  از 7
  .است اهشورك ريسا و همتحد الاتيا در گروپ اوُپِن از هشد ثبت يتجار برند كي نونكتا

 يسـاز  مـدل ر ي ـزار سـطح  ه ـعمولاً در چم كهت اس يطراح يبرا هوالارتبرد كيرو كي اين چارچوب،
 شود:  يم

 اركسب وك، 

 ياربردك هبرنام، 

 وها داده ، 

 يفناور. 
 

 موجـود  هشـد  ثبـت  محصـولات  و اه  ياورـفن و يازـاستانداردس ،يازـس مدل هب شدت به امر نيا
 .ا داردكات

 

1. Committee of Sponsoring Organisations of the Treadway Commission (COSO) 
2. Institute of Management Accountants (IMA) 
3. American Accounting Association (AAA) 
4. American Institute of Certified Public Accountants (AICPA) 
5. Institute of Internal Auditors (IIA) 
6. Financial Executives International (FEI) 
7. The Open Group Architecture Framework (TOGAF) 



  ها استانداردها و چارچوب :  2فصل 

17 

 عمل يها هيرون يترهانجمن و ب يفن ياهاستاندارد  . 6- 4

 يبـرا  را عمـل  ياه ـ  هي ـرو نيتـر هب و اهاسـتاندارد  كه دارند وجود يگوناگون ياه  انجمن و اه  سازمان
  :ر استيشرح ز هب ها آن از يبرخ. اند  هردك جاديا خود ياعضا يينماهرا

  دور هارتباطات از راانجمن صنعت  
 (TIA)1دور   هصـنعت ارتباطـات از را   انجمنتوسط دور  هارتباط از را ياهاز استاندارد يا  همجموع

را  دور همحصولات و خدمات ارتباطات از را يبرا يارتباطات تجار يبرقرار كهاست  هجاد شديا
اطلاعـات   يحسابرس فناور كهن انجمن ياخاص  ياهاستاندارداز  يكي است. هنظر قرار داد مد
 .است 2هز دادكمرابا نام  942 هشمار استاندارد، ندك هاستفاداز آن تواند   يم

 نترنتيت ايز امنكمر    
 يبريسـا  تي ـامن برخورد با و يآمادگ يارتقا يبرا كه است يسازمان CIS(3نترنت (يت ايز امنكمر
  .است هل شديكتش يخصوص بخش و يدولت ياهادهن نيب در

 ياستاندارد و فناور يمل انجمن )NIST( 

 كـه اسـت   همتحـد  الاتي ـا يبازرگـان  وزارت از يبخش NIST(4ملي استاندارد و فناوري ( انجمن
 از يا  همجموع ـ و اطلاعـات  يفنـاور  ياه ـ  سـتم يس تيامن يبرا هشد هرفتيپذ ياه  روش و اصول
  .ندك  يم منتشر ستم،يس تيامن حفظ و جاديا يرا برا اه  هويش و اصول

 عمل خاص هيرون يترهو ب گانفروشند /كنندگان ارائه ياهاستاندارد  . 5-6

 يچگونگ و عمل ياه  هيرو نيترهب مورد در) SAP ل،كاورا روسافت،كيما مثال يمختلف (برا فروشندگان
 .ندهد  يم هارائ را يياه  هيتوص خود، محصولات حفاظت از

 اه  دستورالعمل  . 7

. ندهد  يم هارائ ياطلاعات ياه  ستميس يحسابرس ياهاستاندارد يريارگكب يبرا را يياه  يينماهرا ا،ه  دستورالعمل
از  ها و اسـتفاد ه ـاسـتقرار آن  ين چگـونگ ييا را در تعه  ن دستورالعمليد ايبا ياطلاعات ياه  ستميس حسابرس

 ـيبگ نظر درا ه  آن يريارگكدر ب يا هـحرفاوت ـقض  ـهد ـرد و بتوان نـد.  ك هي ـرا توجا ه ـ  انحـراف از آن  هـرگون
 يشـتر در مـورد چگـونگ   يآوردن اطلاعات ب مه، فراياطلاعات ياه  ستميس يحسابرس ياه  دستورالعمل دفه

  است. ياطلاعات ياه  ستميس يحسابرس ياهت استاندارديرعا
  
  
  

 

1. Telecommunication Industry Association (TIA) 
2. Data Centres 
3. Centre for Internet Security (CIS) 
4. National Institute of Standards and Technology (NIST) 
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  است:  هد شديكبر آن تأ  2 در فصل كه ياصطلاحات

 اهاستاندارد )Standards:(  هي ـا روي ـا ه ـ  ، روشيفن ـ اي ـ ياتي ـعمل ياهاريمع از يا  همجموع ا،هاستاندارد 
 و رانـي ـمد فياز وظـا  يخاص ـ ياه ـ  هـجنب امـانج يچگونگ هدربار تر  يليتفص اطلاعات كه است اه  عمل

  .باشد بنديپا اهاستاندارد نيا هب ديبا يحسابرس انجام نگامه حسابرس. دهد  يم هارائ متخصصان را

 ها چارچوب )Frameworks:( أتي ـه يلازم را بـرا  ياه ـنمودهمحتـوا و ر  كه ستنده يرسم يياه  هيانيب 
ن، سـاختار لازم  يمچن ـه. نـد ك  يم ـ مهسازمان فـرا  هادار ياه  استيا انواع سيموضوع  هب نگرش با هريمد
 ـ گـر يخـاص و د  ياه  استيآن س يبردهرا كاز در يبانيپشت يبرا ن يـي تع يـي چرا م وـه ـرا فرا اهزارـاب
 را ياسـت يس ان،ـسازم راـچ هـكاين  ال،ـمث يراـ. بدـكنن يمن ـييخاص، تع  هنيزمان را در ـاست سازميس

  دهد. ، توضيح ميكند يم نييتع يورد موضوعـدر م

 اه  دستورالعمل )Guidelines:(  ياهاسـتاندارد  يريارگك ـب يبـرا  را يياه ـ  يينمـا هرا ا،ه ـ  دسـتورالعمل 
 ـ ياطلاعـات  ياه  ستميس يحسابرس ن ي ـد اي ـبا ياطلاعـات  يهـا  سـتم يس حسـابرس . دـن ـهد  يم ـ  هـارائ

ا ه ـ آن يريارگك ـدر ب يا حرفـه از قضاوت  ها و استفادهاستقرار آن ين چگونگييا را در تعه  دستورالعمل
 يحسابرس ـ يهـا  دسـتورالعمل دف ه ـد. ـن ـك هيا را توجهانحراف از آن هـرگونهرد و بتواند يبگ نظر  در
 ياهاسـتاندارد  تي ـرعا يمـورد چگـونگ    شـتر در يم آوردن اطلاعـات ب ه، فـرا ياطلاعـات  ياه ـ  ستميس

  است. ياطلاعات ياه  ستميس يحسابرس
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     3فصل 

  
  و ريسك فناوري اطلاعات برآورد

  با نگرش مديريت ريسك حسابرسي 
 
  
  
  
  

 كسيت ريريبا نگرش مد ياه يحسابرساطلاعات و  يفناور كسير برآورد ياهاستاندارد  . 1

 هسب شناخت از سازمان دربـار ك هب را حسابرس ،315محاسبات بخش  ياه  وانيد يالملل  نيب ياهاستاندارد
 ند:ك  ير ملزم ميموارد ز يبرا يياهنديوجود فرآ

 ي؛مال يگزارشگر يها هدف همربوط ب يتجار ياه  كسير ييشناسا 

 ؛اه  كسيرت يمها برآورد 

 و  ؛رخداداحتمال  يابيارز 

 اه  كسيرن يا تيريمد يبرا يريگ  ميتصم. 
 

 هي ـهت يبـرا  كـه  ندك  يم مقرر  1202S-1-3 بخش ياطلاعات ياه  ستميحسابرسان س انجمن ياهاستاندارد
 يحسابرس ياجرا  منابع در مؤثر صيتخص يبرا اه  تين اولوييتع و ياطلاعات ياه  ستميس يحسابرس يلك طرح

بان يپشـت  ياه ـ  روش و كس ـير يابي ـارز مناسـب  روش كي از ديبا ياطلاعات ياه  ستميس يبخش نانياطم و
 يبـرا  يزي ـر  هبرنام ـ نگـام ه ياطلاعـات  ياه ـ  ستميس يبخش  نانياطم و يحسابرس متخصصان. گردد هاستفاد

 ،يبررس ـ مورد موضوع هب مربوط ياه  كسير يابيارز  و  ييشناسا هنسبت ب ديبا يحسابرس ياهاركاز  كي ره
سازمان  كهند هقرار د هرا مورد توج يياه  كسير ريسا و يحسابرس كسير ،وكار  كسب كسير و نندك اقدام

 ا قرار دارد. ه  در معرض آن

اطلاعـات   يفنـاور  ياه ـ  ي، انجـام حسابرس ـ 5300بخـش   محاسـبات  ياه  وانـيد يالملل  نـيب ياهاستاندارد
 ،كس ـير تيريبـا نگـرش مـد    يحسابرس ـ ردك ـيرو. اسـت  هردك ـرا مقـرر   كسيت ريريرد نگرش مدكيرو با

 نتيجـه در و اه ـ  آن هبالقو رـيتأث ييبا شناسا همراه يدگيمورد رس سازمان در كسير عناصر ييشناسا شامل
  .است يحسابرس انجام يبرا تياولو يدارا ياه  زمينه شناسايي
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 اطلاعات يفناور كسير اصول  . 2

ن چارچوب، يا ياصول مبنا .است اطلاعات يفناور ياه  كسير هب مربوط ،اطلاعات يفناور كسير چارچوب
  :اطلاعات يفناور كسير مؤثر تيريمد و يبرهرا مثال، يدارد. برا وكار كسببا  يارتباط روشن

 دارد.ارتباط  سازمان يها هدف با هشيمه 

  سـازمان،   يل ـك كسيت ريريبا مداطلاعات  ياورـفن همربوط ب وكار كسب كسير ييمگراهدر صورت
 ند.ك يل ميهت را تسيريمد

 ندك  يم هموازنرا  كسيت ريريمد منافعا و ه  هنيزه. 

 بخشد.  ياطلاعات را ارتقا م يفناور كسيربا  روشنو  هاط منصفانـارتب 

 هف شديتعر يخوب بهو  يرفتنيپذ يدر سطح ردكعمل يبرا يشخص يريپذ  تيمسئول هالزام ب و فيتعر با، 
 .ندك  يم جاديا را از طرف سطوح ارشد سازمان يمناسب يفضا

 است هروزان ياه  تياز فعال يمداوم و بخش نديفرآ كي. 

 

 في ـتعراطلاعـات   يفنـاور  كس ـير مؤثر تيريمد يرا برا يمتعدد ينماهاطلاعات، اصول را يفناور كسير
 نـد يفرا مدل. است يمبتن اطلاعات يفناور زمينهسازمان در  كسيت ريريمد هشد هرفتيپذ اصول بر كه ندك  يم
 را اصـول  تـا سـازد    يم ـ قادر را اه  سازمان كه است هشد هساخت و يطراح يا گونه بهاطلاعات  يفناور كسير

  بسنجند.   را خود ردكعمل و رنديگ كار به عمل در

 اطلاعات يفناور كسيرف يتعر  . 3

 اه ـ  ييدارا از يهگرو اي ييدارا كي يها يريپذ بيآسگرفتن از  هرهبا ب يداديرو كه، احتمال آن است كسير
  .  برساند بيآس سازمان هب
 رشيپـذ  و ريتأث ت،كمشار ات،يعمل ت،يكمال ،هاستفاد هب كه است يتجار كسير كياطلاعات  يفناور كسير

 بـا  مرتبط ياهداديرو از هدست شامل آناطلاعات  يفناور كسير. است مربوط سازمان كي در اطلاعات يفناور
 شـامل اطلاعـات   يفنـاور  كس ـير. بگذارد  ريتأث وكار كسب بر ،هبالقو طور بهتواند   يم كه است اطلاعات يفناور
 ـ يابيرا در دست يياه  چالش كه است هرار و اندازكزان تياز م ينانينااطم ن، يمچن ـه و يبـرد هرا يهـا  هـدف  هب
 گونـاگون  ياه  روش   هب توان  يم رااطلاعات  يفناور ياه  كسير. ندك  يم جاديا اه  فرصت يريگيپ در ينانينااطم

  :  ردك يبند هر، طبقيز
 ـ اطلاعـات،   يخدمات فناور هارائ كسير   يخـدمات فنـاور   دسـترس بـودن  رد و در ك ـعمل همربـوط ب

 باشد.   هداشت به دنبالت كشر يش ارزش را براهاكا يب يتواند تخر  يماست، و اطلاعات 
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 يهـا  حـل  راهاطلاعـات در   يم فناورهس همربوط باطلاعات،  يفناور / تحقق منافعحل راه هارائ كسير 
 ، است.ها برنامها و ه  ه، معمولاً در قالب پروژوكار كسب هافتيبود هب اي ديجد يتجار

 يبـرا  يفنـاور  از هاسـتفاد  ياسـت بـرا   يياه ـ  فرصت همربوط ب ،اطلاعات يفناور منافع تحقق كسير 
 هـاي  نـوآوري  توانمندسـاز  عنوان به يفناور از هاستفاد اي يتجار ياهنديفرآ ياثربخش اي كارايي بودهب

 .يتجار ديجد

 باشـد،  هنشـد  شناسـايي ا ي ـشـف  كتوسط سازمان  اگر يحت دارد، وجود هشيمهاطلاعات  يفناور كسير 
 .شود تيريمد ديم باهباز

  ت يمهو ا يحسابرس كسير  . 4
 يخطـا  ين اسـت حـاو  ك ـمم ،اطلاعـات  كـه  ردك ـ فيتعر كسين رياحتمال ا توان  يم را يحسابرس كسير
 ـ دي ـبا يستم اطلاعاتيس حسابرس. بماند يباق هنشد شفك يحسابرس طول در كه باشد يتياهم با گـر  يد هب

 هشـد  هارائ خدمات بودن دسترس  در ،محرمانگيسازمان،  ياه  هداد ازجملهمرتبط با سازمان،  ياربردكعوامل 
  د.ينما  هتوج مؤسساتا ي يعموم ياهادهسازمان، ن يعموم رتهحسن ش ن،يمچنه و

 شود:  يم يبند  هطبقر يشرح ز هب يحسابرس كسير

 ن يح هشد هدهمشا يها اشتباهر يبا سا همراهتواند   يم كهاست  يهاحتمال وجود اشتبا -يذات كسير
. نـدارد  وجود آن يبرا ينيگزيجا نترلك هگون چيه كهنيا فرض باشد با يا اساسيت يمه، با ايحسابرس

 يذات ـ كسير. است )يذات كسيمربوط (ر ياه  نترلك نبود صورت در اهميت،  با ياه  فيتحر وجود انكام
  .فتديتواند اتفاق ب  يم وكار كسب تيهما ليدل هب

 از  يداخل ـ نتـرل ك سـتم يس توسـط موقـع   هب كه تيمهبا ا يخطا كي احتمال وجود -نترلك كسير
 ـك ياه ـ  كسيمثال، ر يبرا. نشود ييشناسا اي يريشگيرخداد آن پ  يدسـت  يمـرتبط بـا بررس ـ   ينترل

مسـتلزم   ياه ـ  تي ـفعال ،هشد وارد معاملات يبالا حجم ليدل هب را،يز بالا است؛ ،يا  هانيرا ياه  نشكترا
 .افتند يماز قلم  يراحت هب اغلب ،يبررس

 و  نـد ك هاسـتفاد  يافك ـنا ياه ـ  آزمـون  از ياطلاعـات  يهـا  ستميس حسابرس كهنيا - شفكعدم  كسير
 .ندارد وجود يتيمهبا ا يها اشتباه كه رديبگ هجيت، نتيمهبا ا يها اشتباهرغم وجود يعل

 ـك دفه ره يبرا هشد  يابيارز ي  هجداگان ياه  كسير مجموع  - يحسابرس يلك كسير  از  دفه ـ. ينترل
 كـه  يا گونـه  بـه  اسـت  يدگيمـورد رس ـ  زمينه يحسابرس كسير ردنك محدود ،يحسابرس هيرو نيتدو
 .رديگ قرار نييپا سطح در يحسابرس كسير ،يحسابرس نديل فرآيمكت از پس
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تـر باشـد، انتظـارات از      نييت پـا ي ـمها هآسـتان  هرچ ـهوس وجـود دارد.  ك ـمع هت، رابط ـي ـمهو ا كسين ريب
 ـ يبـرا ن، يشود. بنابرا  يشتر ميب ،يحسابرس كسيتر و ر  قيدق ،يحسابرس شـتر  ينـان ب يآوردن اطم دسـت  هب

 دي ـبا ياطلاعـات  يها ستميساست، حسابرس    نييت پايمها ها آستانيبالاست  يحسابرس كسير كه يموارد  در
   ش آزمـون ي(افـزا  يحسابرس ياه  ت آزمونيهش حدود و مايافزا ه، نسبت بكسين ريش) اهاك( جبران يبرا
  د. يمحتوا اقدام نما ياه  ش و بسط آزمونيا افزايا) ه  نترلك

 سازمان كسيت ريريمد  . 5

 يينــد شناســايآفرعبــارت اســت از:  كســيت ريريمــد، ياطلاعــات ياهــ ســتميانجمــن حسابرســان س نظــر  از
 يهـا  هدف هب يابيدست يسازمان برا كي همورد استفاد يمنابع اطلاعات همربوط ب ياهديدها و ته  يريپذ  بيآس

 ، متناسب بايرفتنيپذ يسطح تا كسيرش هاك يبرا ياحتمال در مورد اقدامات متقابل يريگ  ميو تصم يتجار
  .سازمان يبرا يمنابع اطلاعات ارزش

ت يريمـد  يچگـونگ از د ي ـبا ياطلاعات ياه  ستميس ، حسابرسيحسابرس كسياز ر يدرست كجاد دريا يبرا
  ند.كسب ك، شناخت يدگيتوسط سازمان مورد رس كسير

را  اه ـ  كس ـيمـرتبط بـا سـازمان، ر    ياه ـ  دفه ـو  كس ـيرش ريپـذ  ياهاريراستا با مع مهد يبا كسير برآورد
، كس ـير تيريمـد  ياه ـ  تي ـمناسـب، اولو  يتيريد اقدامات مديج بايند. نتاك يبند  تياولوو  يمك ،ييشناسا

 ند.كمشخص  كسيبا ر همقابل يا را براه  نترلك يساز  هاديپ ياه  تيت اطلاعات و اولويامن

 را كس ـيط ريو شـرا  يتي، در الزامات امنطيرات در محييانجام شود تا تغ يا  هصورت دور هد بيبا كسير برآورد
  د.هدقرار  پوششمورد و آثار آن،  ها يريپذ بيآس، اهديدها، ته  ييدارا درباره

 دي ـباا ه ـ  نتـرل ك، ا اسـت ه ـ  نتـرل كق اعمال يطر ا ازه  با آن هم سازمان، مقابليتصم هك يياه كسيدر مورد ر
 د. يآ بدستنان ي، اطميرفتنيپذ يسطح هب كسيش آن رهاكاز  كهانتخاب شوند  يا  هگون هب

 حسابرس توسط كسير برآورد  . 6

 يا؛ شـامل بررس ـ ه ـ  آن هوـبالق ـ ارـآث ـ و اه كسير يابيارز و ييشناسا يراـب است يدـنيفرآ ،كسير رآوردـب
 :ريز موارد منظم

 گـرفتن  نظـر  دربـا   همـرا هود، ـش يت ناشيدر امن يوجود نقصن است از كمم كه يتجار ياه  بيآس 
  .ياطلاعات ياه  ييدارا بودن  دسترس در و يپارچگكي ،محرمانگي رفتن دست از هبالقو ياهامديپ
 يفعل ـ يهـا  كنتـرل  و هـا  يريپـذ  بيآس غالب، ياهديدهت پرتو در ينقص نيرخداد چن يواقع احتمال 

    اجرا.  حال در
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نگـام  هرا و سـطح  ر دد كس ـير بـرآورد ، ياطلاعـات  ياه ستميانجمن حسابرسان س 1202 هاستاندارد شمار
  دارد:  يم يالزام ياطلاعات ياه  ستميس يحسابرس يزير  هبرنام
 يبـرا  اه  تين اولوييو تع ياطلاعات ياه  ستميس يحسابرس يلكطرح  كي نيتدو يبرا كسير برآورد  )1(

  .ياطلاعات ياه  ستميس يحسابرسص مؤثر منابع يتخص

  .يحسابرس اركر ه هجداگان كسير برآورد  )2(

 ياطلاعات ياه  ستميس يحسابرس يلكن طرح يتدو يبرا كسير برآورد  . 6- 1

كم  دست ديبا كسير مناسب برآورد ،ياطلاعات ياه  ستميس يحسابرس يلكن طرح يتدو يآسان يبرا
 دي ـبا طرح نيتدو نگامه ياطلاعات ياه  ستميس حسابرسان. شود يمستندساز و انجام بار كيرسال ه

  :رنديبگ نظر در را ريز عناصر
 هم ـه حـدود  هك ـ ،ياطلاعـات  ياه  ستميس يحسابرس هدامن در اه  زمينه همه املك پوشش  الف)

  .دهد  يم نشان را يحسابرس نكمم ياه  تيفعال
  ت.يريتوسط مد هشد هارائ كسير برآوردو مناسب بودن  اكاتت يقابل  ) ب

 محتمـل  ياه  كسيرو گزارش  آزموننظارت،  يت برايريمد توسط هاتخاذ شد ياهنديفرآ  پ )
  .لاتكمشا ي

  .يدگيرسمورد  ياه  تيفعال مرتبط با يها سكير پوشش  ت )
  

 ياه ـ  سـتم يس يادي ـمحاسـبات، از تعـداد ز   ياه  وانياغلب د ياطلاعات ياه  ستميس يحسابرس هدامن
 يحسابرس ـ مـورد  هسـال  كي ـ يا  هچرخ در جامع، طور به توانند  ينم كه است هل شديكتش ياطلاعات

 بـودن  يكـاف  صـورت  در يحت ـ. باشـد  منـابع  بودن محدود از يناش است نكامر مم نيا. رنديگ قرار
 ن،ي ـا  بـر  افزون. نباشد ريپذ هيتوج ،ياطلاعات ياه  ستميس از يبرخ هسالان يحسابرس است نكمم منابع،
 اريبس ـ ا، عواقـب ه ـ  در آن هوقف كه باشند ياربردكحساس  ياه  هن است برنامكا ممه  هبرنام از يبرخ

 اسـت  نك ـمم و) 1يت مـال يريمـد  هپارچكي يستم اطلاعاتيمثال، س يبرا( آورد  يد ميپد يا  هگسترد
 از دي ـبا ياطلاعـات  ياه ـ  سـتم يس يحسابرس ـ تيريمـد  ن،يبنابرا. باشند هداشت ازين يشتريب هتوج هب
 ياه ـ  ستميس يحسابرس ارك يزير  هبرنام و يبند  تياولو هب كه ندك هاستفاد كسير برآورد روش كي

، يبنـد  زمـان  ت،ي ـهما نيـي تع در ييگرا  تينهذ شهاك يبرا. ندك كمك يبخش  نانياطم و ياطلاعات

 

1. Integrated Financial Management and Information System (IFMIS) 
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 ،يحسابرس ـ ارك امـانج يبرا هـافتي   اصـاختص عـمناب و ياطلاعات ياه  مـستيس يحسابرس دودـح و
  :  شود هگرفت نظر در ديبا )است ياربردشان ضرورك كه( ريز كسير عوامل
  ).ين درون سازمانيا تدوي هصورت آماد هب هشد يداريخر( اه  ستميانواع س  ) 1
  .وكار كسب ياتيح اتيعمل باستم يس موارد ارتباط  ) 2
  .اه  ستمياربران سكتعداد   ) 3
  .1ستميس ياه  تعداد رابط  ) 4
  ).يعموم  هدامن /بر وب يمبتن كهشب اي يخارج كهشب ،يداخل كهشب( كهشب هاتصال ب هنحو  ) 5
  .ستميس شدن) ياتياز (عمل هاستفاد ياه  تعداد سال  ) 6
  .ستميدر س ها دادهحجم   ) 7
  .2ستميس يساز هاديپروش   ) 8
  .ستميدر س هپردازش شد هوجوا ي هبودج  ) 9

  .3نفعانيذ منافع  )10
  ش.يپسال  يحسابرس  )11

  

وان ي ـد كي ـ يبـرا  است نكا ممه  آن احتمال رخداد و ريتأث عوامل، نيا هب هشد هداد اختصاص وزن
 ياطلاعـات  ياه ـ  ستميس كسير برآورد نيا. باشد متفاوت گريوان محاسبات ديد همحاسبات نسبت ب

  .، ادغام شوديحسابرس مورد ياه سازمان همه يبرا هشد انجام يلك كسير برآورد با تواند  يم

 يحسابرس هر كار كسير برآورد  . 2-6

لازم در  ياه ـ  تي ـفعال از يحسابرس ـ هامل گروك شناخت سبك با ،يار حسابرسك كي كسير برآورد
 نظـر  درر را ي ـمـوارد ز  دي ـبا يا حرفـه افـراد   ،كسير برآورد طول در. شود يم آغاز ،يحسابرس هدامن
  :رنديبگ

 ياصلاحاقدامات  هرگونه شاملا، ه  هافتيا و ه  ي، بررسيقبل يار حسابرسكج ينتا، 

 سازمان كسير برآورد يند اساسيفرا، 

  وخاص كسير كي رخداداحتمال ، 

 ارزش) ياهاريمعر يا سايپول قالب در در صورت رخداد ( خاص كسير كير يتأث. 
  

 

1. Interface to the System 

2. System Implementation Method  
3. Stakeholders Interest  
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 كـه  ردي ـبگ نظـر  در را ياحتمال يرقانونيغ اعمال ديبا ياطلاعات يها ستميس حسابرس ن،يا بر افزون
 .سازند يرا ضرور موجود يها هيرو يزان اجرايم اي يبند زمان ت،يهما ر درييتغ توانند  يم

 ـ يحسابرس ـ كسير شهاك ،يحسابرس ارك كسير برآورد دف ازه . اسـت  يرفتنيپـذ  سـطح  كي ـ هب
 يحاو يمال ياه  صورت هنظر خود را دربار هحسابرس، نادانست كهاحتمال آن يعني ،يحسابرس كسير

ر ي ـز ياه ـ  كس ـير ريتأث تحت يحسابرس كسيند. ركن ليتعد يمناسب طور بهت، يمهبا ا ياه  فيتحر
 :است

  يذاتريسك 

  نترلكريسك 

  شفكعدم ريسك 

 يذات كسير  . 1-2-6

نتـرل  كآن،  يبـرا  كـه ن ي ـحساب و با فـرض ا  كيت در يمهف با ايتحر كياحتمال رخ دادن 
 ـ  يم و وجود دارد يحسابرس از مستقل ،يذات كسيباشد. ر هوجود نداشت يداخل  لي ـدل  هتواند ب
 كس ـير معـرض   در بـرخط  ياطلاعـات  ياه  ييدارا تمام مثال، يبرا. دهد رخ وكار كسب تيهما

 شهاك ـ يبـرا  همورد اسـتفاد  ي  هبازدارند ياه  نترلك   يفناور از فارغ. ستنده(نفوذ)  شدن    هك
 .داشت دهخوا وجود هشيمه كسير نيا ،كسيرخداد ر احتمال

 هبـالقو  آثـار  را،ي ـز اسـت؛  بـالا  ياطلاعات ياه  ستميس يحسابرس ياه  زمينه شتريب در يذات كسير
  .ديآ  يم وجود  به اربرانك از ياريبس يو برا وكارها كسبدر اغلب  صورت معمول، هب ها اشتباه

 نترلك كسير  . 2-2-6

از  يري ـگ  هره ـبـا ب  كـه اسـت   هشـد  يطراح ـ يدي ـدهرخـداد ت  احتمـال  شهاك ـ يبـرا  اه ـ  نترلك
دادن  احتمال رخ از عبارت است نترل،ك كسير. ندك  يم ليتحم را يياه  ، خسارتها يريپذ بيآس
. ينتـرل داخل ـ كسـتم  يآن توسط س موقع بهشف نشدن كحساب و  كيت در يمهف با ايتحر كي

 ـيرا ياه ـ  نشكترا يدست يبررس با مرتبط نترلك كسير مثال، يبرا  ـ يا  هان  ادي ـز حجـم  لي ـدل هب
  .بالا باشد تواند  يم ،هشد وارد اطلاعات

 مربوط: يداخل ياه  نترلك كه يطيدر شرانند مگر ك يابيارز بالانترل را ك كسيد ريبا يا حرفهافراد 

 باشد؛ هشد ييشناسا 

 باشد؛ و هشد يابيارز ،مؤثر يياه  نترلك عنوان به 

 باشد. دييتأا مورد ه  آنمناسب  ردكعملو  هشد ونآزم  
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 آن، مناسـب بـا   برخورد از نانياطم و ريفراگ كسير  كي ييشناسا يبرا است نكمم يحسابرس هگرو
 .ندك برگزار نشستي

 شوند يم مربوط ياطلاعات ياه  ستميس طيمح همه هب كه ستنده يياه  كسير ر،يفراگ ياه  كسير
 كس ـير نشـدن  يابيارز مثال، يبرا. گذارند  يم ريتأث ياطلاعات ستميس ياجزا همه بر ،نتيجه در و

 ت،يريمـد  يعمـوم  تيصـلاح  نداشـتن  ت،يريمـد  توسـط  اه نترلك يگذار پارِيز ت،يريمد توسط
 ياك ـات تي ـقابل بـر  ريفراگ ياه  كسير. سازمان ا نبودن سوابقكقابل ات اي تيريمد نبودن اركدرست

 نتيجـه  در گـذارد،   يم ـ ريتـأث  ياطلاعـات  ياه ـ  ستميس يليتفص ياه  نترلك و ياربردك ياه  نترلك
  باشند، بالا است. مؤثر ريغ هگزار كي سطح در هشد يطراح ياه  نترلك كه نيا كسير

 ياك ـات تيقابل تا ندك هاستفاد 1ستميس شناخت   آزمون از ديبا ياطلاعات ياه  ستميس حسابرس
 ني ـا  ه، پاسخ دادن بيدف اصله. ندكن ييتع را يسازمان مورد حسابرس يداخل نترلك ستميس

 انـد؟   هشـد  يسـاز   هادي ـ، پكس ـير برخـورد بـا   يبـرا  يداخل ـ ياه ـ  نتـرل ك اي ـآ كهاست  پرسش
 امـل ك طـور  به 3آزمون محتوا ردكيرو ايشود  هاستفاد 2اه  نترلكآزمون  از ديبا ايآ گر،يد  انيب  هب

  .گردد هاستفاد

  كهشود انجام  يزماند يبا اه  نترلكآزمون: 

 ستندها كو قابل اتر ـمؤث ،يداخل ياه  نترلك. 

 م آورنـد هفـرا مناسب را و  يافك يد حسابرسهتوانند شوا  ينم ييتنها به محتوا ياه  آزمون .
 اد است.ـيار زيبسمعاملات تعداد  كه ينگامهمثال،  يبرا

 كه انجام شود يزمان ديبا محتوا ياه  ونآزم: 

 ستندين رـمؤثا يباشد  هبرقرار نشد يداخل ياه  نترلك. 

 مـورد ن ي ـادر  اه ـ  نتـرل ك ونآزم ـ .م استك نسبت هب ،يحسابرس موردمعاملات  حجم ،
 .ندارد كارايي

 

1. System Walk-Through Test 
2. Test of Controls 
3. Substantive Testing 
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 اه  نترلك تيرعا آزمون 

 ت شـدن  يرعا آزمون يبرا دـهشوا يآور  گرد ارت است ازـعب ،1اه  رلـنتكت يآزمون رعا
  سازمان. كي ينترلك ياه  هيرو نشدن) اي(
 ياه ـ  سـتم يس حسابرسان ينان معقول براياطم فراهم آوردن ت،يرعا آزمون يلك دفه 

 يا گونـه  همان  هب نند،ك اكا اته  آن بر دارند قصد هك يخاص ياه  نترلك هك است ياطلاعات
  .اند كردهسب كا شناخت ه  ، از آنيمقدمات يابيارز در هك نندك  يعمل م

 كـه  ردي ـبگ هجينت است نكمم اه  نترلك آزمون از پس ياطلاعات ياه  ستميس حسابرس 
ن ييرا پاا ه  نترلك ياكت اتيد قابليبا صورت نيا در كه ست،ين مناسب اه  نترلك بر اكات

  .سازد يم يرا الزام يشتريب يمحتوا ياه  آزمون ياجرا امر، نيا. ديبرآورد نما

 محتواآزمون   . 3-2-6

 يگـردآور  آزمون محتوا عبارت است ازند. ك  يرا اثبات م يپردازش واقع يپارچگكي آزمون محتوا،
  . يحسابرسمورد  هدر دورا معاملات يا ه  تيا وجود فعالي يدرستامل بودن، ك هباردر يد حسابرسهشوا

 رند:يبگ نظر درر را ياز، موارد زيمورد ن يمحتوا ياه  زان آزمونيمن ييد در تعيبا يا حرفهافراد 

 يذات كسير برآورد. 

 ا.ه  نترلكت يون رعانترل پس از آزمك كسير هدربار يريگ  هجينت 
  

 را يشـتر يب يحسابرس دهد شوايحسابرسان با باشد، شتريب نترلك و يذات ياه  كسير برآورد هرچه
  نند.ك يآور  محتوا گرد ياه  آزمون يق اجرايطر از

 كسيت ريريبا نگرش مد يحسابرس  . 7

 ييشناسـا  ،كسيت ريريبا نگرش مد ي، در حسابرسيخاص حسابرس ياه  كسيبرخورد با ر هژيو ياه  نترلك
 ـ تواند  يم كه هآنچ ييشناسا با معمول طور  هب نديفرآ نيا. شوند  يم آزمون و  هي ـانيب اي ـ شـود  منجـر  خطـا  هب
، هدر ادام ـ و شـود   يم ـ آغاز شوند، نظر مورد يحسابرس ياه دفه هب يابيدست تواند مانع  يم كه يياه  كسير
 كهپردازد   يم يياه  نترلك آزمون يبرا يارك هبرنام كي هيهت سرانجام و ينترلك يها هدف ردنكرست هف هب
 نند.ك  يبرخورد م ا،ه  كسير نيا با

 

1. Compliance Test of Controls 
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اسـت و   يحسابرس انواع ريسا ماننده اطلاعات يفناور يدر حسابرس كسيت ريرينگرش مد ردكيرو اسـاس
  :است توسط حسابرسان ريموارد ز انجام مستلزم معمول، طور به

 يزير  هاطلاعات و برنام يگردآور: 

 و صنعت اركسب و ك شناخت. 

 شيپسال  يج حسابرسينتا.  
 يمال ياه  (صورت ياطلاعات مالن يآخر(. 

 در دست اجرا يها پروژهو  ياطلاعات يها ستميس. 

 يت نظارتيوضع. 

 يذات كسيبرآورد ر. 

  يداخل ياه  نترلكو  اطلاعات يفناور يها سكيرشناخت: 

 اطلاعات يفناور ينترلكط يمح. 

 ينترلك ياه  هيرو. 

 شفكعدم  كسير برآورد. 

 كسير برآورد. 

 اه  كسير يبند  هو طبق يبند  هرتب. 

 ت:يرعا ياه  آزمون ياجرا 

 شوندون د آزميبا كه يياه  نترلك ييشناسا. 

 ا و ه ـ  استيو س تيزان رعايم ،كسياز ر يريشگيپ، اكاتت يدر مورد قابل يياه  ونانجام آزم
 .يسازمان ياه  هيرو

  محتوا: ياه  آزمونانجام 

 يليتحل يها يبررس. 

 اه  حساب هات مانديزئون جآزم. 

 محتوا آزمون ياه  شر رويسا. 

 يدر حسابرس يريگ  هجينت: 

 اهادهشنين پيو تدو هيهت. 

  گزارش حسابرسنوشتن. 
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 يبـرا  كس ـيت ريريرد نگـرش مـد  كيرو ياه  گامر ي، موارد ز1اطلاعات يفناور يحسابرس هارگروك هدگاياز د
 اطلاعات است: يفناور يحسابرس

 پوشش  رِيز ياهواحدا ي يحسابرس قابل ياه  سازمان همهاز  يرستهف شامل يحسابرس هدامن ييشناسا  ) 1
 وان محاسبات.يد حوزه كي

 .يحسابرسقابل  ياهواحد /در سازمان همورد استفاد ياطلاعات ياه  ستميس رستهف هيهت  ) 2

ف خـود را انجـام و   يبتواند وظا كهآن  يبرا سازمان در ستميبر لزوم وجود س مؤثر عوامل ييشناسا  ) 3
  د.هد هخدمات را ارائ

 .انجام شود يمورد حسابرس سازمان مشورت تواند با  ين ميا م.هم عوامل هب وزن صيتخص  ) 4

 ا/ه ـ  ستميس يانجام حسابرس يبند  تيو اولو اه  سازمان همه در اه  ستميس هيلك يبرا اطلاعات يآور  گرد  ) 5
 .يعيازات تجميامت اساس بر اه  سازمان

 را اطلاعـات  يفنـاور  ياه  يحسابرس هبرنام و ردكيرو ا،ه  تياولو كه هسالان يحسابرس هبرنام هيهت  ) 6
 يا  هبرنام تواند  يم ن،يا  رـبناب و ودـش امـانج هـسالان اوبـا تنـب دـتوان يم رـام نـيا. دـنك  روشن

 .باشد هشوند  راركت

 ؟كسيت ريريبا نگرش مد يچرا حسابرس  . 8

 اي ـ تي ـآزمـون رعا  انجـام  يبـرا  يري ـگ  ميرا در تصم ، حسابرسكسيت ريريبا نگرش مد يحسابرس ردكيرو
 يحسابرس انيجر در ديبا كه يياه  آزمون زانيم و تيهن ماييدر تع ردكيرو نيا. ندك  يم ياري آزمون محتوا

 ند.ك  يم كمك حسابرس هب شود، انجام

 كسير برآورد يمستندساز  . 9

 نـد كمشخص  را ييبالا كسيبا ر ياه  زمينه و يابيارز را اه  كسير ديبا يحسابرس هدامن نييتع نگامه حسابرس
 هسـاد  يبند  هطبق دارد؛ از وجود كسير يابيارز يبرا يفراوان ياه  روش. رنديگ قرار يحسابرس مورد ديبا كه
 تـا  هگرفت ـ ياطلاعـات  ياه ـ  سـتم يس حسـابرس  قضـاوت  يبرمبنـا  نييپـا  و متوسط ب بالا،يترت ها به  كسير

 ـ كه دهد  ينشان م ريز مثال. اه  كسير يعدد يبند  هرتب يبرا يعلم محاسبات  توانـد   يم ـ حسـابرس  هچگون
  .ندك يابيارز اه  كسيرست رهف از هاستفاد با را كسير

. اسـت  اطلاعات يفناور هشد  هو شناخت هبالقو لاتكمش ياصل ياه  يژگيو از يا  همجموع ا،ه  كسير زير  صورت
 /ياحتمـال  ريتـأث  ،يواقع /ياحتمال يبزرگ ،يواقع/ يرار احتمالكزان تيم ،كمال حات،يتوض ا، نام،ه  يژگين ويا

  رد.يگ  يا را در بر مه  كسيار و وضع ركسب و كبر  يواقع
 

1. Working Group on IT Audit (WGITA) 
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 ييشناسـا  نـد يفرآ طـول  حسـابرس در . نـد ك يابيارز را آن ديبا كسير برآورد و ييشناسا از حسابرس پس
 نـد يفرا. پـردازد  يم ـ اهامـد يپ و اه  يريپذ بيآس موجود، ياه  نترلك ا،هديدهت ا،ه  ييدارا ييشناسا هب ،كسير

  :است ريز شرح هب كسير برآورد
 ا،هامديپ برآورد 

 و ،احتمال رخداد برآورد 

 كسير يفيك /يمك برآورد. 
 
  

 :شود يمر يز هاي موضوعشامل  ،شتر موارديباشد اما در ب هديچيپ اي هتواند ساد  يم اه  كسير زيصورت ر

 1كسير هيانيب 

 ان (منبـع: انجمـن  ي ـآن ز مـورد  در يحيتوض و شود منجر انيز هب است نكمم كه يفعل طيشرا حيتشر
 طيشـرا  ديبا يا  هيانيب نيچن. نمود انيب يروشن بهرا  كسير ديبا كسير شناخت يبرا. )2افزار نرم يندسهم

 كس ـير هي ـانيب از يا نمونه. ان را شامل شودياز آن ز يشود و شرح ان منجريز هب ن استكمم كه يفعل
  :است رـيز شرح هب
 رمجازيغ راتييتغ كه دارد وجود كسير نيا اند،  هنشد دييتأ اي يمستندساز ،ياضطرار راتييتغ كه آنجا از
  .شود جاديا ستميس ديتول طيمح تواند در  يم

 احتمال 

  .ردك يبند هطبق نييپا اي متوسط اد،يز توان  يم را رخداد احتمال. داديرو كي رخداد احتمال

 ريتأث يبند هرتب 

  خاص. هنيزم كيبر  كسير اثر برآورد يبرمبنان ييپا اي متوسط بالا، صورت به كسير 3يبند  هرتب

 يجبران ياه نترلك 

  .كسير كير يا تأثي رار رخدادكتش هاك يبرا است يشامل اقدامات 4يجبران ياه نترلك

 هماند يباق كسير 

 ـ ياه ـ  نتـرل ك هك ـ  ينگـام ه. اه ـ  كس ـيت بـا ر يريبرخورد مد از پس 5هماند يباق كسير  يافك ـ يجبران
  .برآورد شود نييپا اي متوسط تواند  يم همانديباق كسير ط،يشرا حسب باشد،  برقرار

 

1. Risk Statement 
2. Software Engineering Institute (SEI) 
3. Impact Rating 
4. Mitigating Controls 
5. Residual Risk 
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  .اسـت  تربـالا  كس ـير بـا  ياه ـ  هنيزمپوشش بر ، كسيت ريريرد نگرش مدكيدر رو يز حسابرسكتمر
  ر است:يزشرح  هب كسير زير صورتاز  يا هنمون

 

  باقيمانده كسير  ينجبرا يها كنترل  اثر  رخداد احتمال  كسير

 1يمنطق يدسترس ياه  نترلك

ل يدل هرمجاز بيرات غييجاد تغيا كسير
   يدسترس ياه  نترلكضعف 

  نييپا  بخش تيرضا  بالا  متوسط

 

 هخلاص  .10

 عناصـر  از يك ـي. اسـت  ررك ـم يزي ـر  هبرنام ـ ،كسيت ريريبا نگرش مد يحسابرس ياهاستاندارد ياصل مضمون
 ـ  اطلاعـات  يفنـاور  كس ـير دستاورد برآورد ،كسيت ريريبا نگرش مد ياه  يحسابرس ياصل  اسـت  هقابـل ارائ
 يحسابرس ـ كس ـير شهاك ـ يبـرا  لازم ياضـاف  يحسابرس ـ ياه  هيرو نييتع نگامه يحسابرس هگرو توسط  كه
 بـر   يروشن به ،كسيت ريريبا نگرش مد يحسابرس ياهاستاندارد. شود  يم هگرفت نظر  در ،يرفتنيپذ يسطح  هب

 ياه ـ  تي ـفعال .نـد ك  يم تأكيد يحسابرس طول در هآمد بدست ديجد اطلاعات هب نگرش با مستمر يزير  هبرنام
 را يياه ـ  نتـرل ك توانـد   يم ـ اطلاعـات  يفناور كسير برآورد. ستنده ستايا و گزارش آن، كسير برآورد همرحل
 يحسابرس ـ كس ـير توانند  يم آزمون، قيطر ا ازه  رد آنكبودن عمل  مؤثر صيدر صورت تشخ كه ندك ييشناسا

 ،همرحل ـ ني ـا طـول  در. دـن ـهد شهاك يمال ياه  صورت ن، در سطحيمچنه و هزارـگ دـچن اـي كـي يراـب را
. باشـد  يحسابرس ـ يزي ـر هدر برنام ـ ياصـل  عنصـر  كي ـ دياطلاعات با يفناور حسابرس كسيبرآورد ر  گزارش

اطلاعـات و   يفنـاور  هنگرش بر، با ـشتيب يحسابرس ياـه ودن روشـا نبيودن ـاز بـيمورد ن نـييتع دف،ـه
  .ت استيمهف با ايتحر ياه كسير

  است: شده ديتأكبر آن  3در فصل  كه ياصطلاحات
 كسيت ريرينگرش مدبا  يحسابرس )Risk Based Auditing:( كس ـير تيرينگرش مـد  با يحسابرس در، 

. شـوند   يم ـ آزمـون  و ييشناسـا  ننـد، ك  يم ـ برخـورد  يحسابرس ـ خـاص  ياه ـ  كسيبا ر كه يياه  نترلك
 كـه  يياه ـ  كسير هيانيب اي شود منجر هاشتبا هب تواند  يم كه هآنچ ييشناسا با معمول، طور  هب نديفرآ نيا
 ردنك ـ رسـت هف هب و شود  ياز مـآغ د،ـونـش نظر مورد يحسابرس ياه دفه هب يابيدست مانع دـتوانن يم
 ني ـا بـا  هننـد ك همقابل ـ ياه ـ  نتـرل ك آزمـون  يبـرا  يارك هبرنام كي هيهت ،سرانجام و ينترلك ياه  دفه
 .ابدي  يم هادام ا،ه  كسير

 

 

1. Logical Access Control 
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 يحسابرس كسير )Audit Risk:( يمـال  ياه  صورت هنظر خود را دربار هحسابرس، نادانست كهاحتمال آن 
 ـ دي ـبا ياطلاعـات  ياه ـ  سـتم يس ند. حسابرسكل نيتعد يطور مناسب هت، بيمهبا ا ياه  فيتحر يحاو  هب
 خـدمات  بـودن   دسترس  در، محرمانگيسازمان،  ياه  هداد جمله  ازمرتبط با سازمان  ياربردكگر عوامل يد

  د.ينما  هتوج مؤسساتا ي يعموم ياهادهسازمان، ن رتهش ن، حسنيمچنه و هشد هارائ

 ات (ـاطلاع ياورـفن كسيرIT Risk :(گـرفتن از   هره ـبـا ب  كـه خاص اسـت   هوـبالق دـيدهت كي، كسير
  .  رساند  يم بيآس سازمان هب ا،ه  ييدارا از يهگرو اي ييدارا كي ياه  يريپذ بيآس

 سازمان ( كسيت ريريمدEntity’s Risk Management:( ياطلاعـات  ياه ستمينظر انجمن حسابرسان س  از ،
 يمنـابع اطلاعـات   همربوط ب ياهديدها و ته  يريپذ  بيآس ييند شناسايآفرعبارت است از:  كسيت ريريمد

 مـورد اقـدامات متقابـل     در يري ـگ  ميو تصم يتجار ياه دفه هب يابيدست يسازمان برا كي همورد استفاد
 .سازمان يبرا يمنابع اطلاعات ارزش ، متناسب بايرفتنيپذ يسطح تا كسيش رهاك يبرا ياحتمال
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    4فصل 

  

  هاي فناوري اطلاعات كنترل شناخت

 
  
  
  
  
  

 ؟ستنده هچ اه نترلك  . 1

 ـ هك ـ اطلاعات يفناور ياه  نترلك ديبا اطلاعات يفناور حسابرس  ـكط ياز مح ـ ريناپـذ  ييجـدا  يجزئ  ينترل
 ـي. حسابرسان باندك و نظارت يابيارز را اطلاعات سازمان است يفناور ، يمـورد طراح ـ  در همشـاور  هد با ارائ

  نند.ك كمكت يريمد هاطلاعات، ب يفناور ياه  نترلكبود هو ب اجرا، يساز  هاديپ
ت ي ـو قابل يدرستسازمان،  ياه  ييداراحفاظت از  كهستند ه يياه  هيا و روه  استيا، سه  روش همه، اه  نترلك

 ند.هد  ينان مياطم ت،يريمد ياهاستاندارد هب ياتيعمل يبنديپا و آن كاسناد و مدار نانياطم

 ،يعمـوم  ياه ـ  نتـرل كل شـود.  ي ـز قايتمـا  2ياربردك ـ ياه  نترلكو  1يعموم ياه  نترلكن يد بيحسابرس با
 ـك ياه  هيرو يكتعداد اند در قالب اطلاعات يفناور ياه  ستميسدر آن،  كهد ننك  يجاد ميرا ا يطيمح  ،ينترل
 بـرد هرا يسـاز   هاديو پ نيتدو ،يعموم ياه  نترلكاز  يياه  ه. نمونشوند  يم يدارهنگ و تيرياجرا، مد ن،يتدو
 كي ـكتف يبـرا  يستم اطلاعـات يس كاركنان يه، سازمانديستم اطلاعاتيس يتياست امنيو س يستم اطلاعاتيس

  .شود يرا شامل م حوادث يابيبازو  يريشگيپ يبرا يزير  هف متضاد و برناميوظا
 ـيرا هبرنام كي هو منحصر ب خاص يياه  نترلك ،ياربردك ياه  نترلك  مـورد  ا دره ـ  نتـرل كن ي ـا. اسـت  يا هان

 ياه ـ  هشـوند. برنام ـ   يمربوط م ر)ييم تغك( 3ايستا ياه  هو داد اه  نشكترا هو ب رود  يار مك هب هبرنام ياه  بخش
مثـال،   ياسـت. بـرا   هري ـو غ يانتقـال  ياه ـ  هداد يرمزگـذار  ،يورود ياه  هداد يارسنجـشامل اعتب ياربردك
 يارت اعتبـار ك ـ يخ انقضـا يتار كهباشد  نيتواند ا  يم يورود هدادشرط  كي، برخطپرداخت  هبرنام كي در
  د.نشو يد رمزگذاريبا هات وارد شديباشد و جزئ نشكتراخ ياز تار  پسد يبا

  

 

1. General Controls 
2. Application Controls 
3. Standing Data 
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 ـيراو  يدسـت  ياه ـ  هيرو تواند يم كهستند ه يخاص ياهافزار  نرم ،1ياربردك ياه  هبرنام ش يداي ـپ يبـرا  يا هان
تـوان    يرا م ـ ياربردك هبرنام كيباشد.  را شامل گزارش هيهو ت هنيشيپ يدارها، نگه  ه، پردازش داد2نشكترا
شـامل  ( اه ـ  هداد هري ـپـردازش؛ ذخ  ؛اه ـ  ها)؛ ارتباطات داده  هو ورود داد شيدايپا (ه  هداد يورود ياه  بخش هب

  رد.كم يج تقسيع نتايو توز ي) ؛ خروجياصل ياه  هداد
 اه ـدر آن ياطلاعـات  ياه  كبان يروزرسان بهپردازش و  كهستند ه ياربردك يياه  هبرنام 3درنگ يب ياه  ستميس
و   وارد 4يارك ـز ك ـمر كيرا در  اه  نشكتراتوانند   ياربران مكمثال،  يافتد. برا  يا اتفاق مه  هبا ورود داد درنگ بي
 ،نــد ك يم ـوارد را  نشكتـرا  كي ـاربر ك ـ كـه ر زمـان  ه ،يعني ؛نندك هدهاــحساب مش يرا رو آن يفورر يتأث

اطلاعـات   5بودن موقع هند تا بهد  يان را مكن امياربران اك هب درنگ بي ياه  ستميشوند. س  يروز م ها به  حساب
  ستند. ين 6اههدست جمع مانند يسنت ياه  نترلك شامل اه  ستمين سيا حال، نيا بابود بخشند. هت را بيريمد

 يعمـوم  دانش اي اه  تيمحدود ط،يشرا ا،ه  هبرنام را با يادهشنيپ نشكترا ،نخست كه است ياقدام 7مجاز بودن
ت، يريمد ياه  دفه بودن آن با معتبر و مطابق هسپس، دربار ند وك  يم هسيست، مقايچ ييدارا كهنيا مورد در

  رد.يگ  يم ميتصم
 ،هدوبـار  ياجـرا  قي ـطر از را تي ـواقع اي ـ مبلـغ  كي ا مربوط بودني يدرست كه است ياقدام  8ياعتبارسنج

 ـيرا ياه  هبرنام در هشد هيتعب ياه  روش اي اه  هيرو.   ندك  يق اثبات ميتطب اي هيدييافت تأيدر ،يسندرس  ،يا هان
 .نندك ياعتبارسنج ردن،ك وارد محض به را اه  هداد توانند  يم

 كاربردي   يها كنترلو  يعموم يها كنترل  . 2

 ياك ـت اتي ـا از قابله  نترلكن ياست؛ ا اطلاعات يفناور نترلك ارـساخت اسـاس و هـيپا ،يعموم ياه  نترلك
 كهند ك  يت ميحما هن گزاريا د، ازهد  يم نانياطم اطلاعات يفناور ياه  ستميس توسط هشد ديتول ياه  هداد
 .سـتند ه نـان ياطم قابـل  اه يخروج و نندك  يم عمل )هشد يزير همورد نظر (برنام لكمان شه هب اه  ستميس

 يعمـوم  ياه ـ  نترلك ستيل كچ كي، (AFROSAI-E) زبان يسيانگل محاسبات ياه وانيد ييقايسازمان آفر
  :رديگ يم دربر را ريز ياه  هنيزم كهاست   هردك هيهت

 اطلاعات يفناور يبرهرا. 

 يمني(ا تيت امنيريمد(. 

 

1. Applications 
2. Transaction Origination 
3. Real-Time Systems 
4. Work Station 
5. Timeliness 
6. Batch Totals 
7. Authorisation 
8. Validation 
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 يكيزيف ينترل دسترسك ي  هر برنامييت تغيريمد. 

 يطيمح يها كنترل. 

 اطلاعات يخدمات فناور تداوم. 

 يمنطق يدسترس ياه  نترلك. 
  

 پـردازش بـودن    قي ـامـل و دق كنـان از  ياطم يبـرا  كهستند هار كاملاً خودك ياه  نترلك ،ياربردك ياه  نترلك
 :استر يشامل موارد زكاربردي  ياه  نترلك. اند  هشد يطراح ،خروج تاورود از ا ه  هداد

 بودن املك ياه  نترلك. 

 اعتبار ياه  نترلك. 

 ييشناسا. 

  تيوهاحراز. 

 از بودنمج. 

 يورود ياه  نترلك. 

 يخروج ياه  نترلك. 

 ياربردك يها كنترلو  اطلاعات يفناور يعموم يها كنترل ارتباط  . 3

. شـوند   يم ـ ميتقس ـ ياربردك ـ ياه ـ  نتـرل ك و يعمـوم  ياه  نترلك هدست دو هاطلاعات ب يفناور ياه  نترلك
  دارد. يخاص، بستگ ي  هبرنام رنوعهبا  ها آنارتباط  زانيو م اه  نترلك اثر هگستر هب اه  يبند  هدست

  

   
  

 نيقـوان  ف،يوظـا  كي ـكتف اطلاعـات،  يفنـاور  يبـر هرا شامل) ITGC( اطلاعات يفناور يعموم ياه  نترلك
 جـاد يا اطلاعـات  يفناور ياه  تيفعال يلك رلـنتك يبرا را يچارچوب يبرون مرز ر،ييتغ ياه  هيرو و يدسترس

  .آورد  يم مهفرا خاص ياربردك نترلك نوع رهافزودن  يلازم را برا يزير يا، په  نترلكن يا .نندك  يم

ITGC

تفكيك وظايف و كنترل هاي عملياتي
ITGC

راهبري و مديريت فناوري اطلاعات

ITGC
كنترل هاي تغيير

ITGC

دسترسي و كنترل هاي محيطي

كنترل هاي كاربردي
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 ،)يورود ياه ـ  نترلك( نشكش ترايدايپ ياعتبارسنج و هاجاز ياه  نترلك خاص، ياربردكنترل كر ه سطح در
) يخروج ـ ياه ـ  نتـرل ك( معتبر ياه  يخروج دـيتول و) پردازش رلـنتك( املك و قيدق پردازش از نانياطم

 ،يمـال  ياه ـ  سـتم يس ا دره ـ  روش ني ـا. نـد هد  يم ـ ليكتش ـ را ياربردك ـ ياه ـ  نتـرل ك م،هبا  كه دارد وجود
 انـد،   هشـد  ثبـت  و مجـاز  معـاملات،  همه كهنيو از ا ستنده يحسابدار ياه  هبرنام خاص در يياه  نترلك
 شـامل  توانـد   يم ـ ياربردك ـ ياه  نترلك ند.هد  ينان ميشوند، اطم  يم پردازش موقع هب و قيدق امل،ك طور به
 توسـط  كه باشد ياركخود ياه  هيو رو) اربرك ياه  نترلك( شوند ياربران اجرا مك توسط كه يدست ياه  هيرو
  .شوند يم انجام يا هانيرا افزار نرم

 ياه ـ  نتـرل ك ياثربخش ـ در يريگ چشم اثر تواند  ياطلاعات م يفناور يعموم ياه  نترلك يساز  هاديپ و يطراح
 و نـد ك  يم ـ مهفرا را ياربردك ياه  هبرنام ازين مورد ، منابعيا  هگون هب ،يعموم ياه  نترلك. باشد هداشت ياربردك

 ـ اي ـ) هدوبـار  يزي ـر  هبرنام ـ از يريشـگ يپ يعن ـي( اه ـ  هبرنام در رمجازيغ راتييجاد تغيا انكام از نبود  ياه ـ  كبان
 ياربردك ـ ياه ـ  نترلك حال،  نيمه  در. دهد  يم نانياطم) اه  نشكترا ياه  هداد بزرگ همجموع( ياصل ياطلاعات

 .ندك  يجاد ميا نانياطم اه  هخروج داد و پردازش ورود، يدرست از شود و  يا اعمال مه  نشكترا كت  كت يرو بر

  
  

 خـود را  هرا آن، در كـه  مين ـك رك ـف) ازي ـپ كي ـ هيشـب ( زك ـم مره ـصـورت   هب نترلك ياه  هيلا هب ميتوان  يم
. ميه ـد  يم ـ هرا ادام ـ  هرا ،يپ  در  يپ نترلك ياه  هيلا قيطر از و مينك  يم شروع يمال ياه  صورت با ازيپ  وسط  از
 اطلاعـات،  ينتـرل فنـاور  ك كس ـير ليدل هب يمال ياه  صورت كهنيا كسير دـيبا مـه ارـنكدر  اه  هـيلا نيا

  .دهش دهاكباشد را  تيمهبا ا ياه  هاشتبا يحاو

 فناوري اطلاعاتهاي كنترلچارچوب 

 
هاي فيزيكي و محيطي كنترل

سيستم ايمني و حسابرسي داخلي  
  
  

 آموزش كاركنان انتخاب، بررسي و

  
  

هاي سيستم عملياتي كنترل

 هاي ايستا (دائم)داده زنجيره عطف حسابرسي

 پردازش خروجي ورودي

زنجيره عطف حسابرسي شبكه

هاي دستي شبكه كنترل

 هاي كاربردي كنترل
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 اطلاعات يفناور يعموم يها كنترل  . 4

 يل ـك طيمح ـ بـر  اه ـ  نترلكن يا. باشند  يم اطلاعات يفناور نترلك ساختار اساس و هيپا يعموم ياه  نترلك
 يفنـاور  يعمـوم  ياه ـ  نتـرل ك. ز اسـت ك ـاطلاعـات متمر  يفناور ياه  ستميس و تيريمد رد،كعملن و يتدو

 ـ يابيدسـت  بـاره در و نـد ك  يم جاديااطلاعات  يفناور ياه  تيفعال يلك نترلك يرا برا ياطلاعات، چارچوب  هب
 ياه ـ  نتـرل ك شـامل  يعمـوم  ياه ـ  نتـرل ك ن،يمچنهند. هد  يم نانياطم يتا حدود ينترلك يلك ياه  دفه

انـد و    هشـد  يطراح ـاطلاعـات   يفنـاور  طيمح ـ بر نظارت و تيريمد يبرا اه  نترلك هگون نيا. ستنده ريفراگ
 .گذارند  يم اثراطلاعات  يفناورمرتبط با  ياه  تيفعال همه بر ن،يبنابرا

 مربـوط اسـت،   يدگيسازمان مورد رساطلاعات  يفناور ياه  رساختيز هباطلاعات  يفناور يعموم ياه  نترلك
 ـك ياه  روشاطلاعات.  يفناور هب ار مربوطك   روش و   هيرو ،  استيس هرگونه جمله از  كي ـكمعمـولاً تف  ينترل

 ،اطلاعـات  يفنـاور  ياربردك ـ ياه ـ  هبرنام يدارهنگ و ليتحص ،اطلاعات يفناور ياه  ييدارا از هاستفاد ،فيوظا
 .  ندك  يم يبرهرا را هداد زكمر اتيعمل و يدسترس ياه  نترلك

 خـاص  ياه هبرنام اي يحسابدار خاص ياه  هبست ايا ه  نشكاز ترا يا  هجداگان ياه  انيجر هب ،يعموم ياه  نترلك
 .اختصاص ندارند يمال ياربردك

. اسـت  يدگيبرقرار در سازمان مورد رس ـ يداخل ياه  نترلك هنسبت ب نان دادنياطم حسابرس، ياصل نقش
 ،يطراح ـ دي ـبا حسـابرس  باشـد،  هداشت تيفعالاطلاعات  يفناور طيمح در يدگيسازمان مورد رس هچنانچ

 يا  همجموع ـ بـر  ،ينترلك هنيزم ره. ندك يابيارز رااطلاعات  يفناور نترلك چارچوب با انطباق و يساز  هاديپ
 ياه ـ  نترلك ا نبودنيبودن  يافكد يبا حسابرس و است ينترل مبتنك كسير شهاك يبرا ينترلك يها هدف از

 هعمـد  ياه  هگرو ديبا يعموم ياه  نترلك مورد حسابرس در. ندك يابيارز ،ها هدف تحقق يبرا را هافتي  استقرار
 را سـازمان  نـان كارك يهآگـا  و تيريمـد  هتوج ـ نـد، ك ييرا شناسـا  هافتياسـتقرار  يعموم ياه  نترلك زانيم و
 نـد. ك يابيارز يبخش نانيمقاصد اطم يرا برا اه  نترلكن يارآمد) بودن اك( مؤثرزان يند و مك يابيارز هبار  اين  در
 يفنـاور  ياربردك ـ   هبرنام ره با مرتبط ياه  نترلك نانياطم تيقابل از باشند، فيضع يعموم ياه  نترلك اگر

  .د شدهخوا هاستك يجد طور به ،اطلاعات
 

  يعموم ياه نترلك ياصل ياه هطبق  .4- 1
  است: هشد هنشان دادر يل زكدر ش يعموم ياه  نترلك ياصل ياه  هطبق

  

 راهبري و مديريت فناوري اطلاعات

 تفكيك وظايف و
 هاي عملياتيكنترل 

 هاي تغييـركنتـرل هاي دسترسيكنترل
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  اطلاعات يت فناوريريو مد يبرهرا  .1-1-4

 شامل و است سازمان تيريمد از ريناپذ  ييجدا بخش كي، 1اطلاعات يفناور تيريو مد يبرهرا
ار ك ـسب و ك ياهبردها و راه  دفهاز حفظ  كه است يسازمان ياهنديفرآ و اهساختار و يبرهر

 ـ بـالا  از ياني ـل، جرك ـدر  يعموم ياه  نترلكد. هد  ينان مياطماطلاعات  يفناور   ستميتوسط س  هب
 ـك  طيان، محيجر نيا. شود  يم تيداهاطلاعات  يفناور تيريمد و يبرهرا با كهاست  2نييپا  ينترل
 سـطوح  در يه ـد  گزارش و درست و مناسب يداخل نترلك ياه  هويش يربنايز و آورد  يوجود م هب را

  .ندك  يم اديبن تيريمد ياه  يبازنگر و نظارت يبرا را ياتيعمل
 شـوند،   يبرقـرار م ـ  تيريمـد  هشـد  في ـتعر ياه ـ  اسـت يس قـي ـاز طر هـك رـبالات سطح ياه  رلـنتك

مات، يتصـم  اي ـآ كـه نيا نيـي تع يبـرا  حسابرسـان . نـد هد  يم ـ قرار هرا مورد توج 3س سازمانأر  جو
 ياه ـ  دفه ـ و اه ـبردهبان راي، پشـت اطلاعـات  يفنـاور نظارت  و تيريمد منابع، ،يتيداه ياهريمس

 .نندك يابيارز و ييشناسا رااطلاعات  يفناور يبرهرا ساختار مختلف ياه  همؤلف دياست با سازمان

. بدانـد  رااطلاعـات   يفنـاور  تيريمـد  و يبرهرا ياصل ياجزا ديبا برآورد انجام يبرا حسابرس
 ،يدگيسازمان مورد رس ـ در اه  همؤلف از كي ره نبودن يافك از يناش ياه  كسير از ديبا حسابرس

  .باشد هآگا
  

 
  

 ـاطلاعـات  يفناور بردهو را يسازمان ساختار يعني نخست، همؤلف دو  مربـوط  يبـر هرا سـاختار  ه، ب
 يهـا  هـدف  بـا  اهنـد يفرآ واطلاعـات   يفناور بردهرا ييمگراه و يطراح يرا برا ييربنايز و ستنده
 .نندك  يم مهفرا ارك و سبك

 

1. Governance and Management of IT 
2. A Top Down Flow 
3. Tone at the Top 

فناوري اطلاعات سازماني ساختار 

ارشد تيريمد مشاركتو  فناوري اطلاعات راهبرد 

يمنابع انسان يها استيس 

اسناد نگهداري يها رويهو  مستندسازي 

يبرون سپار يها رويه 

يداخل يحسابرس 

فناوري اطلاعات تيامن 

مقرراتو  رعايت قوانين 

 راهبري و
  فناوري اطلاعات مديريت 
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 از يداره ـنگ و يسـاز   هادي ـپ ،يزي ـر  هبرنام ـ در كـه  ني ـافتن اي نانياطم يبرا -1ينترلك ياه  دفه
 ـ ارشد تيريمد سطوح ،اطلاعات يفناور ياه  رساختيز  ـ  هب  يفنـاور  كـه  ت دارنـد كمشـار  يا  هگون

از ي ـار نك ـسـب و  ك يها هدف هب يابيدست يبرا كه را يمنابع اي هتوج شناخت مناسب،، اطلاعات
 د.ينما  يافت ميدارد، در

 يفنـاور  بـرد هن رايتـدو  در ارشـد  تيريمـد  ردن مناسبكن تكمشار صورت در -ينترلك كسير
 يذات ـ كس ـير كي ـ ،2هافت ـي سـاختار  يبرهرا هتيمك ياه  هيرو قيطر از منابع صيتخص ،اطلاعات

. نـد ك هار را بـرآورد ك ـسـب و  ك ياه ـازينتوانـد ن  ،اطلاعـات  يفنـاور  ردكعمل كه ديآ يم وجود هب
 دي ـجد يگزارشـگر  ياه ـازيدر رفـع ن  يل نـاتوان كرا با مش ـ يمال ياه  ستميس دـتوان  يم رـام نـيا

 الزامـات  در اي ـ يمل يحسابدار ياهاستاندارد در يرييتغ ليدل هباست   نكمم كه( ازدـس هـمواج
 ).دـهد رخ يدولت

 يسازمان را بـرا  ييتوانا تواند مي، يافكنا يريگ  ميسرانجام تصم با ف،يضع يگزارشگر ياهساختار
  .)يحسابدار ياساس اصول از يكي( دهد قرار ريتأث تحت ،هنديت در آيخدمات و تداوم فعال هارائ

ار ك ـسـب و  كمحدود شدن رشـد   هاطلاعات، ب يفناور بودن هبدون برناما ينامناسب  يزير  هبرنام
  شود.  ينجر ماطلاعات م يمبود منابع فناورك ليدل هب

 يمنابع انسان ياه هيرو

سـبب   كـه  يانسـان  منابع هب سازمان، يتجار ياه دفه از ياطلاعات ياه  ستميس يبانيپشت زانيم
 .دارد يبستگ شوند،  يستم ميردن سك ارك

 يآمـوزش مناسـب   و ياسـتخدام  ياه ـ  هي ـرو سـازمان،  كـه نيا افتن ازي ـ نـان ياطم -ينترلك دفه
 ،كاركنـان  يگـر مـوارد تخط ـ  يد و اه ـ  ياز قلـم افتـادگ   ،هـا  اشتباه كسير از كهاست   هردك برقرار

 د.ـهاك  يم

  :شود  يحاصل م ريز موارداستقرار ن امر با يا
 را اطلاعـات   يفنـاور  نـان كارك جمله از كاركنان همه   4شغل شرح كه 3يسازمان ياهنمودار

 ـ را تيريمـد  و يگزارشـگر  خطـوط  دي ـبا اهن نموداريا. ندك  ين مييتعروشني  به  يروشـن  هب
 دارند يجا آن يجاكدر  بدانند كه دهد  يمرا  انكامن يا نانكارك همه هب ،اهنمودار. نندك ميترس

 

1. Control Objectives 
2. Structured Steering Committee 
3. Organisational Charts 
4. Jobs Role 
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 يانسـان  يروي ـن يزير  هبرنام ياه  هيرو. ندهبد اطلاع يسك هچ هد بيبا لاتكمش بروز نگامه و
 ا/ه ـ  هبرنام ـ ياجـرا  يبـرا  رهمـا  نـان كارك يافك ـ وجود تعـداد  از كه اند شدهجاد يا يا هگون هب

 ،يآت ـ ياستخدام ياهازين ردنك هبرآورد ن،يمچنه و يفعل ياه  ستميس در مختلف ياه  ماژول
 د.هد  نانياطم

 شـامل  اه  هين رويا. مشاوران و ارانكمانيپ موقت، ،يدائم صورت هب نانكارك جذب ياه هيرو 
 از دي ـبا دي ـجد نـان كارك. است يا  هرفتار حرف و محرمانگي حفظ نامه تفاهم ،هنيشيپ يبررس
 شوند. هآگا يتيامن ياه همسأل با هرابط در خود ياه  تيمسئول و   نقش

 در هشـد  يزي ـر  هبرنام /ياتفاق ياهرييتغ و هشد نييتع ياه  نقش بر يمبتن آموزش ياه  هيرو 
 بـا  دي ـبا و اسـت  هن ـيزهپر اغلـب  اطلاعات، يفناور آموزش. اطلاعات يفناور ياه  رساختيز

 .شود نترلك ،هبودج و يآموزش ياه  هبرنام

 يمرخص ـ ياه  هيرو و هژيو ياه    نترلك ،يشغل چرخش ،يا  هرفتار حرف شامل ط قرارداديشرا .
انجـام   يبـرا  مشـاوران  و ارانك ـمانيمتخصصـان، پ  ازاطلاعـات   يفناورواحد  كه يموارد در
 هبسـت  يا  هژي ـو ياه ـقرارداد نـد، ك  يار مك هدعوت ب ،1شود  يم انجام بار كيا هتن كه يياهارك
 و اه ـ  استيس هب زين هژيو ياهقرارداد نيافراد ا كه باشد هداشت وجود ديبا يياه  هيشود. رو  يم
 .باشند بنديپا ،هشد نييتع ياه هيرو

 ياهارـي ـمع بـر  يمبتن ـ 3هـزل رتب ــتن ع،ـيق، ترفـيوـتش يبرا 2انـنكارك يابيارز ياه  هـيرو 
 يو برا هعادلان و همنصفان دـيبا يابيارز ياه  روش. هدـش فيتعر شيپ از يرـيگ  هانداز قابل

 باشد. كقابل در نان،كارك همه

 ـ يد كهند ك  يف ميتعر يموارد يبرا را يمراحل كه 4ياركمهان يپا ياه  هيرو   خـدمات  هگـر ب
 ـ هخاتم ـد ي ـبان مـوارد  ي ـاسـت.  ين ازين ارمندك  ـر ي ـغ/ هداوطلبان و  يفـور  هخاتم ـ/ هداوطلبان
 را شامل شود. يتيامن ياهاريمع

 از  كـه د ه ـد  يم ـ بيترت يا  هگون هب را يياهن پرداخت ياه  روال: نانكارك ريسا هب يرسان اطلاع
 تاپ، لپ ،يشخص ياه  هانيرا سازمان مانند دستمزد، برگشت اموال و حقوق ستيل از يحذف و
 .نان حاصل شودياطم هريجر و غيپ هدستگا

  

 

1. Once off Jobs  
2. Staff Assessment Policies  
3. Demotions  
4. Termination Policies  
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 ،هشـد  يطراح ـ يخوب به يمنابع انسان هـيرو و تـاسيس كي ودـنب ورتـص در - ينترلك كسير
 اصـلاحات  و اه ـ  هداد ا،ه ـ  هداد در خطـا  اديرار زكت ا،ه  هداد رفتن نيب از رركم موارد است نكمم

 يياه حذف و خطا از يناش اركسب و ك تداوم عدم و ستميس هب يان دسترسكام عدم ،هبرنامغيرمجاز 
 كاركنـان  يبـالا  شيفرسا و افزار نرم  /افزار سخت نقص تقلب، شغل، شرح از ناقص كدر ليدل هب
  شود. جاديا

 مستندات يدارهنگ ياه  هيروو  يمستندساز

 و يگزارشـگر  ياه  ستميس ،يشغل فيوظا ،ياربردك ياه  هبرنام ،ياطلاعات ياه  ستميس يمستندساز
  .يسازمان ياه دفه بااطلاعات  يفناور اتيعمل ردنكمگرا ه يبرا است يعطف هنقط تناوب آن،

 اطلاعـات  سـاختار  در ررك ـم راتيي ـتغ تيريمـد  و يابي ـرد مستندات، يدارهنگ مناسب ياه  هيرو
  .سازد  يم ريپذ انكام را سازمان

شـود    يدف انجام م ـهن يبا ا يف شغليو وظا يمناسب ساختار اطلاعات يمستندساز - ينترلك دفه
ت بـدون اخـتلال   يري، مديشغل هفير وظه هار مربوط بك هاستاندارد شد ياه  هوياز ش يروياز پ كه

نـان  ي، اطميرر در سـاختار اطلاعـات  كرات مييو تغ يدارها/ نگهار، رخدادكسب و ك ياهنديدر فرآ
  د.يآ  دست به

 كـه  نـد يبرگز را ياسـت يس ،يشـغل  فيا و وظـا هنديفرآ ا،ه  ستميس يمستندساز يبرا ديبا سازمان
 ياه ـ سـازمان . باشـد  هداشت ديكتأ يدارهنگ و يريگ  بانيپشت نشر، هنسخ نترل،ك يرسان روز هب بر

 و اسـناد  صـدور  و ديي ـتأ جـاد، يا هن ـيزم در يياه ـ  هين است روكت، مميفيك ياه  هناميهگوا يدارا
  .باشند هداشت موجود، مستندات در راتييتغ نترلك يبرا يياه  هيرو ن،يمچنه

 يبخش ـ نـان ياطم يرا بـرا  1يحسابرس ـ عطـف  هري ـزنج كـه  مسـتندات  يدارهنگ هب الزام افزون بر
 يگـر يد الزامات است نكمم ند،ك  يم مهفرا يمال يگزارشگر و يداخل ياه  نترلك هدربار مستقل

 نـد؛ ك  يم ـ همعامل ـ مسـتندات  حفـظ  هب ملزم را سازمان كه باشد هداشت وجود زين يحسابرساز  ريغ
  .اه  تكثبت شر يمقررات الزامات و ياتيمال نيقوان ،يكگمر مقررات مثال، يبرا
 رمجـاز يغ اقـدامات  انجـام  ،يافك ـنا يمستندسـاز  ياه  هيرو با مرتبط ياه  كسير -ينترلك كسير

و  ياتيعمل نانكارك توسط هجاد شديا ياه  هاشتبا ش تعدادياطلاعات، افزا يفناور نانكارك توسط
 سـازمان  كهشب اگر مثال، يبرا. شود  يردن اختلالات را شامل مكبرطرف  يشتر برايزمان ب صرف

 مسـئول  افـراد  شـود،  جاديا كهشب يكش ميس در يلكمش و باشد هنشد يمستندساز يافك هانداز هب
  .شوند رو به  رو يبا دشوار يخراب رخداد محل ردنك دايپ در ن استكمم رات،يتعم انجام

 

1. Audit Trail 
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 يبرون سپار هيرو

 را خـود    تـلاش  كـه  ده ـد  يم ـ سـازمان  تيريمـد  هب اين امكان را اطلاعات يفناور 1يسپار برون
 ـ ازي ـن از است نكمم يسپار برون ليدل ند.ك زكمتمر اركو سبك ياصل ياه  تيفعال بر  شهاك ـ هب
  .شود يناش يجار ياه  هنيزه
 قصـد  اي ـ نـد ك يرا برون سپار خوداطلاعات  يفناور ياه  تيفعال سازمان هچنانچ -ينترلك دفه

ار، ك ـسـب و ك يهـا  هـدف  ا بـا ه  تين فعاليا ييمگراهاز  ديند باك يسپار برون را آن باشد هداشت
 ياختلال هرگونه امدنيد نين، پديمچنهو  اه  هداد بودن دسترس  در و محرمانگي ت،يحفاظت از امن

  ند.ك حاصل نانياطم ،يتجار ياهنديفرآ در
 همـرا ه هب سازمان ياه  هداد تيامن و محرمانگي ،يپارچگكي ،يت دسترسيبا گنجاندن قابل دفه نيا

 سـازمان  كـه  ينگامه. شود  يم هبرآورد ،يبرون سپار قرارداد در اه  هداد سازمان بر يانحصار تيكمال
 ـ يتجـار  اتي ـعمل يبرخ ـ تيمسئول آن، در كه ندك  يم هاستفاد يسپار مدل برون كي از  كيشـر  هب

 و اسـتقرار  ،هشـد  يسـپار  برون امور ياثربخش يبرا يياهن تيمسئول است، هشد واگذار يسپار برون
  .ماند يم يت باقيريمد هدهمچنان بر عه مناسب، يدرون سازمان ياهنديفرا و اه  نترلك ياجرا
 بـا  سـازمان  ،يسـپار  بـرون  يمناسب بـرا  ياه  هيرو و اه  استيس نبود صورت در -ينترلك كسير
 ا،ه ـ  هداد يپـارچگ كينبـود   و اه ـ  هداد يامن ـ   نا ،يمال /ياتيعمل ياه  هداد نبودن دسترس در كسير

  .شود  يم رو هب رو يسرقفل رفتن نيب از و اركسب و ك تداوم در اختلال ،محرمانگي نقض

 يداخل يحسابرس

 .است تيريمد هدهبر ع يداخل نترلك ستميس تيفاك افتن ازي نانياطم يياهن تيمسئول

 كـه ابـد  ينـان  ياطم ني ـ) از ايا  هدور صـورت  بـه ( بـار  كي هگا هرچندد يت بايريمد -ينترلكدف ه
 هافت ـياستقرار اطلاعات،  يط فناوريدر مح اركو سبك ياهنديفرآ همربوط ب گوناگون ياه  نترلك

 يفنـاور ات ي ـعمل ييمگراهپوشـش نـا   ي؛ و بـرا شود ميت يمربوط رعا ياتـيدر سطوح عمل است؛
 است.   يافك يتجار ياه دفهبا  اطلاعات

 ا،ه  ت آنيفاكافتن از ي نـانياطم يبرقرار و برا را ييـاه  روش و اه  استين منظـور، سيبد تيريمد
  ند.ك  يا مكات ،يداخل حسابرسان ياه  يدگيرس بر

 يل ـك سـاختار  از يبخش عنوان به را سازمان يداخل يحسابرس ردكعمل تواند  يم مستقل حسابرس
ا را ه ـا آني ،يريشگيپ ها اشتباه و اه نترلك ضعف از بروز نقاط اه  آن كهچون ( ندك يبررس ينترلك
 )يار حسابرسان داخل ـك(از  يابيارز كيتواند با انجام   يمستقل م نند). حسابرسك  يشف و اصلاح مك

  ند.ك يريگ ميتصم ،يار حسابرسان داخلكردن بر كا نيردن ك  اكات هنسبت ب
 

1. Outsourcing Policy 



 اطلاعات يفناور ياه نترلك شناخت:  4فصل 

43 

 اسـت  نك ـمم تيريمـد  ،يداخل ـ يحسابرس ـ بـودن خـدمات   يناكـاف  صورت در -ينترلك كسير
 سـازمان  در مستقر ينترلك چارچوب تيفاك ها را درباركو قابل اتموقع  هب يا  هدور اطلاعات دـنتوان

  .آورد دست بهآن،  تيزان رعايم و

 اطلاعات يت فناورياست امنيس

 اسـتقرار  ننـد، ك  يم انيب يروشن به را سازمان تيموقع كه ياطلاعات ياه  ييدارا از حفاظت يبرا
  .برخوردار است ياديت زيمها توسط سازمان ازاطلاعات  يفناور تيامن يبرا ياستيس
 ياه ـ  نتـرل ك تـا  نـد ك في ـتعر تي ـامن چـارچوب  كي ـ دي ـبا سازمان ارشد تيريمد - ينترلك دفه

 ـ ،ياطلاعـات  ياه  ييدارا مختلف ياه  هگرو يبرا را يقيدق 1يمنطق و يكيزيف يدسترس  يصـورت  هب
  .سازد برقرار نواختكي
، هصفح  در چند يعني مختصر، يا  هشرح نوشت صورت هب معمولاًاطلاعات  يفناور يتيامن ياه  استيس
د ي ـسرانجام با و دارد ازين ارشد تيريمد دييتأ هب اعتبار داشتن، ياست برايس نيا. شوند  يم ـانيب

 نـان كارك هم ـهدر دسـترس   دي ـبا يمش ـ خط نيا. شود بيتصو آن معادل اي هريمد أتيه توسط
 ـ يدسترس ـ بـا  ياتي ـعمل نـان كارك يدارا سازمان كه يموارد در. باشد اطلاعات تيامن مسئول  هب

  :ندك نييتع ر رايز ياجزا ديبا استيس نيا باشد،  يماطلاعات  يفناور ياه  ستميس
  

جزا
ا

ي ي
يس ك

امن
ت 

اس
 تي

اور
فن

 ي
ات

لاع
اط

  
 اه  هداد محرمانگيت يشامل رعا ،ها و دامنه دفهاطلاعات ( تيامن فيتعر.(  
  انطباق. /تيا و رعاه، استاندارديتيامن اصولالزامات  
 باشند هداشت يحسابدار اي ياتيعمل ياه  تيمسئول دياطلاعات نبا يفناور بخش نانكارك.  
 اطلاعات تيامن ياه  هجنب همه يو خاص برا يعموم ياه  تيمسئول فيتعر.  
 نترنتي، اليميا هب يو دسترس ياطلاعات ياه  يياز دارا هاستفاد.  
 يريگ  بانيپشت ياهنديفرآ هب يدسترس ياه  هيروو  هنحو.  
 2مخرب ياه  ه/ برنامبدافزارهابا  برخورد ياه  هيرو.  
 ت.يعناصر امن و پرورش آموزش  
 كار. و كسبتداوم  ياه  هبرنامدر  كوكمش يتيامنع يوقا يگزارشگر نديفرآ   
 ـ ياطلاعات ياه ستميس تيامن مصوب ياه  هيو رو يمش خط يرسان يهآگا ياه  روش   هب

   .نانكارك

 

1. Physical and Logical Access Controls 
2. Malicious Software / Programs  
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مـورد   در. ردي ـگ  يقرار م تيامن تيريواحد/ مد هدهبر ع معمولاًاطلاعات  يفناور تيامن تيمسئول
 نانكاركاز  يكي توسط كه باشد وقت پاره صورت هب است نكمم هفيوظ نيا تر،كوچك ياه سازمان

نـان  كارك بزرگتـر،  ياه ـ سـازمان  رود  يم انتظار. انجام شود 1 اطلاعات يفناورت يامنمأمور نام  هب
  .باشند داشته اطلاعات يفناور تيامن يبرا ياختصاص

 يمقرراتو  يانطباق قانون

 :ر باشديشامل موارد ز تواند يم يمقرراتو  يالزامات قانون

 افراد يمحافظت از اطلاعات شخص يبرا يم خصوصيا و حره  هقانون حفاظت از داد، 

 جـرم   كي ـ عنـوان  بهرا  هانيرا هرمجاز بيغ يو دسترس نفوذ كه هانياز را هاستفاد قانون سوء
 ند،  ك يم يجرم انگار 2ييجنا

 را  يا  هدور ياه ـ  يد بررس ـي ـت باي ـفعال هادام يبرا اه  كبان كه ييجا ،يمال و يكبان مقررات
  و ،رنديبپذ
 يا  هانيرا يافزارها نرماز سرقت  يريشگيپ يبرا تيرا يكپن يقوان. 

  

 نـان ياطم يبـرا  را لازم اقدامات و باشد هآگا خود تيفعال )ياهمحل( يقانون مقررات از ديبا سازمان
  . دهد انجام ا،ه  انطباق با آن از
 3اخطـار   كيافت يدر از ياقدامات متفاوت هاست ب نكمم ا)ه نترلكردن (كت نيرعا - ينترلك كسير

 . انجامديار بكسب و ك يليتعط يحت اي 4يگرد قانونيتا پ

 ياتيعمل ياه  نترلكف و يوظا كيكتف  .2-1-4

 يرا بـرا  اه ـ  تيمسـئول  و  5فيوظـا  كيكتف كه ندك فيتعر يا گونه به را اه  شغل شرح ديبا سازمان
  .  ندكمشخص  يروشن به نانكارك مختلف فيوظا سطوح/

 در دي ـنبا نانكارك از يهگرو اي ارمندك چيه كه است نيا فيوظا كيكتف يربنايز -ينترلك دفه
ب شوند و كمرت ييها تقلبا ي هف خود، اشتبايانجام وظا يبتوانند در روال عاد كه باشند يتيموقع

 كـه ن اسـت  ي ـا از افتني ـنان ياطم يبرا هشد اثبات روش كي ،فيوظا كيكتف ان دارند.هآن را پن
 فيوظـا  كي ـكتف شود.  يا محافظت مه  ييدارا از اند و  هشد ثبت مجاز و يمناسب هگون ها به  نشكترا
  .  ندك  يم يبررس را گريد فرد ياه  تيفعال فرد، كي كه ندك  يدا ميتحقق پ يزمان

 

1. IT Security Officer 
2. Criminal Offence 
3. Warning letter 
4. Prosecution 
5. Segregation of Duties (SoD) 
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 ينترل دسترسك  .3-1-4

 ـ  يزي ـچ هچ اي يسك هچ كهنين اييتع يبرا است يتيامن كينكت كي 1يدسترس نترلك  همجـاز ب
 ـ ك ني ـا. اسـت  يا هانيرا طيمح كي در منابع موجود از هاستفاد اي هدهمشا  هعمـد  ي  هنتـرل دوگون
 ،يكيزيف يدسترس رلـنتك. يمنطق يدسترس ياه  رلـنتك و يكيزيف يدسترس ياه  رلـنتك: دارد

 ـيرا بـر  يمبتن ـاطلاعـات   يفنـاور  سـتم يس اي اه  اتاق ا،ه  ساختمان ايساختمان  هب يدسترس  را هان
 را هـا  داده و ستميس ياه  هپروند ،يا  هانيرا ياه  كهشب هب اتصال ،يمنطق يدسترس. ندك  يم محدود
  .  ندك  يم محدود

 ،يدولت ـ ياه ـ  سازمان از ياريبس را،يز دارد؛ ياديت زيمها يدولت طيمح كي در يدسترس نترلك
د ي ـبا كـه  ي، افـراد محرمانگيحفظ  هب مربوط ملاحظات و نندك  يم پردازش را 2حساس ياه  هداد

 اه ـتنكـه   اين از ،يدسترس نترلك سازد.  يم محدود نند،ك هدهمشا را اطلاعات مختلف ياه  بخش
  .  دهد  ينان ميابند، اطمي  يم يدسترس حساس ياه  هداد هاربران مجاز، بك

 رييتغ ياه  نترلك  .4-1-4

 سـتم يس اي ـ محصول كي در كهاست  يراتييتغ همه تيريمد يبرا منظم يردكيرو ر،ييتغ نترلك
 شـود،   ينم ـ جـاد يا يرضروريغ رييتغ هگون  چيه كهن است يافتن از اي نانياطم دف،ه. دهد  يرخ م

 از و شـود  ينم ـ مختـل  ،يدر مواقع ضرور جز بهخدمات  هارائ شود،  يم يمستندساز راتييتغ همه
  .گردد  يم هاستفاد ارآمدك صورت به منابع،

 يبر حسابرس ريفراگ ياه  نترلك اثر  .2-4

 ياه ـ  نتـرل ك. ردي ـبگ نظـر  درز ي ـن را ري ـفراگ ياه  نترلك اثر ديخود با يدر طول حسابرس حسابرس
 طيمح بر نظارت و تيريمد يبرا كه ردك فيتعر يياه  نترلك از هدست آن عنوان  هب توان  يم را ريفراگ
  .  گذارند  يآن اثر م هب مرتبط ياه  زمينه همهبر  ن،يبنابرا و اند  هشد يطراح ياطلاعات ياه  ستميس
 د ازيبا حسابرسان كهدارد   يم مقرر ياطلاعات ياه  ستميانجمن حسابرسان س يحسابرس ياهنمودهر
 بـرآورد  ني ـا. عمل آورند هب هياول يبرآورد رد،كند هخوا يحسابرس كه ياتيم بر عملكحا ياه  نترلك
 يزي ـر  هبرنام ـ طـول  حسابرس در. باشد ر را شامليفراگ ياه  نترلك اثر يابيارز و ييشناسا ديبا هياول

 يحسابرس ـ مختلـف  يهـا  هدف يبرا كه ندك ييرا شناسا يريفراگ ياه  نترلك همه ديبا يحسابرس
 ر،ي ـفراگ ياه ـ  نتـرل ك هم ـهبرخـورد بـا    يبـرا  يافك ـ ياه ـ  روش از وجـود  ن،يمچن ـهدارد و  اربردك

  ابد.ي  نانياطم

 

1. Access Control 
2. Sensitive Data 
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 يحسابرس ـ هبرنام ـ باشـند،  هداشـت  يحسابرس ـ دفه ـبـر   يت ـيمهبـا ا  ريتأث ر،يفراگ ياه  نترلك اگر
 زي ـن را ري ـفراگ ياه ـ  نترلك ديبا كهبل شود، زكمتمر تفصيلي ياه    نترلكبر  اهتن تواند  ينم حسابرسان

 )يرعمل ـيغ اي ـ( نكنـامم  ري ـفراگ ياه  نترلك آزمون كه يموارد در حسابرسان. دهد قرار هتوج مورد
  .  ندهد گزارش را يحسابرس هدر دامن تيمحدود ديباشد با
 زاني ـم توانـد   يم ستند،ه بخش  تيرضا ر،يفراگ ياه  نترلك هك برسد هجين نتيا هحسابرس ب هچنانچ
 يرا بـرا  ينـان يمـان اطم ه، يقو ريفراگ ياه  نترلك را،يز د؛هد شهاك را تفصيلي ياه  نترلك   آزمون

 صـورت  در آورد. امـا،   يدست م ـ هب تفصيلي ياه  نترلكبا آزمون  يو كهآورند   يوجود م هحسابرس ب
 ياجرا ياثربخش هدربار يافك دهشوا سبك يبرا حسابرسان ر،يفراگ ياه  نترلك نبودن بخش  تيرضا
  .  ندهد شيافزا را تفصيلي ياه  نترلك   آزمون تعداد ديبا تفصيلي ياه  نترلك

 ضـعف  نقاط ديبا يدگيسازمان مورد رس تيريمد هب يحسابرس يها افتهي گزارش نگامه حسابرسان
 ـ اه  نترلك اگر آن ير را حتيفراگ ياه  نترلك در هافت شدي  هنبـود  يحسابرس ـ هي ـاول هدامن ـ از يجزئ

  نند.كز گزارش يباشند، ن
 امـا،  برخـوردار اسـت؛   تي ـمهاز اتفصـيلي   ياه ـ  نترلك هر نسبت بيفراگ ياه  نترلك كه يموارد در
 را موضـوع  ني ـا ديبا حسابرسان ،است  هنگرفت قرار آزمون مورد حسابرسان توسط ريفراگ ياه  نترلك
 تيريمـد  اطـلاع  هب ا،هادهشنيپ و اه  يريگ  هجينت ،يحسابرس ياه  هافتي بر آن هان اثر بالقويب با همراه

  . برسانند
د ي ـجد يافـزار   نـرم  هبسـت  كي ـ هن و توسعيتدو اي ليتحص يحسابرس هب حسابرسان اگر مثال، يبرا
 يفناور يبردهرا سند نبود ديبا نندك  ينم دايپ آن را 1اطلاعات  يفناور يبردهرا پردازند و سند يم

 يفنـاور  بـرد هاثـر نبـود را   ننـد. ك گـزارش  تيريمد ه، بيدگيرس يبرا آن را نشدن ها ارائياطلاعات 
 ياه ـ دفه ـ بـا اطلاعـات   يفنـاور  هنيا در زمه  يگذار  هيسرما كهن معنا باشد يا هتواند ب يماطلاعات 
 اسـت، يس اي ـ بـرد همـوارد نبـود را   در كـه  داشـت  هتوج ـ دي ـبا نيا وجود با. ستيمراستا نه سازمان

 يابي ـارز يبـرا  را منـابع  صيتخص ـ اطلاعات و ارتباطات و يت فناوريريمد ياه  هويش ديبا حسابرس
  ند.ك مستند و يبررس ار،كسب و ك يها هدف مطابقت با

 يا هانيرا يعموم ياه  نترلك يل بررسيمكت يد برايمف يمستندات اصل شناخت  .3-4

 يفنـاور  طيمح ـ سـازمان و ب شناخت از ـسك يراـب حسابرس كه دارد ودـوج يگوناگون داتـمستن
    د.ـهاز سازمان بخوا تواند  يم آن،اطلاعات 

 

1. IT Strategy Document 
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 ـ اطلاعـات  يفنـاور واحـد   رسـاندن  ياري يچگونگ -اطلاعات يفناور يبردهسند را  سـازمان در  هب
نـد.  ك  يم ـ فيار را توص ـكسب و ك بردهرا از بودن1ريناپذ  ييجدا يو جزئ خود ياه  دفه هب يابيدست

از  دهسازمان بخوا كهشود  يمربوط م يت) بلندمدتيداه( يبرهر هباطلاعات  يفناور يبردهسند را
  ند.  ك هاستفاد اركسب و ك ياهنديفرآ بودهب يبرااطلاعات  يفناور رمها

 يفنـاور   ت يفعال ياه  تيت اولويت و رعايفاكنترل ك يد برايبا يفعل هبودج -اطلاعات يفناور هبودج
  شود. يبررساطلاعات 
 يدي ـلك ياه ـ  سمت شغل شرح و يسازمان نمودار نيآخر شامل -2اطلاعات يفناور يبرهرا ساختار
  : است ريز موارد شاملاطلاعات  يفناور يديلك ياه  سمت. استاطلاعات  يفناور
 3ستمير سيمد. 

 4تير امنيمد. 

 5ياطلاعات كبانر يمد. 

 6ستميلگر سيتحل. 

 7كاربرديسان ينو هبرنام. 

 8ستميسان سينو هبرنام. 

 

 يا  هياول اطلاعات است لازماطلاعات  يفناور حسابرس ،اطلاعات يفناور ستميس ردكعمل يابيارز يبرا
 اسـت  يا  هي ـاول اطلاعات از يبخش هرنديشناخت سازمان، دربرگ همربوط ب ياه  اربرگك. آورد بدست را
  . آورد دست هب تواند  يماطلاعات  يفناور حسابرس كه

 اطلاعات يفناور ياربردك ياه نترلك  . 5

 ياربردك ـ ياه ـ  نتـرل ك عنـوان  بـه  معمـولاً  ارك و سبك دـنيفرآ ياه  هـبرنام در هدـش هـيتعب ياه  رلـنتك
  د.ـشون  يم هدـينام

 

1. Integral Part 
2. IT Governance Structure 
3. System Administrator  
4. Security Administrator 
5. Database Administrator  
6. Systems Analyst  
7. Application Programmers  
8. System Programmers 
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 هاشـار  ياربردك ـ سـتم يس كي ـ در ها داده و معاملات پردازش هب مربوط ياه  نترلك هب ياربردك ياه  نترلك
 سـازمان، اطلاعـات   يفنـاور  يعمـوم  ياه  نترلك كه  يحال در. ستنده هبرنام مانه مختص ن،يبنابرا و دارند
 يبـرا  ياربردك ـ ياه ـ  نتـرل ك نند،ك  يم ميرا تنظ ياطلاعات ياه  ستميس يلك ينترلك طيم بر محكحا يفضا
 در اطلاعـات  محرمـانگي  و اتكـا  تي ـقابل ،يپـارچگ كي اعتبـار،  ،يدرسـت  ،بودن كامل از محافظت و نانياطم
از  افتني ـنـان  ياطم شامل يلك طور  هب ياربردك ياه  نترلكدف ه ن،يبنابرا. شوند  يم برقرار خاص ياه  هبرنام
  : است ريز موارد
 ؛ستنده اكاتامل، معتبر و قابل ك،  يورود ياه  هسازمان/ داد يبرا هشد هيهت ياه  هداد 

 اند؛  هشد واردموقع  هب و املك طور هب دقت، با و هشد ليتبد اركخود يلكش هب اه  هداد  
 شوند؛  يم پردازش هبرنام توسط هشد  نييتع الزامات با مطابق موقع و هامل، بك طور هب اه  هداد 

 شود.  يم عيتوز ،هشد  نييتع ياه  استيس طبق و محافظت ب،يآس اي 1مجاز ريغ رييتغ از اه يخروج 

 ستنده يموارد هشامل چ يبردراك ياه نترلك  .5- 1

 اه ـ  نتـرل ك نيا. ستنده ياربردك هبرنام كي همراه يدست ياه  هيرو هرنديدربرگ ياربردك ياه  نترلك
. گردنـد   يز لحاظ ميمجوار نه يتجار ياهنديفرا در كهشوند، بل  يم هيتعب خاص ياه  هدر برنام اهتن هن

 ـ يس ها به  هش از ورود داديپ است نكمم اه  هداد مسئول ورود مثال، يبرا  يفـرم ورود  كي ـ هسـتم ب
 ،هشد انتخاب اركخود و يدست ياه  نترلك بيكتر. است هدـش )تأييـدامضا ( كه دـباش   هـداشت ازـين

  . است ياربردك هبرنام يطراح همرحل در نترل،ك و هنيزه هب مربوط ملاحظات ي  هجينت  اغلب

 ياربردك ياه  نترلك تيمها  .2-5

 اطلاعـات،  بـودن    دسـترس  در و يپارچگكي ،محرمانگي افتن ازي نانياطم يبرا ياربردك ياه  نترلك
 آن يعمـوم  ياه ـ  نتـرل ك طيمح كه سازمان كي در. دارند اطلاعات پردازش طيمح در يمهم نقش

 ثبـت  و مجـاز بـودن، پـردازش    آغـاز،  يدرسـت  از دي ـبا حسـابرس  باشد،   هشد ميتنظ يمعقول هگون هب
دارد،  يك ـيارتبـاط نزد  از معـاملات  كيرهبا  ياربردك ياه  نترلك كه آنجا از. ابدينان يمعاملات اطم

 هب خاص حساب كي هماند يدرست ها، درباره  نترلك نيآزمون ا چرا كه ردك كدر توان  يم يسادگ به
 ا نشـدن ي ـامـل شـدن   ك يدرست هب كهن است لازم بداند كمم د. حسابرسهد  يم نانياطم حسابرس

 ند.ك يابيرا ارز اركخود ياه  تيفعال از يبانيپشت و ليمكت يبرا لازم يدست ياه  تيفعال

حقــوق و دســتمزد  مبلــغ در مــورد دســتمزد، و حقــوق هبرنامــ ياهــ  نتــرلك آزمــون مثــال، يبــرا
 يعمـوم  ياه ـ  نتـرل ك آزمـون  كه است يهيبد. ندك يم مهفرا نانياطمسازمان  يمال ياه  صورت در

 

1. Unauthorised Modification  
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 يبـرا  را يهمشـاب  نـان ياطم سـطح ) ريي ـتغ نتـرل ك ياه  روش مثال يبرااطلاعات سازمان ( يفناور
  .  ندك  ينم مهفرا حساب هماند  مانه

 ياربردك ياه  نترلك يها هدف  .3-5

 در ارتبـاط بـا   تيريمد يتجار يها هدف هب يابيدست نان دادن ازياطم يبرا ياربردك ياه  نترلك
 معتبر امل،ك مجاز، صورت هب اه  هداد ورود و هيهت از نانياطم با ار،ك نيا. ستنده نيمع هبرنام كي
 در برابر اه  يخروج گردد؛  يم حفظ پردازش در طول ها داده يپارچگكي ؛شود  يم انجام اكات قابل و
   رد.يگ  يانجام م مقرر ياه  استيس آن طبق عيتوز و شود  يم محافظت رمجازيغ رييتغ

 ياربردك هبرنام يبند طبقه  .5- 4

 ستند:هر يز يها شكلاز  يكي هبمعمولاً  ،1اركخود ييااجر ياهارهكرا

 پـردازش  و يآور  گـرد  يازـارس ـكخود يبرا اهارهكرا نيا - 2تيريمد ياطلاعات ياه  ستميس 
 انـد،   هشـد  يطراح ـ سـازمان  ياصـل  ياه ـ  تيفعال يمال ياه  هجنب و اجرا هب مربوط اطلاعات

 زي ـن مشـتريان  و منـابع  سازمان، ياهنديفرآ همربوط ب اطلاعات پردازش و يآور  گرد  هب  اما
 منـابع  يزي ـر  هبرنام ـ هپارچ ـكي ياه ـ  ستميمعمول عبارتند از: س ياه  هنمون. شوند  يم مربوط
 ياه ـ  سـتم يس اي ـ اه ـ  هداد هانبـار  ،يمـال  اطلاعات پردازش و يگردآور كه ERP(3( يسازمان
 ياه ـ  يري ـگ  مياز تصم يبانيدر پشت همورد استفاد ياه  ستميو س همشاب )EIS( يياجرا ياطلاعات
 سازد.  يار مكرا خود DSS(4( يتجار

 مشـخص   ياه ـ  تي ـفعال يارسـاز كخود يار بـرا هك ـرا ني ـا -نـد يفرآ يارسازكخود ستميس
 كي ـروبات سـتم يس كي د،ـنيفرا اركستم خوديس از يا  هنمون. ه استدـش يطراح د،ـنيفرا كي

  .رديگ  يم قرار هاستفاد مورد يخودروساز صنعت در كه است
  

 بتوانند كهت دارد يمها حسابرسان يت براهجن ياز ا پردازش ياه  هيرو از نظر هبرنام يبند  هطبق كدر
 ياه ـ  سـتم يشـامل س  ياصل هطبق دو. نندك يابيارز و ييشناسا را هطبق ره خاص ياربردك ياه  نترلك

 مربـوط  يميقـد  يمـال  ياه  ستميس هب معمولاً ياول. ستنده درنگ بي ياه  ستميس و 5يا  هپردازش دست
 ياه ـ  هبخـش ورود داد  اي اطلاعات يفناور يزكمر بخش كي هب اربرانك توسط معمولاً معاملات. است
 ـ و يبنـد   همعـاملات دسـت   آنجا در شوند،  يم منتقل يمال  ـيرا وارد يا  هدسـت  صـورت  هب . شـوند   يم ـ هان
را  آن يفـور   تـأثير وارد و  ياركز كمر كيرا در  اه  نشكتراتوانند   ياربران مك ،درنگ بي ياه  ستميس  در

 

1. Automated Solutions Implemented 
2. Management Information Systems  
3. Enterprise Resource Planning (ERP)  
4. Decision Support Systems  
5. Batch Data Entry Systems 
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 ـه ـ  ، حسـاب نـد ك  يم ـ  واردرا  نشكترا كي اربرك كهر زمان ه يعنينند، ك هدهحساب مشا  يرو روز  ها ب
 ننـد و كا را اصـلاح  ه ـ  هفوراً اشـتبا  ند تاهد  يان را مكن امياربران اك هب درنگ بي ياه  ستميشوند. س  يم
 يسـنت  ياه ـ  نترلك شامل اه  ستمين سيا حال، نيا بابود بخشند. هت را بيرياطلاعات مد بودن   موقع  هب

  ستند.ين هدست جمع مانند

  ياربردك يها كنترل انواع  .5-5

  هاي  كنترل
  يامنيتكاربردي  

  و دسترسي ويـژه گونـاگون    وحسطاختصاص دسترسي منطقي (كنترل
  ).كاربرانهريك از  منوها به

 حسابرسي زنجيره عطفو هاي خودكار   فعاليتپيشينه  مديريت.  

  يورود يها  كنترل

 كـارت   شـماره ي اعتبارسـنج  اننـد م( 1فيلـد  ياعتبارسنج داده/ ورود
  ).وارد شده ياعتبار

 ديدرخواست خر يامضا و رديابي (مانند كار گردش مقررات(.   
 ـ از ريمقـاد  اساسشده بر  فيلد، تكميل يها  يورود   ـتعر شيپ  شـده   في

  .)ها  (مانند فهرست قيمت

  .حسابرسي عطفزنجيره  و خودكار محاسبات تيريمدي تجار مقررات   پردازش يها  كنترل

  يخروج يها  كنترل
 توسـط  شـده   ديتولي استثنا يها  گزارش يريگيپ و يبررسگيري،  مغايرت

  .برنامه

 ياصل هاي  پرونده يها  كنترل
  (ثابت) ستايا يها  و داده

 ) مراحل توسعهSoDs(2  يكاربرد يها  برنامهدر شده اعمال.  
 

 

1. Field ي   كـه دارا  انـه يدسـتورالعمل را  اي ـ امي ـواحـد داده ماننـد ركـورد، سرصـفحه پ     كي ـشـناخته شـده در    اي ـمكان ثابت  كياست در  يا هيناحفيلد   
چند نمونه آورده شده است: نجايكرد. در ا ميتر تقس كوچكي لدهايتوان به ف يرا م لديف كيهدف و معمولاً اندازه ثابت است.     

شوند كه شـامل   يم يسازمانده ييدر ركوردها لدهايداده است. فاز تكه  كي يساختار داده برا كي لديف كي، بانك اطلاعاتيجدول  كيدر   ) 1
شـماره تلفـن    ،به نام اطلاعات تماس سـازمان  يخاص است. براي مثال، در جدول تيموجود كيتمام اطلاعات موجود در جدول مربوط به 

جـدول و   هـاي  يـف . ركوردهـا رد وجود دارنـد  زيو شهر ن ابانيخ نشاني، شاملمانند  يگريد يلدهايف واست  ستون كيدر  يلدياحتمالاً ف
 .(م) دهند يم ليها را تشك ستون لدهايف

 (برگرفتـه از سـايت   متن اسـت  يورود لديف كيخواهد   يكه از شما اطلاعات م يهر كادر د،يكن يم تكميل تيوب سا كيكه در  يدر فرم  ) 2
https://searchoracle.techtarget.com/( - .(م)  

2. Stage of Development (SOD) 
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  هورود داد يها كنترل  .1-5-5
 اعتبـار  ين بـرا ين تضـم يتـر هب باشـد،  هانيبر را يمبتن اي يدست ،يمال ستميس كهنيا از نظر صرف
 .  از مجوز است يوجود نوع ا،ه  هداد يورود

 ينترلك ياه دفه

 ياه ـ  هداد كـه  يا گونـه  بـه ا ه  هداد ورود مجوز و منبع، ياه  هداد   هيهت اقدامات دييو تأ ياعتباربخش
 ياه ـ  دفه ـ جمله  از شود، هرفتيموقع پذ هصورت ب هب ياربردك هبرنام توسط املك و اكات قابل ق،يدق
 .هاست دادهورود  ياه  نترلك

 مراحـل  طول  ، درياربردك هبرنام كي 1هتوسع ن ويتدو همرحل در اقدامات نيا از يهتوج قابل بخش
 الزامـات،  في ـتعر اسـاس  بـر  ارك ـسـب و  ك نيقوان نييتع از پس ستميس هن و توسعيتدو مختلف
 ـك رابـط  توسـط  يا ،يدست دـتوان  يم اه  هداد ورود هـك   يحال در. شوند  يم يطراح  سـتم يس يرـارب
 ش/يداي ـپ هب مربوط فيوظا كيكبودن تف  يافكا، ه  هورود داد فرم خوب يطراح قيطر  از شود،  انجام

 و هـا  اشـتباه  توان  يا، مه  بودن آن املكو  ي، درست2نترل اصالتك و اه  هورود داد اسناد دييتأ و جاديا
 ).يتعامل اميپ ايمنو  ياه  هنيگز با( رساند حداقل  هرا ب اه  يافتادگ  قلم  از

  يورود يها كنترل ياجزا

 مثال: يبرا. اه  هداد ورود فرم ا دره  هداد بر نظارت سطح مجوز/ يدست هيرو  مجوز ورود
    .گمرك ياه  هپردازش در برنام منظور به هورود داد كمدر اتيجزئ دييتأ

  كامل بودن
  يورود ياه  هداد

 ا،ه حساب هب نشكترا نقل از شيپ كهنيا از نانياطم يبرا بودن املك يبررس
 ـ  در مثال:  يبرا. است هشد وارد نشكترا يديلك اطلاعات همه صـدور   هبرنام
 ،مسـافر  ييشناسـا  هشـمار مسافر/ ت/ نام يبل نوعسفر/  خي، تاربرخط تيبل
 ـيپذ سـتم يتوسط س نشك، ترااه  بدون آن كه ستنده يديلك يياهلديف  هرفت

  .د شدهنخوا
  ياعتبارسنج

  3يورود ياه  هداد 
 مثـال،   يستم. بـرا يس يورود ياه  هبر داد اركخود ياعتبارسنج ياه  نترلك

  ت.ياعتبار بل هدور از خارج سفر، ياه  هقرار گرفتن داد
  اقلام يبررس

  مطابقتو  يراركت 
 ـ يانتقـال  ياه  نشكترابا  ديجد ياه  نشكترا هسيمقا در  مـان حسـاب  ه هب

  .يراركت ياهتوركفا يبررس ،مثال ي. براهگذشت
برخورد  يمطابقت برا هيرو

  هشد  رد ياه  يبا ورود
 ،مثـال   يبرا .سازد  يم ريپذ امكانرا  هدوبارورود  كه /يبعد ياقدامات اصلاح

  .4اقلام معلق هيتصف
 

1. Development stage 
2. Authenticity 
3. Data Input Validation 
4. Clearance of Suspense Items  
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 يورود ياه  نترلك كسير

و  ديآ  يم وجود هب همتقلبان اينادرست  پردازش كسير مناسب، يورود ياه  نترلك نبود صورت در
  . ندك هار سازمان را برآوردك و  سبك يها هدف تواند ينم هبرنام نيا ،نتيجه در
 يخروج ـ و يجمع ورود قيتطب مانند ينترلك اقدامات از يبرخ ،هوستيپ پردازش ياه  ستميس در

 هريزنج يبرا اه  هداد شيدايپ جاد/يا مستندات حفظ ،يورود بودن املك از نانياطم يبرا اه  هدست
 1هنندك  جبران ياه  نترلك برخط، ياه  ستميدر س وجود، نيا با. ستين دسترس در يحسابرس عطف

 ياه ـ  ثبـت سـوابق تـلاش    ،يسـنج  اعتبار ياه  درخواست/ اه  هداد يبودن تعامل  املك چون يگريد
 .  است هشد هيتعب هريغ و يدسترس

 پردازش ياه  نترلك  .2-5-5

 ينترلك ياه دفه

 برابــر آن در محافظــت ا وهــ  هداد ياكــات تيــقابل و اعتبــار ،يپــارچگكيحفــظ  يبــرا يياهــاريمع
 تا يورود ستميس ريز از اه  هافت داديدر از -نشكترا پردازش هچرخ طول در يپردازش ياه  هاشتبا

 ياه ـ  هداد كهنيا از اهارين معي. ايخروج ستميرسيز اي ارتباطات ،ياطلاعات كبان هب اه  هفرستادن داد
 در اخـتلال  باعـث  ،هاشـتبا  ياه ـ  نشكشـف تـرا  ك و شـوند     يم پردازش بار  كي اهتن معتبر، يورود

ش يافـزا  ين، بـرا يمچن ـها ه ـارين معي ـا. دهد  ينان ميشود، اطم  ينم معتبر ياه  نشكترا پردازش
 ـكخاص  ياهازين ردنك   هبرآورد يبرا لازم را ياهدستور كه است يياه  هبرنام ياكت اتيقابل  ر،ـارب
   ند.ك  يم اجرا

 نشكتـرا  پردازش آغاز صدور مجوز يبرا يياه  سميانكم يساز  هاديپ و جاديا شامل نترلك ياه  روش
. اسـت  هشـد  هاسـتفاد  مجاز و مناسب ياهابزار و اه  هبرنام از اهتن كه است ن موضوعيبر ا ديتأك و
 ينيبـازب  ارك ـخود طـور  بـه  ق را حسـب مـورد،  يامل و دقكصورت  هپردازش ب ياجراا، ه  ن روشيا
نش/ كترا شمارش رار،كت و يتوال ياه  هاشتبا يبررس شامل تواند  يم اه  نترلكن يا انواع. ندك  يم
 زيسـرر  و هدامن ـ نتـرل ك م،ه ـجمـع در   و ينترلك  جمع مرجع، يپارچگكي ياه  نترلك ورد،كر

  . باشد 2موقت هحافظ
 ،كي ـ بـه  كي ـ ين است شـامل بررس ـ كمم يجبران ياه  رلـنتك از يبرخ ،هـوستيپ ياه  ستميس در

  معلق باشد.  حساب يگزارشگر و 3اهاستثنا نگر  هگزارش گذشت

 

1. Compensating controls 
2. Buffer overflow 
3. Retrospective batching exception 
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  نترل ك كسير
 بـودن  يناكـاف  ،وكـار  كسـب  قواعـد  نادرسـت از  نگاشت ليدل هب است نكمم پردازش ياه  هاشتبا

 هدوبـار  يبرقـرار  پـس از  اه ـ  هبرنام ـ مختلـف  ياه ـ  هبـر نسـخ   يافك ـنا نترلك اي هبرنام دكآزمون 
 ـك ياه  تيفعال نبود در. شود جاديا ،لكمش كي بروز از پس پردازش يپارچگكي  يبـرا  لازم ينترل

 يسـرقفل  و يتجـار  ياه ـ  دفه ـ بـر  كـه د ه ـتواند رخ د  يم هاشتبا يراركت ياه  نشكپردازش، ترا
 .  گذارد  يم  رـيتأث

 يخروج يها كنترل  .3-5-5

 ينترلك يها هدف

 توسـط  هشـد  پـردازش  ياه  هداد كه ستنده هبرنام در هشد هيتعب يياهاريمع ،يخروج ياه  نترلك
    ند.ك  يمحافظت م ،رمجازيغ عيتوز و رييتغ را در برابر هبرنام كي

 يمورد نظر در مرحله طراح ـ يها  گزارش ها،  يمناسب از خروج يفكنترل، شامل تعر يندهايفرآ
 يكننده دسترس ـ  محدود يها  كنترل يري،گ مناسب از منطق گزارش يمستندساز يستم،توسعه سو 

  است. يو بررس گيري  يرتمغا ها،  يخروج يپردازش شده، بررس يها  به داده

 نترل ك كسير 

 ا،ه ـ  هداد رمجـاز يغ ا حـذف ي ـ اصـلاح  كس ـير ا،ه ـ  يخروج يبرا يافك ينترلك اتـاقدام ودـنب در
  . دارد وجود اه هداد محرمانگي نقض و هاشتبا يسفارش يتيريمد ياه  گزارش  جاديا

 (ثابت) ستايا يها داده/ ياصل ياه  هپروندنترل ك  .4-5-5

مرجع، كه ممكـن   يا يمال يدائم يمهن يها  است شامل داده يا  داده يها  پرونده ،ياصل يها  پرونده
 ي،شـده در پرونـده اصـل    يـره ذخ يهـا   پـردازش شـوند. داده   يبرنامه كاربرد يناست توسط چند

از  دخو يها  پردازش تراكنش يبرا يكاربرد يها  . برنامهشوند  يشناخته م يستاا يها  عنوان داده به
  .كنند يم يفراخوان ياصل يها  مرجع موجود در پرونده يها  داده
 اهالاك فروش ياه  متيق مورد در ستايا ياه  هداد شامل است نكمم ياصل هپروند كي مثال، يبرا

 ماننـد  همعامل ريمتغ ياه  هداد كه دهخوا  يم اربرك از هبرنام شود،  يم انجام يفروش كه ينگامه. باشد
 در سـتا يا ياه ـ  هداد از مـت را ي، قياربردك ـ هبرنام ـ سـپس، . نـد ك وارد را هشد هفروخت يالاك مقدار
 يالاك ـ مقـدار  با را واحد متيفروش، ق لك متيق آوردن  دست هب يبرا و خواند يم  فرا ياصل هپروند
    ند.ك  يم بيكتر هشد هفروخت
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 كننـده  ارائـه  نان، مشخصاتكاركاز  هرد ره يبرا پرداخت نرخ است نكمم ستا (ثابت)يا يها داده
 يكبـان  حسـاب  شـماره  سازمان؛ مشخصات ؛)ياعتبار طيشرا و تلفن هشمار ،ينشان ارجاع، هشمار(
  .  ستم را شامل شوديس تيريمد ياه  هداد سربار و نرخ ا؛ه شاخص و تورم نرخ نان؛كارك

 ستايا ياه  هاز داد هاستفاد  .5-5-5

. شـود   ياز معـاملات اسـتفاده م ـ   ياريپردازش بس يكه دارند، برا يتيماه يلبه دل يستاا يها  داده
 يـا صدها  ياتيمال هاي  يبده يينتع يافزوده ممكن است برا بر ارزش ياتمال يها  مثال، داده يبرا

 از يـافتن  ينـان اطم يرا بـرا  ييهـا   كنتـرل  يـد هزاران تراكنش سازمان استفاده شـود. سـازمان با  
روز و   بـه  ييـر، هرگونـه تغ  يپاسخگو بـودن كـاربران بـرا    يستا،ا يها  بودن اصلاحات در داده مجاز

  برقرار كند. ياصل يها  پرونده يكپارچگيبودن و حفظ  يقدق
 يـن ا يرو  است كه كنترل بـر  يهيدارد، بد   گسترده يثابت، اثر يها  آنجا كه وجود اشتباه در داده از

  از كنترل در معاملات جداگانه باشد. تر  يقو بايد ها داده

 ياصل هنترل پروندك ياهنديفرآ  .5- 5- 6

 نـد، ك هاسـتفاد    آن از ثابـت  ياه ـ  هداد از محافظـت  يبرا تواند  يسازمان م كه يياه  نترلكانواع 
. اسـت  هشد هح داديتوض همجموع نيا در شتري، پيمنطق و يكيزيف يدسترس ياه  نترلك مانند

 ،يابيدسـت  هب قادر مجاز، اربرانك اهتن كه نندك جاديا نانياطم ن موضوعيد از ايبا اه  نترلك نيا
  . ستنده ثابت ياه  هداد حذف اي اصلاح جاد،يا
ا ه ـ  نشكتـرا  تـك  تكبرقرار شوند. م در سطح نصب هو  هم در سطح برنامهتوانند   يما ه  نترلكن يا
 يهد اصـول مشـاب  ي ـز باي ـن ياصـل  هپروند ياه  هداددر ر ييتغ هرگونه يبراباشند و  هداشتز ود مجيبا

 هپرونـد  ياه  هدر داد انجام اصلاحات يرا برا يياه  نترلكا و ه  هيد رويسازمان با ،رو  نياز ا اعمال شود.
اعمـال آن توسـط   ا و ه  هداد در ات لازماصلاح هيهتن است شامل كمم موارد نيا باشد. هداشت ياصل
  ار باشد.كخود ياهبا مجوز يگرياربر دك

 كـه  نندك ييرا شناسا ياربرانك تك تك توانند  يم كه د سودمند استين دياز ا 1يحسابرس سوابق
 كـه  نـد ك مشـخص  دي ـبا يحسابرس سوابق ن حالت،يترهب در. ندهد  يانجام م رمجازيغ اصلاحات

 ـ يزي ـچ هچ ـ از اند،  هشد اصلاح يزمان هچ اند،  هشد اصلاح اه  هنيزم و سوابق دامك  يزي ـچ هچ ـ هب
 .  است  هداد انجام را اصلاح نيا يسك هچ و اند،  هافتير ييتغ

 

1. Audit Logs 
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  هبرنامت يامن يها كنترلو  اناربرك يبند طبقه  .5- 6
 بـا  كـه نـد  ك ييرا شناسـا  يمسئولان نقش ديبا هبرنام تيامن نترلك ندين فرآييتع يبرا حسابرس

 تيداشـتن مسـئول    بـا ( هبرنام ـ عبارتند از: صـاحب  ياصل گريباز هس. دارند اركسرو ياربردك هبرنام  كي
 يبـرا  يمـال  ريمـد  ماننـد،  وكار كسب ياه  دفه هب يابيدست يبرا ،يبردهرا يسودمند يبرا يلك
 گـزارش  و يت ـيامن ياه ـردكارك و يبانيپشت ،يدسترس مسئول( هبرنام ريمد ،)يحسابدار هبرنام كي
 ـ محـدود  يدسترس ـ با داشتن( ستميس اربرك و) هبرنام صاحب هب ). خـاص  ياه ـ  روش/ اه ـ  مـاژول  هب
ا و ه ـ  نشكاربر، تـرا ك ـ مختلـف  ياه  هگرو يبرا يردن دسترسك با محدود ،هبرنام يتيامن ياه  نترلك

 .  ندك  يجاد ميا يحسابرس عطف هريزنج يبرا ت رايسوابق فعال

ا و ه ـ  نشكگردش تـرا  ،)برخط/ يا  هدست ورود( يورود ياه  هداد پردازش ياه  روش د ازيبا حسابرس
شـناخت   اه ـ  نشكترا حجم و هشد يدارهنگ هداد ياه  هپروند و هشد  انجام هعمد معاملات ا،ه  يخروج
 ندك هاستفاد يا  هقضاوت حرف از ديبا ياربردك ياه  نترلك يابيارز يبرا حسابرس. آورد بدست يمناسب

حـد   از بـيش  اتي ـرد. جزئيبگ نظر در ملاحظات لازم را ديبا بودهب يبرا يياهادهشنيپ هارائ نگامه و
 اسـت  نك ـمم و ده ـش ديسـربار سـازمان را افـزا    ياه  هنيزهتواند   يم اه  نشكثبت ترا يبرا )ه(اضاف
 1هآمـاد  يمـال  ياه ـ  سـتم يس از سـازمان  كـه  يطيشـرا  در. نـد كجـاد ن يا را نظـر   مـورد  عطف هريزنج
 ياه ـ  نتـرل ك وجـود  دي ـبا حسـابرس  نـد، ك  يم ـ هاستفاد استاندارد يدسترس نترلك ياه  سميانكم با

  ند.كن ييتع ،هشد فيتعر همراحل توسع با مگامه ا راه  نترلكن يا يو درست يدسترس
 

  .دينك يساز  هاديرا پ تيوهاحراز و  ييشناسا مؤثر ياه  مسيانكم
برقـرار   هاربر برنام ـك ـ 2تيوهاحراز  و ييشناسا يرا برا يتيامن ياه  هيرو و اه  استيس ديا باه سازمان

 فرد هب منحصر گذرواژه و هشناس اربران،ك همهدر آن،  كهند كجاد يا را يطيمح ديبا تيريمد. نندك
 سـتم يس از بخش ره هب يدسترس يرا برا اه  كيومتريب و اه  نكتو مانند يگريد ياه  سميانكم اي خود

 را خـود  ياتي ـعمل فيتـا وظـا   ده ـد   هاجـاز  آنان هب كهباشند  هداشت ياربردك ياه  هبرنام و ياطلاعات
 يبـرا  هاسـتفاد  مـورد  ياه ـ  سـم يانكشناخت م ن،يافزون بر ا. ندهد انجام خود يشغل شرح با مطابق

 ياه ـ  نتـرل ك يابي ـارز. اسـت  تيمها حائز ،يابيمورد ارز ياه  هبرنام هب يدسترس تقدم حق اختصاص
  است: ريز عوامل يبررس شامل تيوه احراز و ييشناسا
 نند؟ك  يدا ميپ يدسترس ياربردك هبرنام هاربران بك هچگون    
 ستند؟ه هواژ  و گذر هشناس /اربركردن نام كوارد  هموظف ب ،هر برنامه هورود ب ياربران براكا يآ  

 

1. Off the Shelf Financial Packages 
2. Identification and Authentication Mechanisms 
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 ـ هشناس كي يدارا اربرانك همه ايآ   ـ منحصـر  و هجداگان  يبررس ـتـا ثبـت و    سـتند ه فـرد  هب
 شود؟ ريپذ امكان اربرك ياه  تيفعال

 ست؟ي) چهريو غ اهتركاراكداد ـتع الزامات يعني( هگذرواژ يادـيبن يها يژگيو 

 ؟ندك  يم هواژ  ر گذرـييتغ هملزم بر را ـاربك بار كيوقت  دـهرچن ياربردك هبرنام 

 د؟ـباشن هـداشت هچندگان هواژ  و گذر هـشناس ،رانـاربك كهوجود دارد  يا موارديآ 

 گذارند؟ب كاشترا هرا بخود  ها گذرواژي هشناس ،اربرانك كهوجود دارد  يا موارديآ 

 يبـرا  ستميس هب ورود هصفح هب يدسترس از شيپ ديبا اربرك كه يگريد ياه هگذرواژ و اه  هشناس 
 ست؟يچ ند،ك وارد هبرنام

 ند؟ك  يوارد م يا  كهشب هگذرواژو  هشناس كي ،اربركا يآ 

 ند؟ك  يم يو بررس يدارهنگاربران مجاز را كاز  روز به يرستهف ،تيريا مديآ 

 اه ـتن كـه  ني ـاافتن از ي ـ نـان ياطم منظور به را اربرانك رستهف ،يا  هدور صورت به تيريمد ايآ 
اسـت، مـورد    مناسب اربر،ك ره يبرا هدـم شهفرا يدسترس و دارند يدسترس حق مجاز افراد
 د؟هد  يقرار م يبررس

 مجاز است؟ هبرنام ه) بيسازمان برون اشخاص( يعموم يا دسترسيآ 

 شود؟  يم نترلك هچگون يدسترس نيا ن صورت،يدر ا نترنت مجاز است؟يق اياز طر يا دسترسيآ 
  

 ياه ـ  نتـرل ك يتوانـد اثربخش ـ  يم ـ ،ياربردك هبرنام تيامن ردكعمل و يطراح حسابرس با شناخت
 يتيامن هيلا در يضعف نقاط كه  ينگامه ژهيو به ند،ك يابيارز تيوهاحراز  سطوح ريسا بر را يتيامن

 سـطوح،  ريسـا  در تـر   يقـو  ياه  نترلك توسط اه  ضعف نيا است نكشود و مم  يم ييشناسا هبرنام
 . جبران شود

 يحسابرس عطف هريزنج  .7-5

 توانـد   يم نيا. ندك  يم مهفرا 1خيب تاريترت هب را اربرك ياه  تيفعال از يا  هسابق يحسابرس عطف هريزنج
 كـه نيا و هپرداخت مختلف ياه  تيفعال هب يو كه يمدت ستم،يس هاربر بك ورود زمان يمستندساز يبرا
 دي ـبا كـه  يياه  تيفعال هدربار ديبا تيريرد. مديقرار گ هاست، مورد استفاد هانجام داد ييكارها چه

 

1. Chronological Record 
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 ـيرا منابع تواند  يم تيفعال ره از هسابق يدارهنگ را،يز رد؛يبگ ميتصم شود، ثبت . نـد ك مصـرف  را يا هان
 :  ندك نان حاصلير اطمياز موارد ز ديبا جمله  از حسابرس

 اند  هشد ثبتستم يدر س كه يياه  تينوع فعال. 

 ؟دشو  يم يجاد و بررسيا يتيامن ياهرست ورودهفا يآ 

 شود؟  يم يبررس وكار كسب ت ارشديريمدا توسط هورود/  اه  نشكرست تراهفا يآ 

 يدسترس ـ ياه ـ  تـلاش  يعنيند (ك  ينترل مكرا  ياربردك هبرنام درون يدسترس ،تيريا مديآ 
 )؟هريرمعمول و غيت غيفعال رمجاز،يغ

 ـرا  يياه  ، گزارشيردـاربك هـبرناما يآ   ،رمجـاز يغ يدسترس ـ ياه ـ  لاشـت ـ ييشناسـا  يراـب
 د؟ـنك  يم  ادـجيا

 ستمير سيت مديار و مسئولياخت  .5- 8

 يارتباط ستميس ،هاربرك چند يا  هانيرا ستميس از هاستفاد تيمسئول كه است يشخص ،ستمير سيمد
  .دارد هدهع بر را دو ره اي
 حسـابرس  شوند،  يم يبانيپشت 1عامل ستميس چند اي كي توسط هداد تيريمد ياه  ستميس كه آنجا از
 ـ يف مشخص ـيوظـا  كي ـكتف. نـد ك سبكشناخت  هداد تيريمد ياه  ستميس رانيمد نقش از ديبا  نيب

ن ك ـعامل مم ستميس  ريباشد. مد هوجود داشت ديبا 3عامل ستميس ريمد و 2هداد تيريمد ستميس ريمد
محـدود باشـد.    دي ـبا يدسترس ـ ني ـباشد، امـا ا    هداشت هداد تيريمد ستميس هب يدسترس هب ازياست ن

 ازي ـن ييربنـا يعامل ز ستميس هب يدسترس هن است بكمم هداد تيريمد ستميس ريمد ب،يترت نيمه  هب
 باشد. هرا داشت هداد  تيريمد ستميرد سكعمل تيريمد يلازم برا يفقط دسترس ديباشد، اما با   هداشت

 سـوابق  مسـئول  نـان كارك و هداد تيريمـد  سـتم يس ريمد نيب فيوظا كيكزان تفيد ميبا حسابرس
  ند.ك يابيز ارزين را اه  نشكترا و يحسابرس

 يدسترس ـ هداد تيريمد ستميس در موجود يسوابق حسابرس هب دينبا اه  هداد تيريمد ستميس ريمد
  .شود يبررس يتيامن ريمد كي توسط ديبا سوابق نيا. باشد هداشت
. باشـد  هداشـت  د وجـود ي ـز باي ـن هداد تيريمـد  ستميس ياه  طيمح يردكعمل ياه  هجنب نيب ييجدا

. باشـد  سـازگار  هبرنام طيمح در فيوظا يردكعمل كيكتف با ديبا هداد تيريمد ستميس هب يدسترس

 

1. Operating Systems 
2. Data Management System Administrator 
3. Operating System Administrator 
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آن،  تبـع  بـه  و باشـند  هداشـت  يدسترس هتوسع طيمح هب ديبا اهتن ستنده دهنده توسعه كه ياربرانك
 ـ دي ـبا اه ـتن دارنـد،  ازي ـن دي ـتول هب يدسترس هب كه ياربرانك. هداد هتوسع تيريمد ستميس هب اهتن  هب
 .باشند هداشت يدسترس هداد ديتول تيريمد ستميس

   است: شده ديتأكبر آن  4در فصل  كه ياصطلاحات

عبارتنـد از   ياربردك ـ ياه ـ نتـرل كانواع  ):Categories of Application Controls( ياربردك ياه  نترلك انواع
 ياه ـ  نتـرل ك ،يخروج ـ ياه ـ  نتـرل ك، پردازش ياه  نترلك ،يورود ياه  نترلك ،يتيامن ياربردك ياه  نترلك

  .ثابت)( ستايا ياه  هداد/ ياصل ياه  هپروند

 ياه نترلك ياصل ياه هطبق ):Major Categories of General Controls( يعموم ياه نترلك ياصل ياه  هطبق
  ر.ييتغ ياه  نترلك ،يدسترس ياه  نترلك ،ياتيعمل ياه  نترلكف و يوظا كيكتف عبارتند از يعموم

سـازمان،   ياه ـ  يـي داراحفاظت از از  كهستند ه يياه  هيا و روه  استيا، سه  روش هيلك ):Controls( اه  نترلك
 نند.ك  يم جاديانان ياطم ت،يريمد ياهاستاندارد هب ياتيعمل يبنديپا وسوابق آن  از نانيت اطميو قابل يدرست

 سـاختار  اسـاس  و هي ـپا ،يعمـوم  ياه  نترلك ):IT General Controls( اطلاعات يفناور يعموم ياه  نترلك
 ياه ـ  سـتم يس و تيريمـد  رد،ك ـن و عمليتدو يلك طيمح بر اه  نترلكن يا. باشد  يم اطلاعات يفناور نترلك

 يل ـك نتـرل ك يرا بـرا  يچـارچوب  ،اطلاعـات  يفنـاور  يعمـوم  ياه ـ  نترلك. ز استكاطلاعات متمر يفناور
 ـ يابيدسـت  هدربار و ندك  يم جاديا اطلاعات يفناور ياه  تيفعال  ـك يل ـك ياه ـ  دفه ـ هب  يتـا حـدود   ،ينترل
 يبـرا  اه ـ  نترلك گونه نيا. ستنده ريفراگ ياه  نترلك شامل يعموم ياه  نترلك ن،يمچنهد. هد  يم نانياطم
 يمرتبط با فناور ياه  تيفعال همه بر ن،ياند؛ بنابرا  هشد يطراح اطلاعات يفناور طيمح بر نظارت و تيريمد

  .گذارند  يم اطلاعات اثر

 هـاي   برنامـه  در شـده  تعبيه هاي  كنترل ):IT Application Controls( كاربردي فناوري اطلاعاتهاي   كنترل
 بـه  كـاربردي  هـاي   كنتـرل . گيرنـد   مي قرار اشاره مورد كاربردي هاي  كنترل نام با معمولاًوكار  كسب فرآيند
 مخـتص  بنـابراين،  و دارنـد  اشاره كاربردي سيستم يك درها  داده و معاملات پردازش به مربوط هاي  كنترل

  .هستند برنامه هر
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  يزير برنامهمروري كلي بر 

 
  
  
  
  
  
  
  
  

 يفنـاور  ياه  نترلكدارد.  ياساس ينقش ،يمال ياه  يحسابرس شتريبدر  اطلاعات يفناور يحسابرس ،هامروز
 هدر مرحل ـ ديبا اطلاعات يفناور و حسابرس است برخوردار يا  هژيت ويمهاز اا ه  سازمان شتريبدر  اطلاعات

 اي ـآ كـه نـد  كمشـخص   و يابي ـرا ارز اطلاعـات  يفنـاور  ياه  نترلكند تا ك تكمشار يحسابرس يزير  هبرنام
  رد.ك هاستفاد ،اه  نترلك بر اكات يحسابرس ردكيتوان از رو  يم

 نيـي تع و يابي ـرا ارز ياربردك ـو  يعموم ياه  نترلك طي، محاطلاعات يفناور يحسابرسحسابرس در طول 
 دي ـبا يابيارز نيا هجي. نتاست ازين ياضاف ياه  ونانجام آزم هب ايرد ك اكاتا ه  نترلك رتوان ب يم ايآ كهند ك  يم
، يمـال  ياه ـ  سـتم يس حسابرس تاشود  هداد انتقال) نيريسا اي( يحسابرس مال هب و مناسب يافك يا گونه به
 آمـد،  كس ـيدر مورد رشتر يپ كه گونه هماند. هقرار د همورد توج خود يحسابرس ردكيا را در روه  هافتي نيا

ا ي ـت ي ـرد آزمـون رعا كياز رو يريگ  هرهدر مورد ب يريگ  ميحسابرس در تصم هب كمكو  كسيبرآورد ر يبرا
  .  شود يم هاستفاد كسيت ريريبا نگرش مد يحسابرسرد كيآزمون محتوا، از رو

 زاني ـو م يبند  ، زمانتيهماند چون نوع و ك كرا در يحسابرس يلكدف ه ديبا اطلاعات يفناورحسابرس 
 ،آمـد  1  در فصـل  كه گونه همانند. ك  يم فرق ،يدف حسابرسه هب هبست اطلاعات يفناور يحسابرس ياه  روش

 يبانيپشت يبرا ي. اگر حسابرسدارند يمتفاوت يلك ياه دفه اطلاعات، يفناور ياه  يحسابرسانواع مختلف 
 يآن حسابرس ـ يهـا  هدفاز  ديبا اطلاعات يفناور، حسابرس باشد يگريد يحسابرس اي يمال يبرسحسااز 

  باشد. هداشت شناخت
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 اسـت.  يزير  هاطلاعات و برنام يآورآمد، گرد 3در فصل  كه كسيت ريريبا نگرش مد ردكيگام در رو نخستين
 ي. حسـابرس بـرا  آورد بدسـت  شناخت سازمان 1ياصل يتجار ياهنديو فرا ياصل اتياز عمل ديحسابرس با

 يبررس ـ كـه  نـد، ك  يسب مك 2سازمان ياطلاعات ستميس رساختياز ز يلك يشناخت، يحسابرس يزير  هبرنام
  :شود  ير را شامل ميشرح ز هب يسازمان يمستندات اصل

 اطلاعات يفناور هيروو  بردهرا مستندات.  
 اطلاعات يفناور واحد يساختار سازمان. 

 ياتيعمل ياه  هو برنام اطلاعات يفناور هبودج. 

 اطلاعات يفناور يديلكنان كارك يستگيشاو  يليتحص كمدار. 

 وكار كسب نديفرآ ياه  هيو رو اهاربرك ياهنماه، راها نقشه، اطلاعات يفناور ياه  ستميس يطراح. 

 همعـاملات و تعـاملات برنام ـ   اني ـ، جروكـار  كسـب  يليتفص شناختدر را حسابرس  ن مستندات،يا يبررس
 3ياصل ياه  نترلك يديلكا، نقاط ه  ستميس نيااز  شناخت خودند. حسابرس بر اساس ك  يم كمك ياربردك

 ند.ك  يمشخص م ،سازمان ياطلاعات ياه  ستميس يدر طراحرا 

 توسط حسابرس مربوط است يداخل يها كنترل يابيارز هب يحسابرس ياهاستاندارددام ك  . 1

 يحسابرس ـ يزي ـر  هحسابرس در برنام ـ تيمسئول هب ،1300ات بخشمحاسب ياه  وانيد يالملل  نياستاندارد ب
 يبـرا  يحسابرس ـ يمقـدمات  ياه ـ  تي ـانجـام فعال  هحسابرس را ب، استاندارد نيپردازد. ا  يم يمال ياه  صورت
سـازمان  بـا   ارتباط مؤثر تيريمد )،1210بخش محاسبات ياه  وانيد يالملل  نياستاندارد ب( سازمان شناخت
 ـ ( 5يالزامـات اخلاق ـ  تيزان رعايم يابيو ارز 4يدگيمورد رس  محاسـبات  ياه ـ  واني ـد يالملل ـ  نياسـتاندارد ب

 6يحسابرس ـ يل ـك طرح كي نيتدو هرا باستاندارد حسابرس ن يا، نيند. افزون بر اك  يملزم م )،1220بخش
  .دشو  يبحث م يآت ياه  فصلاز  يكيدر  يحسابرس هبرنامند. ك  يموظف م 7يحسابرس هبرنام كي و

 يابي ـو ارز ييحسابرس در شناسـا  تيمسئولبا  ،1315بخش  محاسبات ياه  وانيد يالملل  نياستاندارد ب
آن،  طيسـازمان و مح ـ  شـناخت از سـب  ك قي ـ، از طريمال ياه  در صورت تيمهبا ا فيتحر ياه  كسير

 

1. Key Business Processes 
2. Entity’s IS Infrastructure 
3. Key Critical Control Points 
4. Auditee 
5. Ethical Requirements 
6. Overall Audit Strategy 
7. Audit Plan 
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 ـاسـتاندارد، حسـابرس را    نيا ار دارد.ك، سروينترل داخلك  جمله  از  ياه ـ  نتـرل كاز سـب شـناخت   ك هب
 ـ  ياه  نترلك شتريب هند. اگرچك  يملزم م يحسابرس مرتبط با يداخل  ـاحتمـالاً   يحسابرس ـ همربـوط ب  هب

 يحسابرس ـ همربوط ب ،يمال يگرگزارش همربوط ب ياه  نترلك همهشوند، اما   يمربوط م يمال يگرگزارش
 ـاسـتاندارد حسـابرس    ني، اني). افزون بر ا65  تا الف 42  الف ياه(بند ستندين  از سـب شـناخت  ك هرا ب
 ياهبندند (ك  يز ملزم مين يمال يگزارشگر با مرتبط يتجار ياهنديفرا جمله  از، ياطلاعات ياه  ستميس

  ).85تا الف  81  الف

 يحسابرس نديفرآ گردش  . 2

 ري ـز شـرح  بـه  ويبا دو سـنار  ادياحتمال ز ه، ب  ستميسرد كعمل   يدر انجام بررس اطلاعات يفناورحسابرسان 
  :شوند  يم رو به رو

  مثـال  يبـرا  نـد. هد  يانجـام م ـ را  اطلاعات يفناورستم يس يبررس صرفاً اطلاعات يفناورحسابرسان ،
  .1هكشب تيامن يبررس اي ستميس هتوسع يحسابرس

  را  يحسابرس ـ ت،يرعا ايرد ك، عمليقانونبا حسابرسان  هپارچكيصورت  هب اطلاعات يفناورحسابرسان
 .ندهد  يانجام م

 

، شود يمدنبال  وير دو سنارهدر  ياطلاعات ياه  ستميان سـتوسط حسابرس كه يحسابرس دـنيفرآ انـيجر
 .دارد يحسابرسانواع  گريد اي يمال يحسابرس نديبا فرآ يسانكيمراحل  معمولاً

 ريدر سـا  شـتر يپ كـه  هشد هيهتاطلاعات  يمرتبط با فناور هاي موضوعگنجاندن  يبرا 2يياه  اربرگك هنمون
 ياه  نترلك كهنيافتن از اي نانياطم ياست برا يتلاش   ،هنمون ياه  اربرگكن يدف اه. است هامدين اه  برگراك

 يافك ـ انـدازه  به ،يمراحل حسابرس همهدر  اه  از آن يناش كسيرو  اطلاعات يفناور ريو غ اطلاعات يفناور
 د.نشو  يم يابيارز

 ياهامـل بـا الزامـات اسـتاندارد    كمطابقت شوند، از  ليمكت املك طور به) هنمون ي(  اه  اربرگكن يا هچنانچ
  ند.هد  يم نانياطم 3يالملل  نيب هشد   هرفتيپذ ياهاستاندارد ريمحاسبات و سا ياه  وانيد يالملل نيب
 

 

1. Network Security Review  
2. Template Working Papers 
3. Internationally Accepted Standards 
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  ر است:يشرح ز ها به  آن ياه  برگراك هو نمونمراحل 

  

  تيمها  . 3
 مورد در ،1204بخش  ياطلاعات ياه  ستميانجمن حسابرسان س ياهاستاندارد بر اساس ريز يديلك ميهمفا

  است: هشد هآورد تيمها
  ياحتمـال ا نبـود  ي ـضـعف   دي ـبا يا  هان حرف ـبخش ـ  نـان ياطم گريو د ياطلاعات ياه  ستميسحسابرسان 

 ـ   يم اه  نترلك نبود اي   ضعف نيچن كهن يو ا يار حسابرسك كي يزير  هنگام برنامهرا ا ه  نترلك  هتوانـد ب
 .ندهقرار د هر را مورد توجيا خيشود  منجر تياهم  باضعف  اينقص 

 را و ارتبـاط آن  تي ـمها دي ـبا ياطلاعـات  ياه ـ  سـتم يس يا  هان حرف ـبخش ـ  نانياطم گريحسابرسان و د 
 يحسابرس ـ ياه ـ  روش زاني ـو ماجـرا   يبنـد  زمـان ، تي ـهمانـوع و   نيـي تع يبرا يحسابرس كسير  با
 .رنديبگ  نظر در

  اي ـا ه ـ  يينارسـا  هانباشـت اثـر   دي ـبا ياطلاعات ياه  ستميس يا  هان حرفبخش  نانياطم گريحسابرسان و د 
 را شـود   يم ـمنجـر   يت ـيمهبا اضعف  اي يينارسا هب اه  نترلكنبود  ايآ كهنياو  يجزئ ينترلك ياه  ضعف

 .رنديبگ نظر  در

 نند:ك افشا گزارش خود در را ريز موارد ديبا ياطلاعات يها ستميس يا  هحرفان بخش  نانياطم گريحسابرسان و د

 ر اثربخشيغ ياه  نترلكوجود  اي اه  نترلك نبود.  
 ينترلك ياه  ت ضعفيمها.   

 شود.  ت منجر يمهبا ا ضعف اي يينارسا هب يياه  ن ضعفيچن كه نياحتمال ا 
  

 نويس قراردادپيش

 سازمانشناخت 

 برآورد ريسك

 انجام حسابرسي

 گزارشگري

كاربرگ هاي پيش از انعقاد قرارداد 

سازمانهاي شناخت كاربرگ 

هاي برآورد ريسككاربرگ 

هاي انجام حسابرسيكاربرگ 
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 كـه  ننـد كت ي ـفعال يت ـيمها يل ـك چـارچوب  در ديبا هپارچكي يحسابرس كي اطلاعات در يحسابرسان فناور
 يفنـاور  حسابرسان امر نيا ،حال نيا با. است هشد نييتع يمال ياه همسأل همه يبرا يقانون حسابرسان توسط

 ياهاسـتاندارد  .سـازد   ينم يمستثن اطلاعات يفناور هاي موضوع يحسابرس در تيمها هب هتوج از را اطلاعات
 نـد يفرآ طـول  اطلاعـات در  يفناور حسابرسان كه دارد يم، مقرر 5300بخش محاسبات ياه  وانيد يالملل  نيب

 .رنديبگ نظر در را تيمهاطلاعات، ا يفناور يحسابرس

وان ي ـد  ره ـدر  تي ـمها يل ـك چـارچوب  در دي ـبا اطلاعـات  يفناور يحسابرس موضوع كي تيمها حال،  نيا  با 
فـرق   اطلاعـات،  يفناور ير حسابرسه تيهما نوع و هب هبست ت،يمها انداز چشمن شود. يي) تعSAIمحاسبات (

ز ي ـن اطلاعـات  يفنـاور  حسـابرس  كـه  ،يت بخـش عمـوم  يرعا و ردكعمل ،يمال يدر حسابرس تيمها. ندك  يم
 بحـث  مورد 400 و 300 ،200ياه  بخشمحاسبات  ياه  وانيد يالملل  نيب ياهاستاندارددر  است،   آن از يبخش
 ).5300بخش محاسبات ياه  وانيد يالملل  نيب ياهاستاندارد( ه استگرفت قرار

 ياطلاعات ستميس يبند  تياولو  . 4

 قي ـطر از يبـرد هرا سـطح  در اطلاعـات  يفنـاور  سـتم يس شـناخت  از اطلاعـات پـس   يفنـاور  حسابرسان
 را سـتم يس دامك كه رنديبگ ميتصم دياطلاعات با يفناور ياه  رساختيز ستيل چك و ستميس يمستندساز
 .ندهبد گزارش و در مورد آن نندك يحسابرس

 ان،يمشـتر  ا،ه ـ  يموجـود  ،ياساس ـ ياه ـ  يـي دارا اي ـ اهردكستم بر عملياثر س ،يمال اثر هب تين اولويين تعيا
 و ينظـارت  الزامـات  ،يعمـوم  منـافع  نفعان،يذ ياه  ينگران ا،ه  آن اتيعمل بودن برخط زانيم و يريگ  ميتصم

  .دارد يبستگ هجامع يبرا آن ياهامديپ
. يحسابرس ـ مورد ياه  ستميس تياولو نييتع يبرا يديلك است يعامل ،هپارچكي يحسابرس كي در ياثر مال
 حسابرسـان  را،يز رد؛يگ قرار هاستفاد مورد اه  ستميس يبند  تياولو هب كمك يبرا تواند  يم صفحه آتي جدول

  ند.ك  يم را پردازش تيمها با اقلام كهنند ك يحسابرس را يستميد سيبا
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  18بخش     1315ISSAIطبق  -يمال يگزارشگر هب مربوط ياطلاعات ستميس شناخت

  نام
  يكاربرد هبرنام 

   هماند/ معاملات ياه  هگرو
 ينماهرا جدول هب( اه  حساب

 )دينك همراجع ينظارت حسابرسان
  دفه و شرح
  ياربردك هبرنام

 مربوط يحسابرس هب ستميس اـيآ
 ت،يمها از يمختصر يابيارز است؟
 و سازمان اتيعمل يدگيچيپ و تنوع
 مبلغ  معاملات ياه  هگرو .ديهد هارائ اه  ستميس يدگيچيپ

 ياه  ستميسمثال:  يبرا
ت يريمد ياطلاعات
 1هپارچكي يمال

  30ر000  ياتكاقلام تدار
 تيريمد ستميس كي نيا

 كه است هپارچكي يمال
 دولت يها نهيهز درصد 90

  .كند يم تيريمد را

 درصد  90 ستم،يس و مبلغ، مقدار
.دهد  يم پوشش را دولت ياه  هنيزه

          

          

          
 

 يحسابرس يها برنامه  . 5

 ست؟يچ يحسابرس هبرنام  .5- 1

 ـ يابيدسـت  يبرا كه است يياه  هيرو اي مراحل از يا  همجموع 2يحسابرس هبرنام  يحسابرس ـ دفه ـ هب
  .ودـش  يم راـاج

 ند؟ك ني/ تدوهيهت يحسابرس هبرنام ديبااطلاعات  يفناور حسابرس چرا  .2-5

 ،يمـال  يحسابرس ياهنمودهبخش ر ، در1230بخش محاسبات ياه  وانيد يالملل  نيب ياهاستاندارد
. پـردازد   يم ـ يمـال  ياه ـ  صـورت  يحسابرس در يحسابرس مستندات هيهت حسابرس در تيمسئول هب

 بان،يپشـت  ياه ـ  اربرگك هب متقابل عطف با سند كي را در يحسابرس مختلف ياه  هجنب ديبا حسابرس
 .دـنك ثبت

 ـك يزير برنامه” با نام 1201بخش  ياطلاعات ياه  ستمياستاندارد انجمن حسابرسان س  “يار حسابرس
 ينـان بخش ـ يو اطم يار حسابرس ـك ـ ره يبرا ديبا ياطلاعات ياه  ستميس حسابرس كه دارد يم مقرر

 .ندك يمستندساز و هيهت 3يدگيرس هبرنام كي ياطلاعات ياه ستميس

 

1. Integrated Financial Management Information Systems (IFMIS) 
2. Audit Programme 
3. Project plan 
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 ازي ـن شيپ ـ. ندك  يم كمك اطلاعات يفناور يحسابرس هبرنام هيهت در حسابرسان هب يحسابرس طرح
 ياطلاعـات  ياه ـ  سـتم يس و يحسابرس سازمان مورد از يافك يشناخت داشتن ،يحسابرس هبرنام هيهت

IDIدستورالعمل ( است آن
1.( 

 ت،ي ـهما از نـوع و  يليتفص ـ يطرح ـ اي ـو/  يحسابرس ـ هبرنام ـ كي ـ دي ـبا حسابرسـان  ن،يافزون بر ا
 و هي ـهت را يحسابرس ـ لي ـمكت يبـرا  ازي ـن مـورد  يحسابرس ـ ياه ـ  روش زاني ـم و اجـرا  يبنـد  زمان

 .نندك يمستندساز

بتوانـد   اطلاعـات  يفنـاور  حسـابرس  كه شوند يمستندساز يا گونه به ديبا يحسابرس ياه  روش نيا
 يفنـاور  حسـابرس . نـد ك ييشناسا اجرا را يبرا مانده يباق ياهارك و را ثبت هشد ليمكت ياه  روش

 هبرنام ـ تيفاك ،يحسابرس طول در هشد يآور  گرد اطلاعات اساس بر ار وك شرفتيپ با دياطلاعات با
 ،هشـد  يزي ـر  هبرنام ـ ياه  روش كه دهد صيتشخ اطلاعات يفناور حسابرس هچنانچ. ندك يابيارز را
 .ندك اصلاح مناسب يا  هگون هب را هبرنام ديبا ستندين يافك

اسـت   يياه  روش شامل اطلاعات و يفناور يحسابرس يها هدف و هدامن برمبتني  ،يحسابرس هبرنام
 و اه ـ  يري ـگ  هج ـينت از يبانيپشـت  يبـرا  اعتمـاد  قابـل  و مربـوط  ،يافك ـ دهشـوا  آوردن بدسـت  يبرا
 .حسابرس ياهارنظرهاظ

آمـد   شيپ ـ قسمت در كه اطلاعات يفناور يحسابرس يزير  هبرنام سيماتر ليمكت از پس حسابرس
 يحسابرس ـ ياه ـ  روش شـامل  يحسابرس ـ هن برنام ـيا. ندكن يرا تدو يليتفص يحسابرس هبرنام ديبا

  .د بودهخوا يحسابرس ليمكت يبرا ازين مورد يليتفص

 يحسابرس هبرنام كي يمحتوا  .3-5

 :باشد ريز موارد شامل يحسابرس هبرنام كه دارد يما مقرر ه  عمل هيرو نيترهب

 يحسابرس هنيف زميتوص. 

 يحسابرس ياه دفه. 

 يحسابرس همرحل ره منابع و اهاريمع. 

 2اه  اربرگك يگذار عطف.  

 

 

1.  INTOSAI Development Initiative (IDI) 
2. Working Paper (W/p) Reference 
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 هنندك  يدگيرس نام حسابرس. 

 يدگيخ رسيتار. 

 چرا مورد ندارد، اگر مثال، يبرا( هاادهشنيپ(. 

 يريگ  هجينت. 

 اه  آزمون زانيم و اجرا يبند زمان. 

 يحسابرس هنيف زميتوص

ل ك ياه دستورالعمل و اهنديفرا از يا  هگسترد همجموع -BCP( 1( وكار كسبتداوم  طرح مثال، يبرا
 ـ امـا  شـامل،  -وكـار  كسب ياهنديفرا تداوم افتن ازي نانياطم يبرا سازمان  ـ محـدود  هن  يفنـاور  هب
رخـداد   پـس از  يابي ـباز يرا بـرا  يياه  هبرنام ن طرح،يا. است هد آمدن وقفيپد صورت در -اطلاعات
طـرح معمـولاً،    ني ـا. ندك  يم مهسازمان فرا يات برايعمل هعمد )ياختلالات (قطع تا يجزئ حوادث

ا ه ـ  و توسـط آن  تعلـق دارد  كس ـير از يريشـگ يپ ها اداري ـ   بحران تيريو مد سازمان ياه  قسمت هب
 ت سـازمان يفعال تداوم يزير  هبرنام از يياه  هرمجموعيز تداوم، يردكعمل ياه  هشود. برنام  يت ميريمد
  .نندك  يم يباني، پشتوكار كسب ياساس خدمات هارائ از و ستنده

  يحسابرس دفه
  ر است:يت شامل موارد زيتداوم فعال يزير  هبرنام يحسابرس مثال، يبرا

 ت يريمـد  هب وكار كسب در هعمد اختلال رخداد صورت در سازمان يزان آمادگياز م يابيارز كي
  د.ينك ييشناسا را   هدور يط يابيباز و پردازش را محدودكننده ياه همسأل. ديهد هارائ
 بـا  آن ييمسـو ه سـازمان و  تي ـفعال تـداوم  هبرنام ـ يزان اثربخش ـي ـمستقل از م يابيارز كي 

  د.ينكم هت فرايريمد يآن را برا رمجموعهيز تداوم يها برنامه

  يحسابرس هدامن
 ا،هاسـتاندارد  ا،ه ـ  اسـت يس سـازمان،  وكـار  كسـب ت ي ـفعال تـداوم  هبرنام ـ بـر  يبررس نيمثال، ا يبرا

 وكـار  كسـب  مسـتمر  خدمات حفظ هب كه ندك  يم زكتمر يمقررات و نيا و قوانه  هيرو ا،ه  دستورالعمل
  :بود دهخوا ريز موارد شامل پردازد و  يم

 ت سازمانيتداوم فعال هآزمون برنام و يدارهنگ ن،يتدو. 

 موقع آن  هو ب مؤثر يو بازساز   هدور يط يخدمات تجار هارائ ييتوانا. 

 ت سازمانيتداوم فعال هبرنام همربوط ب ياه  هنيزهو  كسيت ريريمد. 
  

 

1. Business Continuity Plan (BCP) 
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  يحسابرس هر مرحله يبرالازم و منابع  اهاريمع

 ،موضـوع اطلاعـات  ا ه ـ  بر اساس آن كهنند كرا انتخاب  يياهاريمع ديبا اطلاعات يفناورحسابرسان 
و  تي ـمناسـب بـودن، مقبول   ديبا اهارينگام انتخاب معها ه  يا  هحرف. د گرفتهخواقرار  يابيمورد ارز
 1008 يبخش ـ نـان يو اطم ي(اسـتاندارد حسابرس ـ  نـد هقـرار د  هاملاً مـورد توج ـ كرا  اهاريمنبع مع
ISACA- اهاريمع(. 

 ـ دنيرس ـ يبـرا را  اطلاعات لازمبخش،  نيحسابرس در ا ، اطلاعـات  افـت آن يو منبـع در دف ه ـ هب
 ،يساز ادهيپ ه، برنامآزمون هبرنام، اطلاعات يفناورتداوم  هبرنام ديمثال. حسابرس با يبراند. ك  يم  نييتع
 دست آورد. هرا با ه  ياستكرفع  يچگونگا و ه  ياستك

   يدگياربرگ رسك يگذار عطف
. نـد ك  يملـزم م ـ  يحسابرس ـ هنيزمر ه ياربرگ براك كيجاد يا هرا ب حسابرس ا،ه  عمل هن نحويترهب
 گـذاري  عطـف از . ديآ  ياربرگ مكن يا، در اه  يريگ  هجيو نت هشد ييشناسا ياه ه، مسألهشدانجام  ارك
  .شود ه، استفادكننده يبانيپشت يدگيرس ياه  برگارك هب يحسابرس مراحلمتقابل  عطف يبرا ديبا

 هاادهشنيپ

 روش مربـوط  اي ـ همرحل كياز  يپوش چشمعلت نشان دادن  يتوان برا  ينظرات م /هاادهشنيپاز ستون 
 .هار انجام شدك حين تشريگزيجا ياربرگك عنوان به هنرد ك هاستفاد ،هانجام شد همرحل هب

 كد و مدارهشوا  . 6

شامل  دهشوابا نام  ياطلاعات ياه  ستميانجمن حسابرسان س 1204 هشمار ياطلاعات يها ستميساستاندارد 
  ر است:يمفاد ز
 يريگ  هجينت يو مناسب را برا يافكد هشوا ديبا بخشان نانياطم گريد و ياطلاعات ياه  ستميس انحسابرس 

 نندك بنارا بر اساس آن  ارك جينتا تاآورند  بدستمعقول 

 را  هشـد  يگـردآور د هشـوا  بودن يافك ديبا بخشان نانياطم گريد و ياطلاعات ياه  ستميس انحسابرس
 .نندك يابيارز ار،ك يها هدف هب يابيو دست ها يريگ جهينتاز  يبانيپشت يبرا

  

 يفنـاور  و اطلاعات توسـط حسابرسـان   كاسناد و مدارا، ه  هداد يآور  عبارت است از گرد يد حسابرسهشوا
 اي ـ يمربـوط (در زمـان حسابرس ـ   يزمـان  ه، در بـاز ربـط  يذ نفعانيذ هخود ب يها افتهياثبات  يبرااطلاعات 

 ـ ياهاسـتاندارد مناسـب ( و  اتكـا   قابـل ، يافك ـ يا گونـه  به) و آن از  پس  محاسـبات  ياه ـ  واني ـد يالملل ـ  نيب
  ).5300بخش
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 گونه چيهشوند تا بدون  هريو ذخ يگذار  ناممناسب  يا گونه به ديبا اطلاعات يفناور ياه  يحسابرسد هشوا
در صـورت   اطلاعات يفناورحسابرسان . در دسترس باشند هدوبار هاستفاد يو برازمان  در طول يرييتغ

 يبـرا  هآمـد  بدسـت د هشـوا  2مرور زمان هز مشخص بودن دورا ديبا 1هوستيمعاملات پ ستميس كيوجود 
 ـ ياهاسـتاندارد ابنـد ( ي نـان يطم، ايرات احتمـال ييا تغي يروزرسان به  محاسـبات  ياه ـ  واني ـد يالملل ـ  نيب

 ).5300بخش

، يدگيرس ـمـورد   ياطلاعـات  سـتم يس ياه ـ  يژگ ـيو هب هبست ،دهشوا يآور  گرد يبرا همورد استفاد ياه  روش
د را ه. شـوا نـد ك  يفـرق م ـ  حسابرس يا  هحرف   و قضاوت يحسابرس يها هدفو  هدامن، يحسابرس يبند زمان

 ـ يحسابرس ـ ياه ـ  كي ـنك، تيدسـت  يحسابرس ـ ياه  از روش هتوان با استفاد  يم  ـايرا كم ـك هب   )CAATs( هن
 يدف حسابرس ـه ـروش را در ارتبـاط بـا    نيتـر   مناسـب  ديرد. متخصصان باك يآورگرددو  رهاز  يبيكتر اي
  ).3دهشوا -ISACA 2205 ينان بخشيو اطم يند (دستورالعمل حسابرسنكانتخاب  ياطلاعات يها ستميس

 اطلاعات يفناور يحسابرس ياهابزار  . 7

 ،يار حسابرسك كسير برآوردمتناسب با و  يمقتض اطلاعات يفناور يحسابرس ياهابزار ديبا وان محاسباتيد
 .رديگ كار هب مؤثر يا گونه بهدر دسترس را و منابع  تيظرف

 ـ يحسابرس ـ ياه  كينكت اـي يحسابرس يعموم ياهزارـاف  د از نرمـتوان  يرس مـحساب  ـيرا كم ـك هب  يبـرا  هان
 ـ هريو غ Excel ،Access ،IDEA ،ACLمانند يياهد. ابزارـنك هات استفادـاطلاع ليوتحل هيتجز از  يياه ـ  هنمون
م ها را فـرا ه ـ  هداد لي ـوتحل هي ـتجز ،نيمچن ـهردن و كوارد ناكام كهستند ه يحسابرس يعموم ياهافزار  نرم
  .)IDIند (دستورالعمل نك  يم

 ـيرا كم ـك هب يحسابرس ياه  كينكاز ت هاستفاد ورود  لي ـوتحل هي ـتجز، جملـه  از، ار سـودمند اسـت  يبس ـ هان
 صي، تشخ7هدوبار ي، بررس6يريگ  ه، نمونيبند  ه، طبقهپروند هسي، مقازدن، جمع 5اه، گزارش استثنا4اربرانك
 ـ ياه(اسـتاندارد  هري ـو غ 10يمجـاز  ياهلـد يف محاسبات ،9يسن هيتجز، 8اه  افكش  ياه ـ  واني ـد يالملل ـ  نيب

 ).5300 بخش محاسبات
  
  
  

 

1. Continuous Transacting System 
2. Timestamps 
3. ISACA IS Audit and Assurance Guideline 2205-Evidence 
4. User Log Analysis 
5. Exception Reporting 
6. Sampling 
7. Duplicate Checks 
8. Gap Detection 
9. Ageing 
10. Virtual Field Calculations 
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 است  هشد ديتأكبر آن  5در فصل  كه ياصطلاحات

 دفه هب يابيدست يبرا كه است يياه  هيرو اي مراحل از يا  همجموع ):Audit Programme( يحسابرس هبرنام
  .شود  يم اجرا يحسابرس
 ـ نديفرآ گردش    يدر انجـام بررس ـ  فنـاوري اطلاعـات  حسابرسـان   -)The Audit Process Flowي (حسابرس

 صـرفاً  فنـاوري اطلاعـات  حسابرسـان   )1: (شـوند   يم ـ رو به رو ويبا دو سنار ادياحتمال ز ، به  ستميسعملكرد 
 اي ـ سـتم يتوسـعه س  تـدوين و  يحسابرس ـ، ، بـراي مثـال  دهند  انجام ميرا  فناوري اطلاعاتسيستم  بررسي
 اي، عملكرد قانونيبا حسابرسان  كپارچهبه صورت ي فناوري اطلاعاتحسابرسان  )2ه و (شبك تيامن يبررس

 .دهند  يانجام محسابرسي را  رعايت،
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    6فصل 

  
  راهبري فناوري اطلاعات

 
 
  
  
  
  

 ست؟يچ اطلاعات يفناور يبرهرا  . 1

 يبخش ـاطلاعـات   يفناور يبرهت ارشد است. رايريو مد هريأت مديهاطلاعات با  يفناور يبرهت رايمسئول
حفـظ و  از  كـه  اسـت  يسـازمان  ياهنـد يا و فراه، سـاختار يبرهر و شامل يسازمان يبرهرااز  ريناپذ ييجدا

  د.هد  ينان مياطم اطلاعات يتوسط فناورسازمان  ياه  دفهو  بردهراگسترش 
ر ي ـز ياه ـ  دفه ـشـدن   هاز برآورد است تا اطلاعات يفناورمنابع  تيداه اطلاعات، يفناور يبرهرادف از ه

  د:يآ بدستنان ياطلاعات، اطم يرد فناوركتوسط عمل

 ؛مورد انتظاربا سازمان و تحقق منافع  اطلاعات يفناور ييمسوه 

 ؛منافع يسازثركحدا و ها فرصتاز  هسازمان با استفاد يتوانمندساز يبرا اطلاعات يفناوراز  هاستفاد 

 اطلاعات؛ و يفناوراز منابع مرتبط با  همسئولان هاستفاد 

 اطلاعات. يفناور يها سكيرمناسب  تيريمد 

  شود:  يمربوط م زيدو چ هباساساً  اطلاعات يفناور يبرهرا
 يـي افزا. ارزش اطلاعـات  يفنـاور  ياه ـ  كس ـيش رهاكسازمان و  يراب اطلاعات يفناور ييافزا ارزش 

ش هاك ـ كـه  يدرحالشود،   يانجام م وكار كسببا  اطلاعات يفناور يبردهرا ييمسوه قيعمدتاً از طر
 د.گرد  يم محققدر سازمان  )يي(پاسخگو يريپذ تيمسئول جاديابا  اطلاعات يفناور ياه  كسير

 آن  ييمسـو هو  بـرد هرا كي ـ نيتـدو در ابتدا بـا   كهمستمر است  ينديرآف اطلاعات يفناور يبرهرا
مـورد نظـارت   مـنظم   طـور  بـه  دي ـباابد و ي  يم هادام يساز ادهيپ و با شود  ياسر سازمان آغاز متسر در

 .رديگ قرار
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شـناخت  ، اطلاعات يفناور تيريمد يديلك يها تهيكمو  نانكارك ياه  تيا و مسئوله  از نقش ديحسابرس با
 ياه ـ  عنـوان   اما باا وجود دارد، ه  سازمان همها احتمالاً در ه  سمت نيا كه نيرش ايپذ، حال نيا  باباشد.  هداشت

 برخوردار است: تيمهد از انك  يم فايار) يشرح ز هبنقش را ( نيچند كهنفر  كي ايمتفاوت 

 يبـر هرا مسـئول  كـه  سازمان يياجرا ريغ اي و/ يياجرا رانيمد نيتر هيبلندپا -)مجلس( هريأت مديه 
 منابع آن دارند.بر  يلكنترل كو  ستندهسازمان 

 دارد هدهل سازمان را بر عك تيريمد كه رعامليمد. 

 هروزمـر  اتيعمل تيريمد يبرا هريأت مديهاز طرف  كهارشد  رانياز مد يهگرو  - ارشد تيريمد هتيمك 
 .اند شده منصوبسازمان 

 يفنـاور و  يـي ران اجرايمد، ارشد رانياز مد يديلك نفعانيذ شامل -1اطلاعات يفناور يبرهرا هتيمك 
و  يتجار بردهرامطابق با  اطلاعات يفناور فعال يگذار  هيسرما ياه  هبرنام يبند  تياولو يبرا اطلاعات

و  ماتنظارت بر سطح خـد  ؛منافع تضاد ردنكبرطرف  ؛اه  هپروژ تيوضع يريگيسازمان؛ پ يها تياولو
 بود خدمات.هب

 اطلاعات (ارشد  ريمدCIO(2- ييمسـو ه اطلاعـات؛  يفناور واحد مسئول كه سازمانمقام  نيرشدترا 
و  اطلاعـات؛  يخدمات فناور هارائ تيريمنابع و مد نيتأم، يزيره؛ برناميتجار بردهراو  اطلاعات يفناور

 يبـر هرا يشـورا  اسـت ير ،معمـول  طـور  بـه  ر ارشد اطلاعـات يمد. است مرتبط يمنابع انسان يريارگكب
 .دارد هدهبرع ت پرتفو رايريمد

 ي/ معاون مالريمد )CFO(3- و  يامـور مـال  ، يمـال  يزي ـر  هبرنام ـمسـئول   كـه سازمان مقام  نيارشدتر
، نديفرآ ياهازين ييشناسا تيمسئول كه يدافرا -وكار كسب ياهنديفرا انكمالاست.  يمال ياه  كسير
 وكار كسب نديفرآ كمال، يلكطور  ه. بدارند هدهع هرا ب نديرد فراكعمل تيريو مد نديفرا يطراح دييتأ
 ـمنـابع   صيتخص ـ يات لازم را بـرا ارـي ـد و اختـدر سازمان باش ـ ييدر سطح بالا دـيبا  ياه ـ  تي ـفعال هب
  باشد. هداشت نديخاص فرا “كسيت ريرينگرش مد  ردكيرو”
  و اجـرا   يبنـد  زمـان ، تيهمانوع و  نييو تع يارنظر حسابرسهاظ تيمسئول ،اهتن -4مستقلحسابرس

 ـ -يرا دارد. حسابرس داخل يحسابرس ياه  روش زانـيم در  هجـاد شـد  يا يابي ـارز تي ـفعال يمعنـا  هب
 يو اثربخش ـ تي ـافكآن، نظارت بر  فيوظا جمله ازسازمان است.  هب اتخدم هارائ يبراسازمان  درون
 است. يداخل يها كنترل

 

1.  IT Steering Committee 
2.  Chief Information Officer (CIO)  
3.  Chief Financial Officer (CFO)  
4.  External Auditor 
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 ؟ت دارديمها اطلاعات يفناورحسابرس  يبرا اطلاعات يفناور يبرهرا شناختچرا   . 2

 يفناورو موجود در  ديجد ياه  يگذار  هيسرما ينيآفر ارزش افتن ازينان ياطم ياطلاعات برا يفناور يبرهرا
 است. يضرور ،ستكاز ش زيهپر اطلاعات و يفناور همربوط ب يها سكيرش هاكاطلاعات، 

 ـدر  سازمان تيموفق رمز ،اطلاعات يفناور  ـ اسـت؛  كارآمـد و  مـؤثر  طـور  بـه الا ك ـخـدمات و   هارائ  ،هژي ـو هب
معمـولاً   كـه ، ريي ـرونـد تغ  نيا .باشد هشد يدر سازمان طراح رييتغ جاديا يبرا اطلاعات يفناور كه يهنگام

   در بخـش م ه ـ ديجد يتجار ياه  مدل جاديا يعامل اصلشود، در حال حاضر   يم هدينام “وكار كسب تحول”
آمدن  دياحتمال پد كه هرچند، دارد ياديز منافع ،وكار كسباست. تحول  يم در بخش عمومهو  يخصوص

باشـد.   هداشـت  يا  هناخواسـت  ياهامـد يپو  نـد كرا مختل  اتيعملتواند   يم كهم دارد هرا  ياديز ياه  كسير
 ،يسازمان راتييتغ جاديا يبرا اطلاعات يفناوراز  هنگام استفاده هافزود ارزشِو  كسيرن يبتعادل  يبرقرار
 .است يت دشواريوضع

 ياه ـ  هپـروژ  نيعمل در تدو يها وهيش نيترهب يريارگكبو  ييشناسا يبرا يافزار نرمصنعت  يها تلاش رغميعل
 ياه ـ  هپروژ شتريبوجود دارد.  اه  دفه هافتن بيدست نست و كش از ييبالا زانيمم هنوز ه، اطلاعات يفناور
 نند.ك  ينم هسازمان را برآورد ياه  دفهاطلاعات،  يفناور

 حسابرس منجر شود نظر مشروط هب تواند يم اطلاعات يفناور يبرهرا يها تيمحدود  . 3

 ياه ـ  يگـذار  هيسرما كه يهنگام ژهيو بهنند، ك  يتلاش م يبرهرا مؤثرساختار  يساز ادهيپ يبرا كه يياه  سازمان
 رـمؤث ـ يبـر ه. بدون وجود راشوند يم همواج يگوناگون يها تيمحدوداطلاعات دارند، با  يدر فناور يتيمهبا ا
  برخوردارند. يست بالاتركش كسياطلاعات از ر يفناور يها پروژها، ه  تين محدوديبرخورد با ا يبرا
، يياي ـ، جغرافياس ـي، سيطيمح ياه همسأل ،رايز ؛است رو به روخود  فرد به منحصر ياه  با چالش ير سازمانه

 يبـر هرا ردنك ـم هفرا يبرا يمانعتواند   يا مه همسأل نياز ا كير ه. خود را دارد خاص يو اجتماع ياقتصاد
با  يران ارشد و در موارديمدا را با ه همسأل گونه نياد يبا كهاست اطلاعات  يفناورحسابرس  نيا. باشد مؤثر

  ند.كمطرح  هريأت مديه
 شـتر يب در ري ـرد، امـا مـوارد ز  ك رستهفتوان   يرگز نمهرا اطلاعات  يفناور يبرهرا ي  هبازدارندعوامل  همه

  است: جيراا ه  سازمان
 ياه ـ  هپـروژ  تي ـمـانع موفق  كـه  يم ـهم همسـأل  اطلاعات: يفناور در ارشد تيريمد نداشتن تكمشار 

 نـد ياطلاعـات در فرا  يفنـاور  دادن تكمشار هارشد ب تيريمد كهاست  نيشود ا  ياطلاعات م يفناور
 يفنـاور  در هعمـد  ياه ـ  يگـذار   هيسـرما  يبرا يزير هبرنامنگام ه تيريندارد. مد يليتما يريگ ميتصم

دانـش   كه باشد تا مطمئن شود هتنگاتنگ داشت ياركمهاطلاعات خود  يبخش فناور د باياطلاعات با
 است. هقرار گرفت آن اريدر اخت ،مناسب ياه  يريگ  ميتصم يو بازخورد لازم برا
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 ـ كـه اطلاعات  يفناور هعمد يها يگذار هيسرمااز  :يبردهرا فيضع ييمسوه   ـ هب بـا   يبـرد هرا يا هگون
 ـ كا انـد ي ـصفر  ين است ارزش سازمانكمم ،ستينگ نهماها و منابع سازمان ه  دفه . دي ـدسـت آ  هب

ارآمـد و  ك طـور  بـه ن اسـت  كاطلاعات مم يفناور كهمعناست  نيبد يبردهرا فيضع ييمسوه نيچن
 نباشد. ميهسازمان س ياه  دفه هب يابيدر دست اثربخش

 يبخش فناور اريدر اخت اهتن هاطلاعات در گذشت يفناور ياه  هاز پروژ ياريبس :هپروژ تيكمال رفتنينپذ 
 يبـر هر رد. نبـود ينگ هدهع هرا ب يياه  هپروژ نيچن تيكمال ردك  يوشش مكارشد  تيرياطلاعات بود و مد

 يل ـك ياه ـ  دفه ـخـود بـا    ياه ـ  دفه ـاطلاعات را در ادغام  يفناور هارشد، پروژ رانيمد ياز سو روشن
 ـ “تيمسـئول ” شـتر مـوارد،  يدر ب تيريد. مدساز  يم رو هب  ور تيعدم موفق كسير با ،سازمان بخـش   هرا ب
 يل ـك ياه ـ  دفه ـاطلاعات با  يفناور ييمسوهو  يپارچگيكعدم  هب كهند ك  ياطلاعات منتقل م يفناور

اطلاعـات   يفناورران يمد كهآورد  يد ميرا پد ياديز يها يناكارآمدن موضوع، ي. اشود يمسازمان منجر 
 .شوند  يخاطر آن سرزنش م همعمولاً ب

 كس ـير فيضـع  تيريمـد ، اطلاعـات  يفناور ياه  هپروژ شتريب تيموفق يبرا :كسير فيضع تيريمد 
 ياهدي ـدهت هم ـهش هاك ـو  يابي ـارز بـا  “كسيت ريريرد نگرش مدكيرو”است.  هعمد تيمحدود كي

احتمـال   هبنشود،  برخورد هپروژ هو اداما در شروع ه همسأل نيا اب هچنانچ. دارد سروكار هپروژ ياحتمال
 يياه ـآن، اطلاعـات  يفنـاور  ياه ـ  كسير نيتر  رسان بيآس، غلب. اديآ  يم به وجودست كش ،اديز اريبس
 .اند نشده كدر يخوب بهارشد  رانيتوسط مد كهستند ه

 د منـابع  ي ـبا هن ـيزه نيمتـر كمطلوب بـا   جينتا هب يابيدست يسازمان برا كي منابع:ارآمد كنا تيريمد
 ـ  يفناور  ـ هاطلاعات خـود را ب  ـ يابيدسـت  دي ـلكنـد.  ك تيريمـد  ارآمـد ك و اثـربخش  يا هگون ارزش  هب
 يافزار ، نرميافزار سخت، يفن يافكاز وجود منابع افتن ي نانياطم ،اطلاعات يدر فناور يگذار هيسرما

 اطلاعات است. يخدمات فناور هارائ يبرا يانسان ،همهاز  تر مهمو 

 سازمان كياطلاعات در  يفناور يبرهرا ياثربخش يابيارز نگامه يديلك يها عمل هنحو نيترهاز ب يبرخ  . 4
  ياطلاعات يها ستميسحسابرس توسط 

 هف شـد ي ـتعر يخـوب  بـه  ياه  تيو مسئول هفيبا وظ، مؤثر يبرهراچارچوب  شامل، يساختار سازمان يساز ادهيپ
 اسـت.  يدي ـلك عمل هنحو نيترهب ،ياطلاعات ياه  ستميحسابرسان س جمله  از ،اطلاعات يفناور نفعانيذ يبرا
 ـ  ياهبردهراا و ه  دفهاطلاعات با  يفناور ياه  يگذار  هيسرما ييراستا مه از يچارچوب نيچن  هسـازمان و ارائ
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اطلاعـات را   يفنـاور  يبـر هرا تي ـمها اه ـ  از سـازمان  ياريبس ـ هاگرچ د.هد  ينان ميخدمات مورد نظر، اطم
سـتند.  هسـت  كش در معـرض  شترياطلاعات ب يفناور ياه  هچارچوب، پروژ نيبدون ااما  ،رنديگ  ينم نظر در
سـازمان،   ياه  دفهبا آن ارتباط  يچگونگ و هپروژ يسازمان الزامات از املك كبدون در يياه  ن سازمانيچن
 .نندك  ياجرا ماطلاعات را  يفناور ياه  هوژپر

 يسـازمان  ياه ـ  دفه ـ ييشناسـا  ،اطلاعـات  يفناور تيريمد يبرا يديلك ياه  عمل هنحو نيترهاز ب گريد يكي
 ياه ـ  دفهمحدود  ديد بااطلاعات را  يفناور ياه  هپروژ ،ارشد راني، مدهدر گذشتاطلاعات است.  يفناور يبرا

 ـ نداشـتن  زا يناش ماًيمستق اثربخش  ريغارآمد و كنا هدگايد ني. اردندك  يم هنگا يو خروج يورود  يفن ـ هتجرب
از   يناش ـ ادي ـز يارآمـد كنا ليدل ه، بني. افزون بر ابود يياه  هپروژ نيچن يدگيچيبا پ برخورد يبرا رانيمد نيا

 ،سـازمان  يل ـك يهـا  هـدف اطلاعـات بـا    يفناور ياه  هپروژ يها هدف يساز كپارچهي سازمان در تيعدم موفق
 .شدند يم هناحق مقصر شناخت هب رانيمد نيا

: ردي ـبگ نظر درشود،   يا منجر مه  عمل هنحو نيترهب هب كهرا  ريعوامل ز همه ديبا تيموفق يسازمان برا كي
رد نگـرش  كيرو”منابع،  تيري، مدتيريرد مدكعمل يگرمستقل، گزارش يبخش نانيچارچوب سطح بالا، اطم

 :ييافزا و ارزش يبردهرا ييمسوه ،“كسيت ريريمد

و  ي، الزامات اطلاعـات اه  تيا و مسئوله  هفيوظ، اهنديآ، فرتيداهو  يبرهر فيشامل تعر چارچوب سطح بالا:
و سـازمان   يل ـك ياه ـ  بـرد هرااطلاعـات بـا    يفنـاور  يگـذار   هيسـرما  ييراسـتا  مهاز  -يسازمان ياهساختار

 .دهد  ينان مياطم اطلاعات موجود يفناور ياه  از فرصت هاستفاد يحداكثرساز

 يموقـع در مـورد انطبـاق فنـاور      هتواند بازخورد ب  يم يمستقل و داخل يحسابرسمستقل:  يبخش نانياطم
 دي ـباا ه ـ  يدگيرس ـ ني ـ. اندك نيتأمرا سازمان  يلك ياه  دفها و ه  هيا، روها، استاندارده  استيبا س اطلاعات

 مـورد اطلاعـات   يفنـاور  هاز پروژ يا  همنصفان يابيارز كه يا گونه بهانجام شوند،  يواقعو  طرفانه يب صورت به
  شود. هارائ رانيمد هب يدگيرس

 ارآمـد كو  هستي، شايافكمنابع  از اطلاعات يفناور ياز برخوردارمنظم،  يها يابيارز قياز طر منابع: تيريمد
 د.هد  ينان مياطمسازمان  ياهازين نبرآورد يبرا

 سـازمان و  تيريمـد  ياه ـ  تيمسـئول  در “كسيت ريريرد نگرش مدكيرو” :كسيت ريريرد نگرش مدكيرو
 ـ يسازمان آثارو  اه  كسيرو گزارش  منظم ياه  يابيارز . اسـت  هشـد  ه، گنجانـد اطلاعـات  يفنـاور  همربوط ب
 ،سـازمان  يل ـك ياه ـ  دفه ـبـر   ياحتمـال  يمنف ـ اثر هرگونه هشود و ب  يم يريگيپ د،يش آيپ كه يلكمش ره

  شود.  يم يا  هژيو  هتوج
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 تيريو مـد  هريأت مديهاطلاعات،  يسازمان و بخش فناور تيريمد نيب كمشتر كدر :يبردهرا ييمسوه
ا و ه ـ  نشي ـب، اطلاعـات  يفناور بردهرا سازد.  ياطلاعات قادر م يفناور يبردهرا ياه همسأل كدر هبارشد را 

 ياه ـ  بردهرااطلاعات با  يفناور يگذار  هيسرما ييراستا مهاز د و هد  يسازمان را نشان م يفناور ياه  تيقابل
 د.هد  ينان مياطم ،اطلاعات موجود يفناور ياه  از فرصت هنيهب هسازمان و استفاد يلك

د. ه ـد يان م ــآورد نش بدستاطلاعات  ياورـفن در يگذار هيسرماوان از ـت  يم هكـرا  ييايمزا :ينيآفر ارزش
 گذار باشد. هيسرما سازمان ياهازيو بر اساس ن نيآفر ارزشسازمان  يبرا هشيمه ديبا يگذار هيسرما  نيا

  ردكعمل تيريمد  . 5

 يخـوب  يبـر هاز راسـازمان   كـه نيا ياطلاعات اسـت. بـرا   يفناور يبردهرااساس ساختار  ،ردكعمل ياهاريمع
 وجـود . اسـت جكاطلاعـات در   يفنـاور  ياه ـ  يگـذار   هيسرما يواقع ينيآفر ارزش كه داندد بيباشد با برخوردار
د ه ـد  يقرار م ـ رانيمد اريدر اخت تيموفق يريگ  هندازا يرا برا يياهرد، ابزاركعمل ياهارياز مع قيدق يا  همجموع

 ند.ك يم نييتع را يفناور ياه  يگذار  هيسرما يياراكو  يبود اثربخشهب يز براكتمر ازمندين ياه  هنيو زم

و  اه ـ  آرمـان رد بـا  ك ـعمل تناسب كدر را درسازمان رد، كعمل يديلك ياه  شامل شاخص ،ردكعمل ياهاريمع
  .رساند يم ياري يبردهرا ياه  دفه

 تيريمـد  بودن اقدامات   و مناسب يافكافتن از ينان ياطم يبرا اهاريمعن يمهاطلاعات از  يحسابرس فناور
 يابيدر دسـت  شرفتيپزان يم يابي، ارزيردكعمل ياهاريمع وجود. بدون ندك  يم هاستفادلات كبا مش برخورد در
  .بودد هاطلاعات دشوار خوا يفناور يها هدف هب

  :ر استيشرح ز هب اه  سازمان همورد استفاد يبرهرا ياهارياز مع يياه هنمون
منـابع   زاني ـبـا م  هس ـيرا در مقا تي ـفعال ره هافزود ارزشِ هسازمان چگون اطلاعات: ينان فناوركارك تعداد

  .كند يم يريگ  هانداز هشد هگرفت كار به

د تا هد  يم هاجاز انآن هو بند ك  يم نيينان خود را تعكارك ياثربخش هسازمان چگون :يسپار برون ياه  نسبت
  بسنجند. يسازمان برونمنابع  هخود را ب يوابستگ زانيم

دسـترس    در هفتهچند ساعت در  ستميس ،يگفتهبا ساعات استاندارد  هسيدر مقا :ستميدر دسترس بودن س
  است.
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  ا چقدر است؟ه ستكش نيب يزمان نيانگيم :1اه  ستكش نيب يزمان نيانگيم

متوسـط   هنـد هد  تواند نشان  ي(م ستيچ يريقطعات تعم هاستفاد تيقابل ياصل اريمع :ريزمان تعم نيانگيم
 ).خراب باشد هدستگا اي هقطع ريتعم يبرا ازي) زمان مورد ننيانگي(م

ا هآن هاطلاعات ب يفناور يبرهرا ينگام حسابرسهد يبااطلاعات  يحسابرس فناور كه يديلك ياه  پرسش  . 6
 ؟دامندك، دهپاسخ د

 ـ يابيدسـت  يلازم بـرا  يو سازمان يبرهر ياهنديآا و فرهساختار ايآ :يلك پرسش ت و كشـر  ياه ـ  دفه ـ هب
 )WGITAمنبع: ( سازمان وجود دارد؟ بردهرااز  يبانيپشت

 ياه ـ  دفه ـا و هبردهرااز  آن يمنابع انسان تيرياطلاعات و مد يفناور يساختار سازمان ايآ و سازمان: يبرهر
 ؟كند يم يبانيسازمان پشت

 ياهنـد ياطلاعات و فرآ يفناور يوسو سمت جمله از ،اطلاعات يفناور بردهرا ايآ اطلاعات: يفناور بردهرا
 ؟استنگ هماه سازمان ياه  دفها و هبردهرابا برد، هرا يدارهاجرا و نگ ،بي، تصوبردهن رايتدو

، ديي ـ، تأنيتـدو  ياهنـد ياطلاعات و فرا يفناور يها هيروا و ه، استانداردها استيس ايآ ا:ه هيا و روه استيس
و  يالزامـات قـانون   تي ـاطلاعـات و رعا  يفنـاور  بـرد هاز را يبانيپشـت  يا بـرا هآنبر و نظارت  يدارهاجرا، نگ
 وجود دارد؟ يمقررات

ا و ه ـبردهاز را يبانيپشـت  ياطلاعـات بـرا   يفنـاور  تي ـفيك تيريمد ستميس ايآ :تيفيك تيريمد ستميس
 سازمان وجود دارد؟ ياه  دفه

 مثـال نظـارت مسـتمر،    يا (بـرا ه ـ  نتـرل كبـر   ،اطلاعـات  يفناور تيريمد ايآ اطلاعات: يفناور ياه  نترلك
 وجود دارد؟ يافكسازمان نظارت  يها هيروا و ها، استاندارده استياز س يبانيپشت يبرا )ينان بخشياطم

 شـامل اطلاعـات،   يمنـابع فنـاور   صيو تخص ه، استفاديگذار  هيسرما منابع ايآ :يگذار هيسرما يزير هبرنام
 سازمان، وجود دارد؟ ياه  دفها و هبردهرابا  نگهماه تياولو نييتع ياهاريمع

قـرارداد   تيريمـد  يهـا  وهيشو  اطلاعات يقرارداد فناورانعقاد  ياه  يمش  ا و خطهبردهرا ايآ :قراردادانعقاد 
  سازمان وجود دارد؟ ياه  دفها و هبردهرااز  يبانيپشت يبرا

 

1. Mean Time Between Failures (MTBF) 
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 تيرياز مـد افتن ي نانياطم يبرا كسيت ريريرد نگرش مدكيرو يها وهيش ايآ :كسيت ريريرد نگرش مدكيرو
  وجود دارد؟ ،اطلاعات سازمان يفناور همربوط ب يها سكير درست

 هبـار دراطلاعات موقع   هو ب يافك ينان بخشياطم هارائ يلازم برا ينظارت يها وهيش ايآ :يگرنظارت و گزارش
 ؟وجود دارد ،يياجرا تيريو مد هريأت مديه هاطلاعات ب يرد فناوركعمل

 ياصـل  اتي ـمـنظم عمل  يابي ـاز باز يبانيپشت يبرا وكار كسبتداوم  هبرنام ايآ :وكار كسبتداوم  يزير هبرنام
 وجود دارد؟ ،اطلاعات يفناور در اختلالد آمدن يپد هدر دور وكار كسب

 يرا بررس يجبران ياه  نترلك تيفاك، بالا ياه  از پرسش كير ه هدر صورت پاسخ نامطلوب ب ديحسابرس با
 شود. هنظر مشروط ارائ دياست با مؤثرريغ ايوجود ندارد  يجبران يها كنترل كه يند. در مواردك

  است:  هد شديكتأ  بر آن 6در فصل  كه ياصطلاحات

، يبـر هر و شـامل  سـازمان  يبـر هرااز  ريناپـذ  ييجدا يبخش -)IT Governanceاطلاعات ( يفناور يبرهرا
 يتوسـط فنـاور  سازمان  ياه  دفها و ه  بردهراحفظ و گسترش از  كه است يسازمان ياهنديا و فراهساختار

 .دهد  ينان مياطم اطلاعات،

ثـر  كا در ن عوامليا نيتر جيرا ):IT Governance Constraintsاطلاعات ( يفناور يبرهرا ي  هبازدارندعوامل 
، يبـرد هرا فيضـع  ييمسـو ه ،اطلاعـات  يفنـاور  در ارشد تيريمد نداشتن تكمشارعبارتند از: ا ه  سازمان

  .منابعارآمد كنا تيريمد، كسير فيضع تيريمد، هپروژ تيكمالرفتن ينپذ
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    7فصل 

  توسعه تدوين و خريد،حسابرسي   
  و نگهداري سيستم اطلاعاتي

 
  
  
  
  

ن يتدو هتاز ستميس كي هتوسع عمر هت چرخيريمد ندياست از فرآ عبارت 1ستميس هتوسع تدوين و عمر هچرخ
 يساز متناسب سازمان، ياهازين هب هبا توج و هشد يداريخر هصورت آماد هب كه يستميس يساز  هاديپ اي هشد
 .است هشد

 سـتم يس آن، در كـه  است ستميس تدوين روش كيا ي يمتدولوژ كي -ستميس هتوسع تدوين و عمر هچرخ
تـدوين  عمر  هاز چرخ هدر استفاد هت گرويريبر مد هپروژ تيريمد نسان،يبد. ابدي  يم هتوسع گام  هب  گام صورت هب

 ز است.كمتمر محصول جاديا يبرا اهگر ابزاريستم و ديس هتوسعو 

  ستميس تدوين و توسعه ياه  گام  . 1

 

 ـ توانـد   يم ـمختلف  ياه  گامن يا كهباشد  هداشت هد توجيبا اطلاعات يفناورحسابرس  ا و طبقـات  ه ـ  گـام  هب
 ند.وادغام شم هدر ا يم يتقسز ين يتر يجزئ

 

1. System Development Life Cycle (SDLC) 

 الزامات (نيازها)

 طراحي

 سازيپياده

 بازبيني

 نگهداري
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 ؟باشند هداشت يهآگاستم، يس هتوسعتدوين و  عمر هچرخمراحل  هد درباريبا اطلاعات يفناور چرا حسابرسان  . 2

 و اه ـ بـرد هرا تي ـسـتم، از رعا يس هتوسـع  وفراينـد تـدوين    يبررس ـ بـا  تواند  يم اطلاعات يفناور حسابرس
گوناگون، نشـان   يافزارها نرمص يشناخت نقا. دهنان دياطم ،هن شديتدو ستميس در يسازمان ياهاستاندارد

 ـ افزارها نرمگام  هگام ب هتوسعتدوين و  كهاست  هداد . ت داردي ـا اولوه ـ آن يا  همرحل ـ كي ـ تـدوين  هنسبت ب
 ـ هپروژ ريمد يابيد از دستيبااطلاعات  يفناور حسابرس و دارد يخاص ياه  دفه ،همرحل ره  ياه ـ  دفه ـ هب
 دي ـتول را يافـزار  نـرم  محصـول  كي ـ ادي ـز احتمـال  هب ن صورت،ير ايغ در. آورد بدست نانياطم همرحل ره
  .ار استيبس يها اشتباه يحاو ايند ك  ينم هبرآورد را اربرانك ازين كه نندك  يم

 ست؟يچستم يس هتوسع تدوين و عمر هاز چرخ هر مرحله يمحتوا  . 3 

  ر است:يشرح ز هستم بيس هتوسعتدوين و عمر  هچرخ مراحل مختلف

 اربرك ياهازيف نيتعر  .3- 1

ضـعف   هدگاي ـاربر از دك ـ هي ـاول ياه ـازين يبنـد   تياولو و يعبارتند از: گردآور همرحل نيا ياه  دفه
 حيتشـر  ن،يگزيجـا  ياه ـ حـل   هاد راهشـن يو پ يابي ـارز ،يمقـدمات  لي ـتحل ،وكار كسب) ياه  ضعف اي(
اقـلام   ريو سـا  يافـزار  سـخت ، يافزار نرم ياهازين رفع يبرا هياول هبرنام كي همنافع و ارائ و اه  هنيزه

  ند). ير فرآيي(مانند تغ
را  هن مرحل ـي ـد اي ـبا هتوسـع  جريـان تـدوين و   درسـتم  يس كي ـ هب يدگيحسابرسان در صورت رس

 كـه ننـد تـا مطمـئن شـوند     ك يبررس دقت بها) ه  يازمنديمورد انتظار و مستندات ن ياهدستاورد (با
  است. هردك كدر يخوب به را اه  يازمنديستم و نيسازمان، س

 ستميس يازهاين شيپف يو تعر ها ستميس ليوتحل هيتجز  .2-3

 ـ يافـزار  نـرم  و يافزار سخت ياه  بخش كيكتف عبارت است از: همرحل نيا از دفه  قابـل  ياجـزا  هب
 سـتم، يس يسـازمان  درونبـرون و   يهـا  رابـط  نييتع ،كي ره يازهاين شيپ يليف تفصيتعر ت،يريمد

، يزمان هبرنام يستم، طراحيس نيتدو يبرا ازين مورد ياهابزار و ها مهارت مربوط، نفعانيذ ييشناسا
افتن از ي ـنـان  ياطم يرا بـرا  “اه  يازمندين يبررس” نشست كي. هبرنام ياه  كسير ييشناسا جمله از
 هان آن، مجموع ـي ـد و در پاي ـنكننـد، برگـزار   ك  يم ـ كا را دره ـ  يازمندياربران، نكنفعان و يذ كهنيا

  د.يب برسانيتصو هرد را بكد هخوا يساز ادهيپستم يس كه يالزامات
 و الزامـات  نيتـدو  در نفعان،يذ كه نياد يرا از د هن مرحليا يياهن يخروج ديبا نيمچنه حسابرسان

  .نندك يبررس دقت بهت دارند، كمشار اهد آنييتأ روند
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 ستميس يطراح  .3-3

 شـامل  ،يليتفص ـ يهـا  حـل  راه يطراح و ستميس مختلف ياجزا گرفتن نظر در ،همرحل نيا از دفه
 مسـتندات اسـت.   ريسـا  و يساختگ ياهدكا، هنديفرآ نمودار ،وكار كسب قواعد ش،ينما هطرح صفح

ت و كسـب مشـار  ك يرا برا يطراح يليو تفص هياول ينشست بررس كيو  يبررس ستم رايس يطراح
  د.ينكنفعان با آن، برگزار يموافقت ذ

 )ه(توسع يساز ادهيپ  .3- 4

نـد،  ك  يم ـ  يس ـيكدنومختلـف را   ياه ـ  بخـش  سـتم، يس )كننده نيتدو( دهنده توسعه ،همرحل نيا در
 هاسـتفاد  صـورت  در ونيرگرس ر قسمت را، شامل آزمونه ياهدكد و هد  يرا انجام م هدوبار يبررس

  د.يآزما  يگر، ميد ا توسط منابعهدك يبرخ از يراركت
 امـا،  ننـد كورود ن ميمسـتق  طـور  بـه  همرحل ـ ني ـا در اسـت  نكمم ياطلاعات ياه  ستميس حسابرسان

 تواننـد   يحسابرسان نم ياخلاق نظر از. نندك ينيبازب را ونيرگرس و بخش ياه  آزمون جينتا توانند  يم
  .ندينما يحسابرس اند،  هردك جاديخودشان ا كه را يستميس

 )ون(آزم يو اعتبار سنج ينيبازب  .5-3

 ،افـزار  سـخت  ،افـزار  نـرم ( سـتم يس مختلـف  ياه  بخش همه همرحل نيا در :آزمون و يساز كپارچهي
  شود. حاصل نانياطم شدن الزامات هاز برآورد تا رنديگ يش قرار ميآزما مورد) هريغ و آزمون ابزار

  .ندك ينيرا بازب ها يخروجا يا ه  ونج آزميد نتايبا هن مرحليدر ا ياطلاعات ياه  ستميس حسابرس

 گسترش ،استقرار ،رشيپذ  .3- 6

 آزمـون  اربران،ك ـ توسـط  و ردي ـگ يم قرار يشيد آزمايتول طيمح در افزار نرم كه است همرحل نيدر ا
 هگرفت ـ كـار  بـه  افـزار  نـرم ، يسـازمان  ياه ـاريمع رش بر اساسيپذ در آزمون ياز قبول پس و شود يم
  .شود  يم

 ـ يش ـيط آزماياز مح ـ هچنانچ ـ. ندك يرا بررس اربرك رشيپذ آزمون يمستندساز ديبا حسابرس  هو ن
  .ندك ينيرا بازب يتواند مستندساز  يم باشد، حسابرس هشد هآزمون استفاد يبرا يديتول طيمح كي

  يدارهنگ  .7-3

 يا  هلات دوركمش ـ رفـع  و هـا  يروزرسـان  بـه  شـامل  يلك طور به و است همرحل نيآخر معمولاً همرحل نيا
 هبـرآورد  سـازمان را  يتجـار  ياه ـ  دفه ـسـتم،  يس كهحاصل شود  نانياطم ستم است تايس اي افزار نرم
 يبـرا  كهنند ك  يم هاستفاد يمدل مانه ز ازين يدارهنگ همرحل يستم برايس كننده نيتدو هسازد. گرو  يم

 ـ راتيين وجود، اگر تعداد تغيبا ا اند.  هردك هاستفاد هياول هتوسعتدوين و   ـ اي ـ كنسـبت انـد   هب  منـابع   هب
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 يبـرا  را تـر   هفشـرد  مراحـل  از يا  همجموع ـ اسـت  نك ـمم يياجرا هگرو باشد، هنداشت اجياحت ياديز
 كه شود همتوج سازمان كه است نيا همرحل نيا در ياصل ياه  ينگران از يكي. ندك انتخاب يدارهنگ

  وجود ندارد. محصول در افزار نرمثابت  يها اشتباه از يافك مستندات
صورت،   اين  در كهند و بخرد كرا انتخاب  هآماد ستميس كيتواند   يم سازمان كي كه شود  يم يادآوري

 ند.كن  دايپ ياست دسترس هتوسع در دست كه ستميمان سه دتريجد يها نسخه هاست ب نكمم

 شـدن  هنـد تـا از بـرآورد   ك يد را بررس ـي ـند خريفرآ ديبا ياطلاعات ياه  ستميس حسابرس ،هرحال به
روز بودن  هن، بيمچنهو  ابدي نانياربران اطمك ياهازيستم و نيان سكمال سازمان، ياهازيالزامات و ن

 ند.ك ينيرا بازب همورد استفاد هنسخ

 اطلاعـات،  يفنـاور  ياه ـ  ستميس يدارهنگ اطلاعات، شامل يفناور اتيعمل مورد در شتريب اطلاعات
  است. هشد هآورد يآت فصل در

 ستميس هتوسعتدوين و عمر  هچرخ ياه  بر مدل يمرور  . 4

 عبارتند از: رنديگ يمقرار  هار مورد استفاديبس كه ستميس هتوسعتدوين عمر  هچرخ دو مدل

 و1يارمدل آبش ،  
  2رالياسپمدل . 

  

 يها پروژه يبرا ،حال نيا با. نندك  يم هاستفاد خود ياه  ستميس نيتدو يبرا دو مدل بالا از اه  شتر سازمانيب
شـود.   يم ـ هاسـتفاد  كچاب تدوين مدل دارند، ازين يتر عيسر گردش زمان هب كه ييها پروژه اي وب بر يمبتن

  .دهد  يم قرار كاربران ارياخت دو مدل بالا در زودتر از را ارك را محصوليز

 يمدل آبشار  .4- 1

 يهـا  نمونـه  الزامات، از تكرارشونده نديفرا كي ها ستميس اي افزار نرم هتوسع تدوين و يبرا يآبشار مدل
 از شيپ ـ ،همرحل ـ ره ـ هتوسـع  تـدوين و  كـه  ن استيبر ا فرض مدل، نيا در .است اه  آن بودهب و هياول

از آن   شيل فـاز پ ـ ي ـمكا در صـورت ت ه ـتن يشود و شروع فاز بعـد   يم ليمكت ،يبعد همرحل هب انتقال
 هشـد  شـف ك يست و در عمل، مواردين نانهيب واقع چندان يواقع يايدن در فرض نيا. ر استيپذ انكام
  .3ابدي هتوسع هدوبار ،افزار نرم از يياه  بخش مرتب طور بهلازم است  كه

 

1. Waterfall Model 
2. Spiral Model 

بـه مرحلـه    ميتوان ينممشكل بزرگ اين روش اين است كه اگر از يك مرحله توسعه رد شويم و اشتباهي مربوط به آن مرحله را كشف كنيم   . 3
 ، آن اشتباه برطرف گردد.افزار نرمروز رساني آتي  به ادامه دهيم به اميد آنكه دربايد تا آخر كار   پيش بازگرديم و



 ياطلاعات يستمس ينگهدار وو توسعه  ينتدو يد،خر يحسابرس:  7فصل 

83 

 راليمدل اسپ  .2-4

 يط ـ قي ـطر از انيپا تا و از ابتدا يخط صورت هرا ب هتوسعتدوين و  ريمس ،يآبشار مدل كه يدرحال
 همرحل ـ كي ـ يريسرگ ازرد، يگ يم نظر درستم تا آزمون آن) يف الزامات سي(تعر هف شديتعر مراحل

 نـد. ك  يم ـ ريپذ امكانرال يرا مدل اسپ همرحل تدوينمزمان با هح و اصلاح آن ياز آن، تصح يا بخشي
 بـود هو ب شتريب ياه  تيقابل افزودن با مزمانه را نيشيپ هنسخ هن مدل، چرخيدر ا افزار نرم از هنسخ  ره

 از زودتـر  يليخ را ياربردك ستميتوانند س  ين مدل مينفعان ايذ و اربرانك. ندك  يم راركت ،يمواد قبل
    1باشد. و محدود هنشد املكنوز هستم يس ردكن است عملكمم اما نندك هدهمشا يآبشار مدل

 كمدل چاب  .3-4

 اربرانك ـ ،سـتم يس انـدازه  بـه  هبسـت  و باشـد  يم ـ ريگ وقتار يبس رالياسپ و يآبشار ياه  ن مدليتدو
 يارك افزار نرم ،كچاب مدلدر اما . ننديبب را اركمحصول  تا نندك صبر شتريب يحت اي ها ماه مجبورند

، هل شديتحو هياول افزار نرم ،هرحال  به. رديگ يم قرار اربرانك ارياخت روز در يس يهوتاك هب يزمان در
رات در يي ـا درخواسـت انجـام تغ  يد ي) جدياه  يازمنديالزامات (نان افزودن كروز، ام يمعمولاً در س

  ند.  ك  يم مهاربران فراك يرا برا يليتحو هنسخ
دارد تـا   دي ـتأك) ياربردك( يارك يافزارها نرم ليتحو بر شتريب ،كچاب افزار نرم تدوين و توسعه روش

 و يسـاز  ادهي ـپ ،يمراحـل طراح ـ  ،هننـد ك نيتـدو  هگـرو  ،كچاب مدل در. املكجامع و  يمستندساز
 را ، محصـول هن دوري ـان ايو در پا2ند ك  يب ميكتر روزه يس يزمان هباز ستم را دريس تدوين ينيبازب
  .دهد يم ليتحو

 كستم چابيدر س هاصطلاحات مورد استفاد .1-3-4

معمـول   مراحـل  هم ـهرام كاس ـ روش. كنـد  يم ـ يساز ادهيپ را كمدل چاب كهاست  يروش 3رامكاس
نـد.  ك  يم ه، فشردروزه يس هدور كي در را) آزمون و هتوسع ،يطراح ،نيازها( افزار نرم تدوين و توسعه

 ،كننـده  تـدوين  ميت هو ب شود  يف ميتعر يارك ياهار و فازكر ه، مراحل انجام يزمان هرام، بازكاس  در
 هنـد يآ روز  يس ـ در كه شود يم هاست داد هان شديب يزبان فن هب كهسازمان  ياهازين از يا  همجموع
  ند.هانجام د

  

 

تواننـد از    خود را دارند، مي سكيهاي پر ر  كه در مورد الزامات خود مطمئن نيستند يا انتظار تغييرات اساسي در طول پروژهكسب و كارهايي   . 1
  .پذيري اين روش استفاده كنند مقياس

2. Sprint:       كنــد) مشــخص مــي كننــده نيتــدوگــروه اســت (طــول دوره را  اي هـار هفتـــمعمــولاً يــك دوره دو تــا چهــ  Sprint 
(م). كنند محصول بالقوه قابل ارائه و قابل استفاده را تدريجاً توليد مي يكاعضا،    

3. Scrum. 
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 رامكدر اس اه نام  يسنت ياه نام

 Product Backlog1, Sprint  Backlog2  (نيازها) الزامات

 Sprint Planing  يزير برنامه

 Sprint  تدوين و توسعه همرحل

 Daily Scrum3  ها نشست

 Burn Down4  هپروژ يابيرد

 Build /Release/ Increment5  افزار نرمل يتحو

 رامكط اسيشرا  .2-3-4

 سازمان  ياهازيو ن الزامات

 ماننـد  هايي موضوع سازمان براساس توسط كه است محصول هب مربوط يازهاينالزامات و  از يستيل
  .است هشد يبند تياولو اي نييسازمان، تع ازين مورد خيتار و اه  يوابستگ ،وكار كسب ارزش ،كسير

  يزير  هبرنام هاي نشست
 سـازمان  ياهازين انتقال هنسبت ب تا شود  يم برگزار يزير  هبرنام نشست كي نت،ياسپر ره يابتدا در
  شود.  يريگ ميتصمنت، ياسپر هب

  نت يسازمان در اسپر يازهاينو  الزامات 
 ياه ـازيگـر، ن يان ديب هد. بهنت انجام ديد در اسپريبا كننده تدوين هگرو كهاست  يياهاركست يل

روز  يس ـ طول در كننده نيتدو هشود. گرو يل ميتبد هگرو يم اعضاهمورد ف يزبان فن هسازمان ب
آنـان توسـط    ياه ـازيشدن ن هتا از برآورد ندك  يم برقرار ستم تعامليس اربرانك نت باياسپر يارك

 شوند. معمولاً  يم مين اعضا تقسيب فيوظا ،هگرو درون در. ديآ بدست نانياطم ،يياهمحصول ن
  .رود يم ينت بعدياسپر هب نتياسپر كي مسئول، از هگرو ره

 

 ،شـود و در حقيقـت   مـي  گفتـه كل يك پـروژه   ياتيرعملينيازهاي عملياتي و غ بانك اطلاعاتي نامي است كه به Product Backlog اصطلاح  . 1
  (م). تحويل داده شود دباي سرانجاماي سطح بالاي سيستمي است كه ه بندي شده از نيازمندي ي اولويت   مجموعه

2 .  Sprint Backlog  : مـواردي از Product Backlog     كـه قـرار اسـت در يـك Sprint    ًانجـام شـود را اصـطلاحا Sprint Backlog  نامنـد.   مـي
توانـد آن را   نمـي  كـس  چي، هsprint شدن مفاد يك كه بعد از تصويب سازمان تيم و يدر واقع توافقي است بين اعضا Sprint Backlog مفاد
 شوند. امـا امكـان دارد   حذف مي Product Backlog از Sprint Backlog هاي لحاظ شده در تغيير دهد. در طول دوره، نيازمندي sprint طول  در

  (م). دنبرگرد  Product Backlog دوباره به ها اين نيازمندي ،به دلايلي
  مشورت درباره مراحل كار.نشست گروهي براي   . 3
  ي زمان پايان پروژه.نيب شيپرديابي پيشرفت كار و   . 4
  اجرا، تحويل و افزايش.  . 5
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 )نشست( هروزان امركاس

 نـد. يگو  يم 1هرام روزانكرا اس ارك هب مربوط ياه همسأل هدربار بحث يبرا هگرو ياعضا هروزان نشست
. دارد صـحبت  هاجـاز  ،ياصـل  هگـرو  اه ـتن امـا  باشند، هداشت حضور ن نشستيتوانند در ا    يم همه
 اسـت،  هشد انجام هگذشت روز در هآنچ هب و شدك  يم طول هقيدق هپانزد حدود يلك طور هب نشست  نيا

  .  پردازد يمشود،  برطرف ديبا كه يياه همسأل د شد وهانجام خوا امروز هآنچ

  )نيتدو( 2روزه يسنت ياسپر
 هفت ـه كي ـ نيب دـتوانن يم اه نتياسپر. است رامكاس در تدوين و توسعه ياساس دـواح نت،ياسپر

 كـه  ستنده 3هبست يزمان هبرنام اهآن. شندك يطول م روز يس ،معمول طور به باشند اماماه   يك تا
 ـ روز يس انيپا در ثركنت، حداياسپر و شود ينم ديتمد معمول طور بها ه آن زمان مدت  اني ـپا هب

    .رسد يم

  هنظارت بر پروژ

 ـ هف شديتعر مانده يباق ياهارك كهاست  ينت، نموداريار اسپركشرفت يپ ينمودار بررس مـا   هرا ب
زان ي ـ(روشـن) از م  هسـاد  يدي ـشـود و د  يم ـ روز بـه  ،هصورت روزان هن نمودار بيد. اهد ينشان م

ز ي ـنت نيشـرفت اسـپر  يت پيع وضـع يسر يبررس يبرا يمنبع خوب كه دهد يمنت يشرفت اسپريپ
  .باشد يم

  ا ه  يودن، افزليتحو ،نيتدو
ن. يش ـيپ ياه  نتينت و اسپريدر طول اسپر هامل شدكاقلام  همها عبارت است از جمع ه  يافزودن
د ي ـن باي ـار باشـد (ا ك ـرام از انجـام  كاس هف گرويد طبق تعريا باه  ينت، افزودنياسپر كيان يدر پا
  است).   هو بدون اشتبا هفعال، آزمون شد كه) است يياهد (كف شود اما عموماً شامل يتعر

 باشند؟ هداشت يهآگا ستميس توسعهتدوين و عمر  هچرخ يها مدلد از يچرا حسابرسان با  . 5

 ديبا اطلاعات يفناور حسابرس كي اما،. ميا  هردك بحث ستم رايس تدوين و توسعهعمر  هچرخ مراحل نجا،يتا ا
 سـتم يس تدوين و توسعهعمر  هچرخ مختلف مراحل يساز  هاديپ يبرا يهستم، رايس هتوسع ياه  مدل كه بداند
 دي ـبا) تـدوين و توسـعه   عمـر  هچرخ ـ نديفرا بر ناظر( هبرنام ريمد كه دارند يخاص ياه كسير ا،ه  مـدل. است

 نـد ك حاصل نانياطم خواهد يم يحسابرس هب مربوط ياه  پرسش از هبا استفاد حسابرس. ندكا برخورد ه آن  با
  .كند يم تيريمد مؤثر يا گونه به را ها سكير نيا ،هبرنام ريمد هك

 

1. Daily Scrum 
2. 30 Day Sprint 
3. Timeboxed 
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 اطلاعات يحسابرسان فناور يبرا ياتكن  . 6

 يستم اطلاعاتيس كي بتوانند تا بشناسند را جيرا ستميس تدوين و توسعه متداول ياه روش ديبا حسابرسان
 ـ كي ـر ه ـ يهـا  سـك يرسـتم و  يس تـدوين و توسـعه   مراحل. نندك يحسابرس را تدويندست  در  همـرا ه هب

 هشد هآورد ريز جدول ستم) دريس هتوسع كسيت ريريرد نگرش مدكيرو( يحسابرس هب مربوط ياه  پرسش
  :است

 همرحل
  يحسابرس همربوط ب ياه  پرسش  كسير شرح  ستميس هتوسع

ات
زام

ال
ك ياهازيو ن 

ربر
ا

  

 ل نشدنيتحل و يبررس ف،يتوص 
  .يافك اندازه به الزامات

 است؟ هشد مستند ،هپروژ نيا يبرا شما ا الزاماتيآ  

 ند؟ك يم يبررس را الزامات همجموع يسك هچ   
 است؟ هردك دييتأ را الزامات همجموع يسك هچ   
 ست؟يچ هيپا الزامات در راتييتغ تيريمد يبرا شما نديفرا 

 ران ـاربك ا، ازهازـين نييتب يبرا
  .شود ينم همشورت گرفت ستميس

 در اربرانك ياهازين كه ديكن يم حاصل نانياطم هچگون 
  است؟ هشد هگنجاند ستميس كي الزامات

  يحاطر
 نشدن  يبررس نامشخص، يطراح

  .يطراح

 باشـد،  ينشـدن  انجـام  م،همـب  الزامات ليدل هب طرح، اگر 
  ست؟ يچ الزامات اصلاح يبرا شما نديفرا
 را سـتم يس يطراح ـ ،يافزار نرم هگرو از خارج يسك هچ 

   ؟كند يم يبررس
 نفعـان يذ ريسـا  و اربرانك ـ يبرا ستميس يطراح هچگون 

  است؟ هشد هداد حيتوض

يپ
 اده

  يساز

 طـتوس هدـاد شـجيا هاـاشتب 
 هدـيع نادـوابـت سان،ينو هبرنام
 با ، مطابق نبودنهدـش هـگرفت

  .هشد نييتع ياهاستاندارد

 نگـام ه در يس ـيدنوك ياه ـ  هافتن اشتباي يبرا شما روند 
  ست؟يچ ،افزار نرم هتوسع

 توسـط  هن شـد يـي تع ازين مورد توابع يساز  هادياز پ هچگون 
  ؟ديابي يمنان ياطم سان،ينو هبرنام توسط هبرنام ريمد
 جـا كرا در  خـود  يافـزار   نـرم  و يافـزار   سـخت  ياه  رابط 

 انتقـال  ا،ه ـ يخروج ـ ا،ه ـ يورود يد (بـرا ينك  يم مستند
  .)هريغ و اه هداد
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 همرحل
  يحسابرس همربوط ب ياه  پرسش  كسير شرح  ستميس هتوسع

ازب
ب

 يني
سنج

بار
اعت

و 
  ي

 )
زما

آ
ي

كش 
دن

ر
(  

 هـرفت تـدس رد ازكعمل، 

 يافكنا ياه  ردنك شيآزما، 

 تيموفق ارينبود مع.  

 شيآزما و يطراح در هشد  د ييتأ الزامات يابياز رد هچگون 
  ؟ديابي يمنان ياطم ستميس
 ند؟ك يم دييآزمون شما را تأ هبرنام يسك هچ  
 ت دارند؟كشر ون شماآزم هدر مرحلز يناربران ك ايآ  
 ؟ندك  ين مييآزمون را تع كيبودن  يمنفا يمثبت  يشاخص هچ 

ري
هدا

نگ
  

 .نبود مستندات كافي  
 كنيد؟ مي نگهداري كجا در را پروژه مستندات  
 افزار نرماز كافي بودن مستندات و انعكاس كاركرد  چگونه، 

  ؟ديابي يم اطمينان

 و نگهداري. مهارت براي حفظ نبود   افزار و نگهداري نرم حفظ براي لازم مهارت شما گروه آيا 
  دارد؟ را

  اندازه.محصول، بيش از 

 در محصول اتتغيير.  
 را  كرد خواهيد ايجادافزار  نرم اين در كه تغييراتي چگونه

  كنيد؟ بندي مي اولويت

ك
چاب

دل 
م

  

 مستندات.   تحويل داده  مستندات شما با محصول از مطابقت چگونه
  يابيد؟  شده اطمينان مي

  كردنآزمايش.   افـزار، توسـط گـروه خـود      از آزمايش كـافي نـرم   چگونه
  يابيد؟ اطمينان مي

 تكميل پروژه.   شود؟  مي كامل محصول در چه زماني ديدان يم از كجا  
 است؟ شده يمستندساز كجا الزامات سيستم در  

 تحويل را  افزار نرم ،فروشنده
  دهد. مين

  كننده مدل توسـعه   اگر گروه پياده دهد يمچه اتفاقي رخ
مطـابق بـا    و) روزه چهـل نتوانند در زمان مقـرر (سـي يـا    

  دهند؟ چارچوب زماني سيستم، محصول را تحويل
 

 باشد هداشت ها ستميس يساز ادهيپدر  تواند يم اطلاعات يفناور حسابرس كه ينقش  . 7

ن ي ـا يبـرا  همنابع مصرف شد ند،ك  يم هاستفاد ياطلاعات يها ستميس از روزافزون يا گونه به دولت كه ازآنجا
 بـد  ياه ـ    هويش ـ ي  هج ـينت سـتم، يس ياه  ستكش و اه  ضعف از ياريتعداد بس. است نگفته اريبس اه  ستميس
 ياطلاعـات  ياه  ستميس يساز  هاديپ طول در اطلاعات يفناور حسابرسان نقش داشتن و آن است يساز  هاديپ

 ييتوانـا  هك ـ ننـد كن فـا يا را ينقش ـ باشـند  مراقـب  دي ـبا حسابرسان وجود، نيا با. ت برخوردار استيمهاز ا
  نترل.كو  يمثال، نقش داشتن در طراح ينند؛ براكرا از خود سلب  خاص ستميس آن يحسابرس
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 سـتم يس ره ـ زي ـآم تيموفق يساز ادهيپ و ليمكت از نانياطم يبرا تواند يم حسابرس كه يياه  نقش از يبرخ
  :از عبارت است ند،ك فايا ديجد

 نترلك مندازيو نقاط ن ياحتمال يها يريپذ بيآس ييشناسا: 

  وكار كسب هبرنام عمر هچرخ نيتدو زمينهدر 

 دي ـجد سـتم يس در مناسب ياه  نترلك يساز  هاديپ و يطراح از افتنينان ياطم يبرا تلاش ار،كن يا 
  ند.ك  يرا آسان م

 هب مربوط ياه تيفعال ا،ه نترلك ياه  يينارسا هدربار هپروژ هگرو هدادن ب همشاور در حسابرس نقش 
  .يريگيپ و يساز ادهيپ يبرا مناسب ياهنديفرآ اي اه ل نترك

 :ر انجام شونديز صورت به توانند يم ها نقشن يا

 و يبررس ـ را سـتم يس و توسـعه  نيتـدو  مراحـل  و اه ـ  هنيزم همه تواند  ياطلاعات م يفناور حسابرس 
 ـ تكشـر  ياه  هيرو و هشد يزير  هبرنام ياه  دفه انطباق با هدربار را خود گزارش  ـ  طـور  هب  همسـتقل ب

  .ندك هت ارائيريمد

 و ارته ـم براسـاس  و ييشناسـا  را سـتم ياز س خـاص  يياه  بخش تواند  يم اطلاعات يفناور حسابرس 
 .شود آن يفن ياه  هجنب ريدرگ خود، يشخص ياه  ييتوانا

 ند.ك يابيارز را تدوين و توسعهدر  هرفت كار بهفنون  و ها روش تواند يماطلاعات  يفناور حسابرس  
  

 يحسابرس ـ يوان بـرا يد 1ياطلاعات ياه  ستميس يفناور يحسابرس هارگروكنمود هتوانند از ر  يحسابرسان م
  نند.ك ها استفاده  ستميس يساز ادهيپ

  است هشد ديتأك آنبر  7در فصل  كه ياصطلاحات
 روش كي ـا ي ـ يمتـدولوژ  كي ـ - )The System Development Life Cycl e( ستميس تدوين و توسعه عمر هچرخ

 هپـروژ  تيريمد نسان،يبد. شود يمن يتدو گام به گام صورت به ستميس آن، در كه است ستميس تدوين و توسعه
 محصـول  جـاد يا يبـرا  اهگر ابزاريستم و ديس تدوين و توسعهعمر  هاز چرخ هدر استفاد هت گرويريبر مد
  ز است.كمتمر
سـتم، عبارتنـد   يس تدوين و توسعه ياه  گام - )System Development Phases( ستميس تدوين و توسعه ياه  گام

. انـد  شـده ح ين فصـل تشـر  ي ـدر ا كـه  يداره ـو نگ يني، بازبيساز هادي، پي(الزامات)، طراح اهازياز شناخت ن
 ـ توانـد   يم ـمختلف  ياه  گامن يا كهباشد  هداشت هد توجيبا اطلاعات يفناورحسابرس  ا و طبقـات  ه ـ  گـام  هب

 ند.وادغام شم هدر ا يم يتقسز ين يتر يجزئ

 

1. WGITA: Working Group on Information Technology Audit 
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    8فصل 

  عمليات فناوري اطلاعات   
  عملكرد آن كليدي يها شاخصو  

 
  
  
  
  

 ؟دامندكاطلاعات  يفناورات يعمل  .  1

 ياهنديفرآ از كه اطلاعات است يفناور ياه ستميس هروزان ياه  تياطلاعات، فعال يفناور اتيمنظور از عمل
  .نندك  يم يبانيسازمان پشت كي يتجار

 :باشد ها نيا همحدود ب هن ير، وليزشامل موارد تواند   يات مين عمليا

 اطلاعات؛ يفناور ياه  ستميس نيتدوا ي ديخر 

 هري ـا و غه  ه، برنامياطلاعات ياه  ك(بان اطلاعات يفناور ياه  ستميت سيو امن يرسان روز ه، بيدارهنگ (
 شوند؛  يم يسپار برونا ي تيريمد يسازمان درونصورت  هب كه

 ؛اه  ستميس يو مستندساز يبررس 

 اربرك يباني، آموزش و پشتها يمش خط. 

 ست؟يچرد كعمل يديلكشاخص   . 2

 ـ يابيدر دستسازمان  نديفرآ ردكسنجش عمل يبرا يياهاريمع ،1ردكعمل يديلك ياه  شاخص  ياه ـ  دفه ـ هب
د شد هن خواكمم احتمالاًدف، ه كي هب يابيدست كهآن است  ياصل ها نشانه ن شاخصياست. ا هن شدييتع
و  اه ـ تي ـفعال ا،ه ـ  ن شـاخص ي ـا. سـتند ين اه  ارتها و مه  ، روش اه يتوانمند يابيارز يبرا يار خوبيمع و هن اي
  ند.يارآمد، اتخاذ نماكرد كعمل هب يابيدست يد برايا باهنديصاحبان فرآ كهنند ك يم يريگ هانداز را يياه  دفه
 مسو باشـد، هسازمان  ياه  دفهبا  كه يرد معناداركعمل يديلك ياه  شاخص همربوط ب ياهاريف معيتعر يبرا

 شود:   هديد پرسير بايز ياه پرسش

 ؟دامندك يسازمانو  يالزامات تجار ايا هاريمع 

 ؟شوند يمل يتبد ياطلاعات ياه ستميسخدمات  ياهاريمع هب هچگونا الزامات يا هارين معيا 

 

1. Key Performance Indicators  
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 ؟كند يم يبانياطلاعات پشت يخدمات فناور ياهاريمع از هچگون فرايند، كي 

 ؟ردك يريگ اندازهل و يتحل ،يگردآورن موارد را يا توان يم هچگون 
  
  

  د:يآ ير ميدر ز مربوط ياه  دفهف و يو تعار ردكعمل يديلكشاخص  ياهاريمع از ييها نمونه

  فهد  فرآيند
  يريگ اندازه روش  شاخص كليدي عملكرد  )تيموفق اصلي(عامل 

  نامه موافقت
  1سطح خدمات

  

 و رديابي توانايي بهبود
 توافق خدمات سطوح انجام

  مشتريان شده با

 كاهش يا درصد افزايش
 سطح ها در هدف تحقق و

  خدمات

 مديريت طريق از پيگيري
ماهانه. گزارشگري و بحران

  

 رييتغ تيريمد
شامل تواند   مي(
  )باشدنيز  2پچ تيريمد

 از ناشي كاهش وقايع
  غيرمجاز تغييرات

 تعداد در درصد كاهش
 دسترسي از ناشي وقايع

  غيرمجاز

 مديريت طريق از پيگيري
 تغيير و مديريت بحران،

  ماهانه گزارشگري
 
  

  :  هتوج
 ماننـد ( يرات ـييتغ جاديا شامل نديفرآ نيا را،يز رد؛يبگ قرار رييتغ تيريمد نظر ريز است نكمم پچ تيريمد
، مناسـب و  هف شـد يد تعريبا اطلاعات يفناور حسابرس ،رو نيا  از است. ستميس كي در) اه  يژگيو ردنك هاضاف

 ند.كن ييپچ را تع تيريمد ياه  هيرو و اهاستاندارد ا،ه  استيس بودن هشد يساز هاديپ

  :نندكجاد يا ارر يز موارد نشيد بيبارد كعمل يديلك ياه شاخص
 نـد  يفرآ ني ـا يبـرا  كـه اسـت   يياه  دفه سمت هب تكحر ايآ است؟ خوب چقدر ارك روند -تيفيك

 اند؟  هشد نييتع

 است؟ يافكند يفرآ 3شيتوان آماا يآ -كارايي 

 ؟شود يم يريگيپند ين فرآيا ايآ -يسازگار 

 ؟شود يمانجام  د،يبا كه ها آنچيآ -ارزش 

 

1. Service Level Agreement (SLA) 
.2  Patch management چ، : مديريتچ .استافزار  نرم براي رساني روز به اعمال و توزيع فرآيند پبـراي  بيشـتر  ي)كـار  وصـله هـا (هماننـد    پ 

  هستند (م). ضروري افزار نرم درها  اشتباه تصحيح
3.  Throughput  
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 يدر حسابرس توانند يم هو چگون ستنده مهم ياطلاعات يها ستميسحسابرس  يبرارد كعمل يديلك يها شاخصچرا   . 3
 د؟نشو هاطلاعات استفاد يفناور

 ياطلاعـات  ياه ـ  سـتم يس اتي ـعمل تيريمـد  تيمسئول زمينهدر  ردكعمل يديلك يها شاخص كهنيبا وجود ا
 ـ كه همسأل نيا كدر ستند،ه  طـول  در ردك ـعمل يدي ـلك ياه ـ  شـاخص  ني ـا از توانـد   يم ـ هحسابرس چگون

 ردك ـعمل هدر موارد پرسش دربـار  تواند  يم ردكعمل يديلك يها شاخص. است مهم ند،ك هاستفاد يحسابرس
 اطلاعات يفناور حوادث تعداد مانند ت،يمهبا ا هبالقو ياه هنيزم ييو شناسا ياطلاعات يها ستميس اتيعمل
  رساند. ياريحسابرس  هباشد، ب ها ستميس در لاتكمش بروز از يا نشانه تواند يم كه هرماه در

  :رساند يم يارير يموارد ز هحسابرس را در طرح پرسش مربوط ب ردكعمل يديلك يها شاخص يبررس
 ؟نندك  يعمل م ارآمدكو  مؤثر طور به ها ستميسا يآ 

 يري ـگيپ و هشد ييشناسا يها ضعف برخورد با رد،كعمل در ضعف ييشناسا يبرا ييها سميمكان ايآ 
 رد سازمان، وجود دارد.كعمل يابيحاصل از ارز ياصلاح اقدامات انجام

 شود؟ يم هسيمقا اه سازمانر يبا سا هچگون سازمانرد كعمل 

 ت،يهما نوع و نييتع هب كمكب، ين ترتيو بد يحسابرس مورد در سازمان ينترلك ياه همسأل ييشناسا 
 ا.ه  آزمون زانيم و اجرا يبند زمان

  يسازمان درون خدماتسطح  يها نامه موافقت  .4
 ست؟يچ يسازمان درون خدماتسطح توافق   .4- 1

 ـ  يپا ان سـازمان. ك ـمال و اطلاعات يفناور واحد نيب است اي نامه موافقت  ن توافـق، ي ـا هبنـد نبـودن ب
سـازمان   صـاحبان  و ياطلاعـات  ياه  ستميس اتيعمل. گذارد  يم ريتأث اربرانك ياهازين هب يابيدست بر
   :نندكتوافق  ريز اتـاطلاع يفناور اتـخدم هـارائ در مورد كم دست ديبا

 تيت ظرفيريمد 

 اطلاعات يفناور يت ماليريمد 

 يت دسترسيريمد  
  

 موجود، منابع از تا دارد سروكار كهمحاسبات و منابع شب بر نظارت و يزير برنامه با تيظرف تيريمد
 منـابع  شهاك ـ اي ـ شيافـزا  كـه  اسـت  آن مسـتلزم  امـر  ني ـا. شود هاستفاد ارآمدك و مؤثر يا هگون هب

  .رديگ صورت وكار كسب يلك شهاك اي رشد موازات به
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، يمـال  ياه ـ  سـتم يس كـه دارد  سـروكار ن ي ـافتن از اي ـنـان  ياطلاعات بـا اطم  يفناور يت ماليريمد
 ـي ـدق يمـال  ياه ـ توانند گزارش يم ار ك ـاوج  هدور يد ط ـي ـسـتم با يننـد. س كد ي ـموقـع را تول   هق و ب

نـد.  كجـاد اخـتلال، پـردازش    يا را بـدون ا ه ـ  نشكاز تـرا  يادي ـبتوانـد حجـم ز  دسترس باشد و  در
ج مـورد  ينتـا  هافتن بيا دست ني وكار كسباز دست رفتن  هن است بكستم مميدسترس نبودن س در

 ت منجر شود.كانتظار شر

سـتم  يد در مـورد در دسـترس بـودن س   ي ـز باي ـو صاحبان سـازمان ن  ياطلاعات ياه  ستميات سيعمل
ن ك ـستم در موارد لزوم مميرا، در دسترس نبودن سيتوافق برسند؛ ز هاز بيمورد ن ياه هدورطول  در

باشـد.   هم داشـت ير مسـتق يتـأث  يمـال  ياه ـ  نشك، پردازش اطلاعات و گزارش تـرا وكار كسباست بر 
 يمـال  ياه ـ  نشكرا بر پـردازش و گـزارش تـرا   يحداقل برسد ز هد بيستم بايس ين، زمان خرابيبنابرا
ق و ي ـن پردازش دقييتع منظور بهرا  ير توافقهد يبا ياطلاعات ياه  ستميگذارد. حسابرس س  ير ميتأث
 ند.ك يستم) بررسي(توسط س يمال ياه هنواخت دادكي

 است ؟م هم ياطلاعات يها ستميسحسابرسان  يبرا يسازمان درون خدماتسطح  هاي نامه موافقتچرا   .2-4

 ييتوانـا  يبررس ـ يبرا يسازمان درونسطح خدمات  نامه موافقت از تواند  يم ياطلاعات   ستميس حسابرس
 هاسـتفاد  اربرانك ـ با توافق مورد خدمات سطح هب يابيدست و يابيدر رد ياطلاعات ياه  ستميس اتيعمل
 يزي ـر  هبرنام ـ خـدمات  را با سـطح  يواقع خدمات سطح تواند يم ياطلاعات ياه  ستميحسابرس س. ندك

 ـ يابيدسـت  در شهاك اي شيافزا درصد و هسيمقا هشد . نـد ك نيـي تع را خـدمات  سـطح  ياه ـ  دفه ـ هب
 و انـد  هردك ـ موافقت يدرصد 97 يدسترس بر اربرانك و ياطلاعات يها ستميس اتيعمل اگر مثال،  يبرا

را  هـا  هـدف افتن ي ـن تحقق آثار ديبا ياطلاعات ستميس حسابرس است، درصد 70 اهتن يواقع يدسترس
 هبـالقو  هن ـيزم كي ـ عنوان به را موضوع نيا تواند  يم حسابرس باشد، ديشد ريتأث اگر. بپرسد سازمان  از

 .رديبگ نظر  در يحسابرس

 ياه ـ  شـاخص  ماننـد هرا  يسـازمان  درونسطح خدمات نامه  موافقت ديبا ياطلاعات ستميس حسابرس
 ـك هاي موضوع ييشناسا ن موضوع حسابرس را دريا ند.ك يرد، بررسكعمل يديلك  ـ  ينترل  همربـوط ب
  رساند. يم ياري، يحسابرس هن دامنييتع

 يسازمان برون خدماتسطح  يها نامه موافقت  . 5

 ـ  يا نامـه  توافـق ، يسازمان برونسطح خدمات  هنام  موافقت  ارانك ـمانيپ اطلاعـات و  يفنـاور  واحـد  نياسـت ب
 ـ نبـودن  بنديپا. ستنده وكار كسب يسازمان برون نفعانيذ كه مشاوران سازمان ايو  نندگانك  هارائ ،يتجار  هب

 ـ يابيدست بر يسازمان برون خدمات سطح يها نامه موافقت . گـذارد  يم ـ ريتـأث  سـازمان،  يتجـار  ياه ـازين هب
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 اطلاعـات  يفناور خدمات هارائ م در موردك دست ديبا سازمان و ياطلاعات يها ستميس يسازمان برون نفع ذي
  :نندك توافق ريز

 تيت ظرفيريمد 

 اطلاعات يفناور يت ماليريمد 

 يت دسترسيريمد 
  

 ،يسـازمان  بـرون  خـدمات  سـطح نامـه   موافقت تيمها برخورد با و هي، رويمستندساز و نفعانيذ ياستثنا به
 اصـل  از دي ـبا اطلاعـات  يفناور د، حسابرسين دياز ا. است يسازمان درون خدمات سطحنامه  موافقت همشاب

  باشد. هآگا سازمان، هب مشخص يخدمت يبرانامه  موافقتن يا ينماهرا
 هاستفاد مورد يسازمان برون خدمات سطحنامه  موافقت وانـعن به دـتوان يم زـين يدارهنگ و رـيتعم قرارداد

 .رديگ  قرار

 هت داديريمد يها وهيش  . 6

 ست؟يچ هت داديريمد يها وهيش  . 6- 1

 ـ يسـاز   هن ـيهب و يپـارچگ كي نيـي تع يبرا هداد تيريمد ياه  روش از  هاسـتفاد  ياطلاعـات  ياه ـ  كبان
 ف،ي ـتعر كـه  ردي ـگ يصـورت م ـ  يافـزار  سـتم نـرم  يس كي ـاز  يريگ هرهبا ب اه  هداد تيريمد. شود  يم

 ـ و كنـد  يم ـ يبانيپشـت  و فعـال  را اربرك ـ ياه ـ  هداد پـردازش  و يگـذار  اشـتراك  هب ،يساز رهيذخ  هب
 اي ـ يمتـوال  صـورت  بـه  تواننـد   يم ـ سـتم يس و اربرك ياه  هداد. پردازد  يم هپروند تيريمد ياه  تيفعال
 ـيريمـد  ياه ـ  سـتم يم باشند و سيمستق يتصادف يدسترس صورت به  ـ ،1ياطلاعـات  كت بان  جـاد، يا هب

 فيوظـا . نـد ك  يم ـ كم ـك ياربردك ـ ياه  هبرنام ازين مورد يها داده از هاستفاد و نترلك ،يهسازماند
 و يدسترس زمان شهاك ،2ياضاف ياه هداد شهاك شامل ياطلاعات كبان تيريمد ستميس كي ياصل
  .است حساس يها داده تيامن

 اي ـ دو در كـه  اسـت  يلـد يف يدارا كـه د ه ـد يرخ م ـ ياطلاعات كبان ستميس آن در اه  هداد يافزونگ
 ـ و رارك ـت سـازمان  يهـا  داده كـه  يمـوارد  در مثال، يبرا شود.  يم راركت جدول چند  يالاك ـ ره ـ هب
ر ين است مقـاد كخاص سازمان مم يژگيو كي يبرا كهو از آنجا  شوند يم متصل آن هشد يداريخر

   ستند.ه ياز ناسازگار يروشن ه، نمونهافزون ياه هن داديباشد، ا هوجود داشت يمختلف

 

1. Database Management Systems (DBMS) 
2. Data Redundancy 
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 ؟است م هم يستم اطلاعاتيس حسابرس يبرا هت داديريمد يها وهيشچرا   .2-6

 يدي ـلك ياربردك ـ ياه هبرنام ياصل ياطلاعات كبان يد برايبا يو مناسب يافك ياه نترلك كهاز آنجا 
ت ي ـمه، حائز اياطلاعات ياه ستميحسابرس س هدگاياز د هت داديريمد ياه هويباشد، ش هوجود داشت

  است.
 ياه ـ  كبان يبرا معادل ياه  نترلك ،هبرنام كي يبرا يافك ياه  نترلك وجود صورت در گر،يد انيب هب

 يرات ـييتغ جاديا با كه دارد وجود كسير نيا را،يز باشد؛ هداشت وجود ديز بايآن ن ييربنايز ياطلاعات
حسـابرس  . ر پـا گذاشـت  يز را هبرنام سطح در موجود ياه  نترلك بتوان ،ياطلاعات كبان در ميمستق

 ـ تيريمـد  ياه ـ  سـتم يو س ستميس افزار نرم مرتبط با يفناور ميهمفا از ديبا ياطلاعات   ستميس  كبان
  .باشد هداشت يهآگا ياطلاعات

 :بپرسدر را يز ياه پرسش تواند يم يدر طول حسابرس ياطلاعات ستميسحسابرس   . 3-6

 ر يي ـتغ يبـرا  يافك ياه  هي، روياطلاعات كبان تيريمد افزار نرم يپارچگكي از نانياطم يبرا ايآ
 دارد؟ وجود ياطلاعات كدر بان

 ؟رساند يمحداقل  هبرا  ها داده يافزونگ ،ياطلاعات كبانت يريستم مديا سيآ 

 ؟شود يمنگ لغت حفظ هفر يها داده يپارچگكي، ياطلاعات كبانت يريستم مديسدر ا يآ 

 ردكت و عملينظارت بر ظرف فنونا و هابزار  . 7

 ؟ دامندكرد كت و عملينظارت بر ظرف ا و فنونهابزار  .7- 1

 ـ اطلاعـات  يفنـاور  خـدمات  يابيزان دسـت ين مييتع هب ا و فنونهن ابزاريا  سـازمان،  ياه ـ  دفه ـ هب
 و اه ـ  هبرنام ـ ا،ه  كهشب دور، هرا از ارتباطات ،افزار نرم ،افزار سخت چون يا انهيرا منابع. نندك  يم كمك

 نانكارك هب اطلاعات هن موضوع شامل، ارائيشوند. ا هاستفاد سازمان لك منافع تهدر ج ديبا اه  هداد
. سـازمان اسـت   سـود  در جهتو  ييشناسا قابل يا هنيزه آنان با ازين موردت يدر زمان و موقع مجاز
  :ر استيشرح ز هرد بكعمل و تيظرف بر نظارت فنون و اهابزار از ييها نمونه
 يكيتركال يها شبكهرا در  يا شبكه ياهپارامتر كه يياهابزار - كهشب ياه هنندك ليتحل  و  هيتجز 

 .كنند يم يريگ اندازه

 ـيرا چنـد  در ارك عيتوز يبرا يا هانيرا يساز شبكه يبرا يروش -بار توازن   ياه ـ ها خوش ـي ـ هان
 يبـرا  گـر يد منـابع  اي ـ 1گردان سكيد ،يزكمر پردازش ياهواحد ،كهشب ياهونديپ ،يا هانيرا

 

دهـد و مكانيسـم چرخانـدن و      هاي مغناطيسي را انجام مـي   ، دستگاهي كه عمل خواندن و نوشتن روي ديسك(Disk Drive) گردان سكيد  .1
 م).( هاي لازم براي اين كار را دارد ساير مكانيسم
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 ـ و شيآما توان يثرسازكحدا از منابع، هنيهب هاستفاد هب يابيدست  زمـان  رسـاندن  حـداقل  هب
  .است بار اضافه از يريشگيپ و ييپاسخگو

 از هو اسـتفاد  يعمـوم  سـرور  عامـل   ستميس يربندكيپ شينما -ستميس از هاستفاد گزارش 
 ـ هاستفاد يبر مبنا يكيصورت گراف هن گزارش بيا مربوط اطلاعات  شـامل  ،يفتگ ـه و هروزان
 شود. يم هستم، ارائيبودن س اركيب زمان و هاستفاد هروزان ساعات

 م است؟هم يستم اطلاعاتيسحسابرس  يرد براكت و عمليظرف نظارت بر ياهچرا ابزار  .2-7

 همورد استفاد مربوط نظارت فنون و اهابزار و تيظرف يزير هبرنام از ديبا يستم اطلاعاتيس حسابرس
 مختلـف  ياه  گزارش يند. بررسكن ييا را تعه و مناسب بودن آن يدرست و باشد هداشت يهآگا سازمان
 نيـي تع يبرا د استهشوا از يخوب منبع سازمان، توسط هشد هيهت اطلاعات يفناور ردكعمل بر نظارت

  .باشد  يم سازمان يزير برنامه طبق اطلاعات، يفناور ياه  ستميس ردكعمل كه   نيا

 :بپرسد ر رايز ياه پرسش تواند يم يستم اطلاعاتيسحسابرس   .3-7

 يهـا  داده يمبنـا  بـر  ،افزارهـا  سـخت  ردكعمل بر نظارت هبرنام در هاستفاد مورد ياهاريمع ايآ 
 پـردازش،  يها برنامه ،يستم اطلاعاتيس ياهراديسوابق ا از هآمد بدست ليوتحل هيتجز و يخيتار

 است؟ هرانيشگيپ يدارهنگ يها گزارش و ها برنامه ،يحسابدار ستميس ياهارك گزارش

 ؟شود يم يبررس مستمر طور بهستم يس يافزارها سخت و افزارها نرمرد كت عمليا ظرفيآ 

 هسازند با انساندخالت  بدون ،يخراب صورت در كه يا هشد يزير  هبرنام زاتيهتج مورد در ايآ 
 شود؟ ياعمال م يافك نظارت رند،يگ  يخود تماس م

 بحرانو  همسألت يريمد  . 8

 ست؟يچ و بحران همسألت يريمد  .8- 1

 كـه  ني ـا نيـي تع يبـرا  همورد اسـتفاد  ياه  روش و اه  ستميس و بحران عبارت است از هت مسأليريمد
 آن ، حـل همسـأل  تيريدف مده. شوند  يم رفع و ليتحل ثبت، موقع  هب اه هاشتبا اي اه همسأل ا،ه  بحران

 ييشناسا با. آن است ياصل علت ييشناسا منظور به هبحران عمد كي ژرف ليتحل و يبررس قيطر از
 يبـرا  و شـود   يل م ـيتبـد  هشد هشناخت هاشتبا كي هب همسأل آن، ياصل علت ليوتحل هيتجز و همسأل
 و صيتشـخ  يبـرا . ردك يطراح را يحل هرا توان يمرتبط، م حوادث يآت بروز از يريشگيپ و آن حل

 يسـم يانكم دي ـشـود با  هاشـتبا  كي ـ ييشناسـا  سـبب  توانـد   يم ـ كه يرعاديغ طيشرا يمستندساز
  .ردك  جاديا
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 نـد. كرا مسـتند   يرعـاد يغ طيشـرا  ثبـت  و ييشناسا ياه  هيرو ديبا اطلاعات يفناور اتيعمل بخش
 ـيقفـل را  اي ـ دستورالعمل كي توان از  يم طيشرا نيا ثبت يبرا مطالـب مـورد   . ردك ـ هاسـتفاد  يا  هان

  :باشد ريز موارد شامل ديبا يمستندساز
 شد؟ ييشناسا يزمان هن بار چينقص، نخست -ا نقصي هاشتبا ييشناسا خيتار 

 صـورت   يگـر يد اقـدام    چيه ـ ،يبررس در دست انتظار، در ،هشد برطرف -هاشتبا رفع حيتوض
  .حل رقابليغ اي ردينگ

 هاشتباد ك. 

 هاشتبا منشأو  هاشتبا از هوتاك يا هنوشتشرح  -هاشتباحات يتوض. 

 ـثبـت   ،سـوابق  يداره ـنگ مسئول افراد مشخصات   يدگيرس ـ مسـئول  و بخـش  آن بسـتن ، هروزان
 .همسأل  هب

 است؟ مهم يستم اطلاعاتيس حسابرس يبرا و بحران همسأل كيت يريچرا مد  .2-8

 يهآگـا  بحـران موجـود در سـازمان    و همسأل تيريمد ياه  هويش از ديبا ياطلاعات ستميس حسابرس
د ه ـد بخواينـد و شـا  ك يبررس ـ را سـازمان  ياه  هيرو و اه  استيس تيرعا ديبا حسابرس. باشد هداشت

نـد.  ك يدگيرس ـ ،هت انجـام شـد  ي ـمناسب بـودن رعا  نييتع يبرا ا راه هو برنام يدارهنگ ياهقرارداد
 اي ستميس يافتادگ  ازكار مدت ت،يرعا زمينهسازمان در  اقدامات تيفاكن ييتع ،ياصل آزمون سرانجام،

  .است زاتيهتج يخراب از يناش يبانيرخداد خدمات پشت تعداد
 يبـرا . نـد ك  يم ـ يريشـگ يپ رمنتظـره يغ ياه ـ  هوقف ـ از ،همسـأل  تيريمد و افزار سختمؤثر  يدارهنگ

 زمـان  و اه ـ  آن لي ـدل ،هداد رخ ياه ـريتأخ و اه همسأل ،هرارشوندكت ياهروند و اهردن الگوك مشخص
 ـ مربـوط  ياه ـ  هي ـرو و اه ـ  اسـت يس. شـود   يم ـ ليوتحل هيتجز و ثبت ،همسأل حل يبرا هشد يسپر  هب
 .باشند روز به و هداشت وجود ديبا افزار سخت يدارهنگ

 اطلاعات يفناور اتيعمل همربوط ب ياه پرسش هنمون  .3-8

ت اي ـعمل نـان كاركتوانـد از    يم ياطلاعاتستم يسحسابرس  كه يحسابرس ياه از پرسش يياه  هنمون
 ر است:يشرح ز هبپرسد، ب اطلاعات يفناور

 رخـداد   بازاز  يريشگيپ يبرا مناسب و اقدامات ييشناسا ،تكرارشوندهو  هعمد ياه ها مسأليآ
 ؟است هانجام شد اه  آن

 ؟است هبود مناسبامل و كا ه  آنحل  هو را هموقع برطرف شد  هب ،پردازش ياه ها مسأليآ 

 هنشـد گـزارش   ياطلاعات يها ستميس تيريمد هب كهوجود دارد  يا تكرارشونده ياه همسألا يآ 
 ؟است
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  است؟ هشد هگنجاند نامه موافقتدر   خدمات سطح يريگ اندازه نوع  همؤلف
  

  يدسترس
  سروِرها
  لازم ارك زمان  ياطلاعات كبان يسروِرها
  لازم ارك زمان  ياربردك ياه هبرنام يسروِرها

  لازم ارك زمان  يكيترونكسرور پست ال
  لازم ارك زمان  نترنتيا يسروِرها
  لازم ارك زمان  هپروند يسروِرها

  لازم ارك زمان  بزرگ هانيرا
  كهشب

  لازم ارك زمان    1هگسترد كهبخش شب

  لازم ارك زمان    2يمحل كهبخش شب
  هحل مسأل
  سروِرها

 اول تيبا اولو ياصل يسروِرها همسأل حل
  دهتع مورد سطح خدمات هدن بيرس يلازم برادرصد زمان   ساعت  X از مترك در وكار كسب

 دوم تيبا اولو ياصل يسروِرها همسأل حل
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  ساعت  X از مترك در وكار كسب

 سوم تيبا اولو ياصل يسروِرها همسأل حل
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  ساعت  X از مترك در وكار كسب

  كهشب
با  ياصل ه/ گسترديمحل كهقطع شب همسأل حل
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  ساعت X از مترك در وكار كسبت اول ياولو

با  ياصل ه/ گسترديمحل كهقطع شب همسأل حل
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  ساعت X از مترك در وكار كسبت دوم ياولو

با  ياصل ه/ گسترديمحل كهقطع شب همسأل حل
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  ساعت  X از مترك در وكار كسبت سوم ياولو

  يبانيخدمات پشت
  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  هيثان xxمتر از كا در ه  تماس هب ييزمان پاسخگو

  دهتع مورد خدمات سطح هب دنيرس يبرا لازم زمان درصد  )حل قابل ياه  تماس( اول در تماس همسأل حل
 

1. Wide Area Network (WAN) 
2. Local Area Network (LAN) 
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  است: شده ديتأك  آنبر   8در فصل  كه ياصطلاحات

 مـديريت  هـاي   سيستم -(Database Management Systems (DBMS))هاي مديريت بانك اطلاعاتي   سيستم
 .كند  مي كاربردي كمك يها برنامه نياز مورد هاي  داده از استفاده و كنترل سازماندهي، ايجاد، به بانك اطلاعاتي

 و دسترسـي  زمـان  كاهش ،ها داده افزونگي كاهش شامل بانك اطلاعاتي مديريت سيستم يك اصلي وظايف
  .است حساس يها داده امنيت

 بـراي سـنجش عملكـرد    معيارهـايي  عملكـرد،  كليـدي  هاي  شاخص -(KPIs)هاي كليدي عملكرد   شاخص
هـا نشـانه اصـلي آن اسـت كـه        اسـت. ايـن شـاخص    ،تعيين شده هاي  هدف به در دستيابيسازمان  فرآيند

گيري   اندازه را هايي  و هدف ها فعاليت ها  احتمالاً ممكن خواهد شد يا نه. اين شاخص هدف، دستيابي به يك
  كنند كه صاحبان فرآيندها بايد براي دستيابي به عملكرد كارآمد اتخاذ نمايند.  مي

 يكپـارچگي  تعيين براي داده، مديريت هاي  شيوه - (Data Administration Practices)هاي مديريت داده   شيوه
 تعريـف،  كه شود  مي فعال سيستم افزار نرم توسطها  داده مديريت. شود  مي استفاده بانك اطلاعاتي سازي  بهينه و

 مـديريت  هاي  فعاليت به و كند  مي پشتيباني و فعال را كاربر هاي  داده پردازش و گذاري  اشتراك به سازي،  ذخيره
  .  پردازد  مي پرونده

 فرآيندهاي هاي فناوري اطلاعات كه سيستم روزانه هاي  فعاليت -(IT Operation)فناوري اطلاعات  عمليات
 .كنند  مي پشتيباني سازمان را يكوكار  كسب

هـاي    روش و هـا   سيسـتم  عبارت اسـت از  -(Problem and Incident Management) مسأله و بحرانديريت م
. شـوند   مـي  رفـع  و تحليـل  ثبـت،  موقـع   بـه  هـا   اشتباه يا ها  مسأله ها،  بحران اينكه تعيين مورد استفاده براي

 شناسـايي منظـور   بـه  بحران عمـده  يك ژرف تحليل و بررسي طريق از ها مسأله حل مسأله، مديريت هدف
  .آن است اصلي علت

 نامـه  موافقـت سـازمان (  و فناوري اطلاعـات  واحد بين به معناي توافقي -(SLA)سطح خدمت  نامه موافقت
 تجـاري،  پيمانكـاران  اطلاعـات و  فنـاوري  واحـد  اسـت بـين   يا نامـه  توافـق ي) يا سازمان درونسطح خدمت 

سـطح خـدمت    نامـه  موافقـت ( كارنـد  و  كسـب  يسـازمان  بـرون  ذينفعـان  كـه  يـا مشـاوران   وكنندگان  ارائه
  ي).سازمان برون
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  امنيت اطلاعات

 
  
  
  
  
  

 آنت يمهت اطلاعات و ايامن  . 1

. نـد كا تـلاش  ه ـ  يـي دارا ريماننـد سـا  هحفاظـت از آن   يبـرا  دي ـبا سـازمان  و اسـت  يـي دارا كي اطلاعات،
 يفنـاور  رسـاخت يز( خـود  ياطلاعـات  منابع و اطلاعات از تا دـهد  يم هازـاج سازمان هب اطلاعات  تيامن

  .  ندك محافظت رمجازيغ اربرانك برابر در )اطلاعات
 ياطلاعـات  سـتم يت سيامن. در دسترس بودن است و يپارچگكي، محرمانگي اطلاعات، تيدر امن يموضوع اصل

 تـا  اطلاعـات  بودن دسترس در و يپارچگكي، محرمانگي رفتن دست از كسير شهاك با كهآن است  يدر پ
ا ي ـ اطلاعـات  ياز افشا يريشگيپ يعني محرمانگي. دـنكان حفاظت ـازمـات سـ، از اطلاعيرفتنيپذ يسطح

بـودن   دسـترس  دردارد.  هاشـار  اطلاعات بودن املك و دقيق به، يپارچگكيآن.  هب رمجازيغ افراد يدسترس
 ـ كـه باشـد   يسـان ك دسترس در ديبا ياطلاعات منابع ريسا و اطلاعات كه است نيا يمعنا هب آن  يابي ـارز هب
 د.ـدارن ازـين

 تي ـامن اسـت يس .نـد ك  يم ـ نييتع يتيامن استيس را خود ياطلاعات منابع از سازمان كي حفاظت يچگونگ
 ياه ـ  هي ـرو يروي ـپ ت/ي ـاز رعا نـد و ك نيتـأم نان را كارك هب يتيامن ياه همسأل آموزش انكد اميبا اطلاعات

 ياه ـ  كس ـير از ديبا ياطلاعات ستميس حسابرس. دهنان دياطم اه  هداد نترلك و يدسترس يبرا هشد نييتع
  ند.ك  يم يابيارز را سازمان اطلاعات كه باشد هآگا يهمراه ياه  تلفن و يشخص ياه  هدستگا از يناش

 :باشد هداشتر را يموارد ز بايد ت اطلاعاتيامن هبرنام هيهت يبراسازمان 

 ت اطلاعاتيامن هسازمان و دامن شناخت. 

 يتيامن ياه  دفه هب يابيدست يبرا يا  هبرنامداشتن و  بران سازمانهراد هتع. 

  ت اطلاعاتيامن هب يابيدست يبرا لازمو  يافكداشتن منابع. 
 
 



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

100  

 ؟دامندكت اطلاعات يامن عناصر  . 2

 است: هشد هشناخت ،ت اطلاعاتيامن يبرار عموماً يز زمينه هدوازد

 تي ـامن   رسـاخت يز ياه ـ  كس ـير يابي ـارز و ليوتحل هيتجز ،ييشناسا نديفرآ ،كسير برآورد :كسير برآورد
 يبـرا  يسـازمان  بروندرون و  داتيدهت از تيامن با مرتبط ياه  كسير يابيارز نديفرا. است اطلاعات يفناور

  است. يناش نانكارك و اطلاعات يفناور يها ييدارا سازمان، كي

 منـابع  عي ـتوز و محافظت ت،يريمد يچگونگ كه است يياه  هيرو و قواعد ن،يقوان همجموع :تيامن يمش خط
 يياه ـاريمع دي ـبا اه  هيرو و قواعد ن،يقوان نيا. ندك  يم ميرا تنظ مشخص يتيامن ياه  دفه هب يابيدست يبرا
ستند ه خود اراتياخت اعمال هب مجاز افراد، كه يطيشرا است نكمم و ندك مشخص افراد، اراتياخت يبرا را

را  يمعقـول  ييتوانا ديبا اه  هيرو و ن، قواعديقوان باشد، ، معناداريمش خطن يا كه آن يبرا. دينما نييز تعيرا ن
   نند.كن ييتع را يمش خط ردنكا نيردن كبتوانند نقض  كهند ك مهفرا افراد يبرا

مـورد   ياه ـ  هي ـرو و اهنـد يفرآ د بتوانـد ي ـبا سـازمان : اتيعمل و ارتباطات تيريمد :تت اطلاعايسازمان امن
 يسـازمان  ياهنـد يفرآ و اه ـ  هي ـرو از يا  ه، مجموعيابين رديا .ندك يابيخود را رد يتجار اتيعمل در استفاده

لازم  ياه ـ  ، شـامل روش هن مجموع ـي ـد. اه ـد  يم ـ نـان ياطم سـازمان  در اه  هداد درست از پردازش كه است
 از افتنينان ياطم دف،ه. است يريگ  بانيپشت ياه  هيرو و كهشب تيامن ستميس هب ورود ،يموارد اضطرار در
 است. اطلاعات پردازش اناتكام منيا و درست ردكعمل

 هم ـه دسـترس  در شـوند و  يدارهو نگ يمستندساز ديبا ياتيعمل ياه  هيرو :ياتيعمل ياه  هيرو مستندات
  : است ريز موارد شامل نترلك دارند. اجياحت آن هب كهرند يقرار گ ياربرانك

 هنسـخ  هي ـهت ،خـاموش كـردن   ،يانـداز  راه جملـه  از سـتم يس مه ـم ياه  تيفعال همه يمستندساز 
 .يدارهنگ و بانيپشت

 مناسـب و مجـاز،   راتيي ـتغ اما با ان،ـسازم يرسم هسابق وانـعن به كدارـم و ادـن اسنيبا ا برخورد 
 .يگانيبا و راتييتغ يريگيپ

 ز ي ـستم را نيس يمستندساز تيامن( عيتوز نترلك شامل اسناد، گونه نيا يبرا مناسب تيامن نيتأم
 .)دينيبب
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 يارزشـمند بـرا   يايدر آن، بـر اش ـ  كـه  شـود   يم ـ هگفت ـ يستميس ره هب ييت دارايريمد :ييدارا تيريمد
 اي ـ اه ـ  سـاختمان  مانند ودهمش ياه  ييدارا يبرا تواند  ين ميا. شود  يم يدارهاز آن نگ و نظارت سازمان، كي

 ات،يعمل از منظم نديفرآ كي ،ييدارا تيريمد. شود اعمال يمعنو تيكمال حقوق مانند ودهنامش ياه  ييدارا
 يبـرا  يـي دارا تيريمـد . اسـت  مؤثر يا گونه به اه  ييدارا هتمام شد ياهب يگذار نارك و يروزآور به ،يدارهنگ
 ده ـد  ينم ـ هاجاز آن هب يمال ياه  تيمحدود را،يز است؛ مهم اريبس ينونك يمال طيشرا در و يدولت نهاد كي

  . ندك نيگزيجا يمنطق يا گونه به را هشد هديدزد اي رفته ازدست ياه  ييدارا كه
بحـث شـده اسـت). كاركنـان      يمنـابع انسـان   يهـا   در بخش كنتـرل  يشترب يات(با جزئ :يانسان منابع تيامن

بـه آمـوزش    يازواگذار شده به آنان، ن يها  محافظت از داده يسازمان، برا يكدر  يشخص يها  كننده داده اداره
شـرح    هـر   ته بهياف  مناسب اختصاص  هاي  يتها و مسئول  منظم دارند. نقش يروزرسان مناسب و به بخش يآگاه

افشـا،   ي،دسترس ـ  از يدسازمان با يها  و مستند شود. داده يفسازمان، تعر يتيامن ياستمطابق با س يدشغل با
 يمنابع انسـان  يخصوص يمو حر يتيامن هاي  يسكر يريتمحافظت شود. مد يرمجازمداخله غ يا يبتخر يير،تغ

    است. يدر همه مراحل اشتغال در سازمان، ضرور
 ييشناسـا  ،اه ـ  هداد ياز افشـا  يريشـگ يپ ينان براكاركافراد است. آموزش  يهآگا شيافزا دف از آموزش،ه

 ـ هتوج ـ ا بـا ه  برخورد متناسب با آن و يتيامن ياه  ا و بحرانه همسأل . آنـان اسـت   يشـغل  نقـش  ياه ـازين هب
  :  است ريز موارد شامل ساز منيا  ريتداب

 نظارت،شغل و  شرح 

 اربركو آموزش  يهآگا، 

  ويانضباط نديفرآ كيوجود ، 

 منظم خروج نديفرآ كيد ياطلاعات با از مناسب هاستفاد و منيا ارك هب نانكارك مجهز كردن يبرا 
 ابد،ي  يم رييز تغين يدسترس ازاتيامت سازمان، با اربرك روابط رييتغ با كه نيااز  و باشد هداشت وجود
 .نان حاصل شودياطم

 

 و نقـش  كنـان، در كارك هم ـهدار بـودن    تياز صـلاح  كـه  اسـت  ني ـا يانسـان  منابع تيامن نيتأم از دفه
 زمينـه  هس. نان حاصل شوديخدمت، اطم هخاتم آنان پس از يو قطع دسترس يشغل فيوظا ياه  تيمسئول

 : از عبارتند يانسان منابع تيامن

 يدسترس ـ في ـتعر ،يشـغل  ياه ـ  تيمسـئول  و اه  نقش فيتعر شامل موضوع نيا :از استخدام شيپ 
 بـا  مطـابق  ا،ه ـنامزد ينظـارت  سـطح  يژرفا نييتع و هفيانجام وظ يبرا حساس اطلاعات هب مناسب

 .شود ميتنظ ديبا زين قرارداد طيشرا ،هن مرحليدر ا. است سازمان اطلاعات تيامن استيس
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 يا  هدور ياه ـادآوري ديبا سازمان كي در حساس اطلاعات هب يدسترس با كاركنانِ :اشتغال طول در 
 شـناخت  از تـا  ننـد ك افـت يدر روز بهمستمر و  يتيامن بخش يآگاهآموزش  و خود ياه  تيمسئول از

 .  مطمئن شوند اهديدهت نيا هندهاك يتيامن اقدامات و يجار ياهديدهمورد ت خود در

 ـ يو يدسترس ـ دي ـارمنـد با ك ييجـدا / ان خـدمت ي ـبا پا :شغل رييتغ اي ان خدمتيپا   اطلاعـات  هب
 ـيغ يدسترس شود تا از درنگ لغو  يب حساس، گـردد.   يريشـگ يپ اطلاعـات،  گونـه  ني ـا هرمجاز ب

 .شود هبرگشت داد ديبا زياست ن هارمند بودك ارياخت در كه سازمان ياه  ييدارا هرگونه
 

 يبـرا  كـه  نـد ك  يم ـ فيتوص را ياقدامات 1يطيمح ستيزو  يكيزيت فيامن :يطيمح ستيز و يكيزيف تيامن
و  هشـد  هري ـذخ اطلاعـات  اي ـ منـابع  سات،يتأس ساختمان، هب رمجازيغ افراد يكيزيف يدسترس از يريشگيپ
، هبـالقو  هخصمان اقدامات برابر در مقاومت تهج لازم ياهساختار يطراح يبرا يياهنمودهر هارائ ن،يمچنه
 ياه ـ  هيلا دادن قرار يدگيچيپ هب اي هشد قفل درب كي يسادگ به تواند  يم يكيزيف تيامن است. هشد جاديا

  .  باشد يبانهبان مسلح و واحد نگهنگ از موانع، يمختلف
 ـ رمجـاز يغ افراد يكيزيف يدسترس ردنك محدود هب اول هدرج در يكيزيف تيامن  هشـد  نتـرل ك انـات كام هب

 ارزشـمند  ،يك ـيزيف يت ـيامن اقـدامات  كـه  دارد وجـود  زين يگريد طيشرا و ملاحظات هاگرچ مربوط است،
 و خـاص  سـات يتأس كيموجود در  ياه  ييدارا اي ساتيتأس هب يدسترس ردنك محدود مثال، يبرا( شود  يم
   .)ليس و يسوز  آتش مانند يكيزيف يها بحران شهاك يبرا يطيمح ستيز ياه  نترلك

. اسـت  تيريمـد  هف ـيسـازمان، وظ  منـابع  ا وه ـ  ييدارا از محافظت يبرا يافك ياه  نترلك از وجود نانياطم
 ـ مربـوط  ياهديدهت ييشناسا شامل ،كسياز ر يمناسب يابيارز ديبا تيريمد  سـتم، يس سـتم و منـابع  يس هب
 شِهاك ـ يبـرا  تيريمـد  سـپس، . ده ـد ، انجـام هحادث ـ رخداد ياحتمال ريتأث و ستميس ياجزا يريپذ بيآس
  .  ندك  يم مشخص را هرانيشگيپ اقدامات ،يرفتنيپذ تا سطح گرفتن قرار كسيمعرض ر در
 توانـد   يم تيامن ،گريد انيب به - باشد بيع يبامل و كتواند   ينم رگزه و زاست هنيزه ريزناپذيگر يا  هگون هب تيامن
 سـتند، ين املك اه  نترلك كهنيا هب هتوج با ند.كحذف  املك طور به تواند آن را  ينم اما د،هد شهاك را اه  كسير

 مثـال،  يبـرا  نـد. ك  يم ـ را اعمال دفاع ژرف اصل ا،ه  ملكم و يمپوشانه مناسب   بيكتر با يقو يكيزيف تيامن
  :شود  ير برقرار ميمقاصد ز يبرا عموماً هشد محافظت ساتيتأس يبرا يكيزيف يدسترس نترلك

 ا)هديلكا و ه  عبور/ نشان ياه  ارتكاز  ه(مانند استفاد همتجاوزان بالقواز  يريشگيپ. 

 رمجازيغمجاز از افراد افراد ص يتشخ. 

 نفوذگران. ياه  تلاش از يريشگيپ آل، هديا طور به و ردنكام كنا ر،يجاد تأخيا 

  ا. هرخداد گونه نيا هبمناسب  ياه  نشكواآغاز  
 

1. Physical and Environmental Security 
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 ،رعـدوبرق  ،هزلزل مانند يعيطب حوادث معرض در گرفتن قرار عنوان به توان  يم را يطيمح ستيز ياه  نترلك
 ياه ـ  نتـرل ك ياز برقـرار  دي ـبا يط ـيمح ستيز ياه  نترلك تيريمد. ردك فيتعر هريغ و برق يخراب لاب،يس

  : ندك حاصل نانياطم ر،يشرح ز ه، بيمناسب
 از كـه اسـت   هشـد  يطراح ـ يا گونـه  به اه  ستميس نيا :ار آتشهص و ميتشخ ،يريشگيپ ياه  ستميس 

. نـد ك  يم ـ هارآمـد مقابل ـ ك يروش ـ هب يسوز آتش رخداد، با صورت در و يريشگيپ يسوز آتش رخداد
 .شوند نترلك بار كي يسال مك دست ديبا اه ستميس  نيا

 كـه  رنديگ قرار يتيموقع در حاًيترج ديبا اطلاعات پردازش ساتيتأس :آب برابر در بيآس از محافظت 
 دارند، قرار نيزم سطح يبالا در يا انهيرا ساتيتأس كه يموارد در يحت. باشند تماس در آب با مترك
 .باشد هداشت وجود سقف ينشت اي ها لولهدن يكتر از يناش يدگيد بيآس كسير است نكمم مهباز

 ـ يدسترس ـ بـر  بـرق  رياحتمـال تـأث   حسـابرس،  ياصل ينگران :يانرژ هيتغذ منبع نترلك و حفاظت   هب
باشد  هرا داشت يياه  نترلك ديسازمان با ستميس. است هشد پردازش يها داده يپارچگكي و اه  ستميس
 و يك ـيتركال يهـا  محـافظ  نصـب  بـا  معمـولاً  كـه برسـاند   حـداقل  هرا ب برق يا اتصاليقطع  ريتأث كه

 .شود يم حاصل UPS(1( ياضطرار برق ياه  هدستگا

 منبـع،  كي ـ با توانند  يم كهدارد  هاشار يافراد يرو بر نترلك اعمال هب ينترل دسترسك :يدسترس نترلك
توانـد    يم منبع نيا. شود  يمجاز انجام م يمقامنترل توسط ك نيا ،هشيمه هن اما باشند. اغلب، هداشت تعامل

 يداشـت هب سيسـرو  كي تواند  ين، ميمچنهباشد.  يا  هانيرا اطلاعات ستميس اي اه  ساختمان هگرو ساختمان،
  .است ريپذ امكان كهس از هاستفاد آن، با هب يدسترس كه باشد

. اسـت  يدسترس ـ نترلك ينوع لياتومب درب بودن قفل. است هروزمر هديپد كي ،واقع در ،يدسترس نترلك
. اسـت  يدسترس ـ نتـرل ك از يگريد هنمون ،كبان خودپرداز هدستگا از هاستفاد يبرا هاز گذرواژ هلزوم استفاد

 يا  هژي ـو تي ـمها از يدسترس نترلكت يكمال حساس، اي همحرمان م،هم زاتيهتج و اطلاعات محافظت از در
  .است برخوردار

 ياه ـ  هدسـتگا  از ياريبس ـ را،ي ـبرخـوردار اسـت؛ ز   يا  هژيت ويمهاز ا يدولت طيمح كي در يدسترس نترلك
 ـي ـبا كـه را  ي، تعداد افـراد يم خصوصيحر ياه  ينگران و كنند يم پردازش را يحساس ياه  هداد ،يدولت  هد ب

 اه ـتن كـه  ني ـااز  يدسترس ـ نتـرل ك .كنـد  يمباشند، محدود  هداشت يمختلف اطلاعات دسترس ياه  بخش
  د.هد  يم نانيدارند، اطم يدسترس حساس يها داده هب مجاز،اربران ك

 

1. Uninterruptible Power Supplies (UPS).  
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 :عبارتند از يمنطق ينترل دسترسك يبرا يعناصر اساس

 ورود هشناس اي ياربرك نام كي با اربرك ييشناسا شامل معمولاً :اربرك ييشناسا. 

 كنـد  يم ـ يخود را معرف كهاست  يمان فردهاربر ك كهاز دارد ين دييتأن يا هب هانيرا :اربرك اعتبار دييتأ .
 ديي ـاز تأ متداول يلكش اه هگذرواژ. شود  يم حاصل داند  يم اي و/ دارد اربرك هآنچ از هن امر با استفاديا

 .ستندها ه كيومتريب اي امضا ،يعدد هشمار شامل اعتبار دييتأ گريد ياه  لكش. ستنده اعتبار

 ياه  ستميسر ييتغ اي جاديا نديفرآ ،ستميس هتوسع عمر هچرخ  :ياطلاعات ياه  ستميس يدارهنگ و هتوسع د،يخر
 ـ همورد استفاد ياه  روش و اه  دلـم و ياطلاعات  ،افـزار  نـرم  يندس ـهم در. ا اسـت ه ـ  سـتم يس ني ـا هتوسعـ ـ يراـب

 يبـرا  را يچـارچوب  اه ـ  روش نيا. است افزار نرم هتوسع ياه  روش از ياريبس يربنايز ستم،يعمر س هچرخ  ومهمف
 سـتم، يس هتوسـع . نـد هد  يم ـ ليكتش ـ افزار نرم هتوسع دـنيفرا اي ياطلاعات ستميس ادـجيا رلـنتك و يزـير  هبرنام

 از يم ـهم هجنب ـ سـتم يس يداره ـنگ. است ستميس ن رفتنيدن و از بيبرچ از شيپ يياه  بودهب و راتييتغ  شامل
 كـه  شود  يم يساز ادهيپ يديجد راتييتغ سازمان، يديلك نانكارك هگايجا در رييبا تغ. است ستميعمر س هچرخ

  .دارد ازين ستميس  هب
 ـيرا تي ـامن ياه ـ  هن ـيزم در 1اطلاعـات  تيامن بحران تيريمد :اطلاعات تيامن بحران تيريمد  يفنـاور  و هان

 ـيرا كهشـب  اي هانيرا در يتيامن ياهداديرو ييشناسا و شامل نظارت اطلاعات،  آن بـا  مناسـب  برخـورد  و يا  هان
 آن، ياصـل  دفه ـ كه است بحران تيريمد از يتخصص يلكش اطلاعات، تيامن بحران تيريمد. است اهداديرو
  .است يا  هانيرا ياهنفوذ و رسان بيآس ياهداديرو با ينيب شيپ قابل و خوب برخورد كي جاديا

 و يزي ـر برنامـه  يبرا سازمان كه است ينديفرآ ت،يتداوم فعال يزير  هبرنام: وكار كسبت يتداوم فعال تيريمد
 طيشـرا  ت دري ـفعال هادام ـ يچگونگ ن،يمچنه. ندك  يم هاستفاد آن از اختلال، كي از پس خود يابيباز آزمون

 يزي ـر برنامه فصل هب شتر،يب اطلاعات يبرا). ايبلا ريسا اي يعيطب يايبلا مثال، يبرا( ندك  يف ميرا توص نامساعد
  .دينك همراجع ايپس از بلا يابيباز و تيتداوم فعال

ت اطلاعات و الزامـات  يفيكو  يطيمح ستيز، يانطباق قانون ديبا يستم اطلاعاتيس حسابرس :تيانطباق/ رعا
 يت ـيامن ، چـارچوب 27002زو ي ـا در بالا در هشد ادي يتيامن ياه  زمينه همهند. ك يابيو ارز يرا بررس يتيامن

 محاسـبات  ياه  وانيد يالملل  نيب ياهاستاندارد ن،يافزون بر ا. است هشد فياستاندارد، تعر يالملل نيب سازمان
  .ندك  يم مهفرا اطلاعات تيامن يحسابرس هب كمك يبرا را يچارچوب ،5310بخش

 يياه ـ  يينماهرا دو، ره 27002زو يو ا 5310بخش محاسبات ياه  وانيد يالملل  نيب ياهاستاندارد :يحسابرس
  .كنند يم هارائ يدولت ياهادهن اطلاعات تيامن مورد اقدامات در
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  است: شده ديتأك  آنبر  9در فصل  كه ياصطلاحات
 منـابع  و اطلاعات از تا دهد  يم هاجاز سازمان هب اطلاعات تيامن -(Information Security)ت اطلاعات يامن

 ياطلاعات ستميت سيامن. ندك محافظت رمجازيغ اربرانك برابر در) اطلاعات يفناور رساختيز( خود ياطلاعات
 بودن  دسترس  در و يپارچگكي، محرمانگي رفتن دست از كسير شهاك با سازمان اطلاعات از حفاظت يدر پ

  .  است يرفتنيپذ يسطح تا اطلاعات

ت ي ـامن يبرا هشد هرفتيپذ زمينه هدوازد -(Components of Information Security)ت اطلاعات يعناصر امن
سـازمان   ت؛يامن يمش خط؛ كسير است عبارتند از: برآورد هشد ها پرداخته  ن  آ هن فصل بيدر ا كهاطلاعات 

 و يك ـيزيف تي ـ؛ امنيت منـابع انسـان  ي ـ؛ امنيـي دارا تيريمد ؛ياتيعمل ياه  هيت؛ مستندات روت اطلاعايامن
 تي ـامن بحـران  تيري؛ مـد ياطلاعات ياه  ستميس يدارهنگ و هتوسع د،ي؛ خريدسترس نترلك؛ يطيمح ستيز

  ت.يو انطباق/ رعا وكار كسبت يفعالتداوم  تيرياطلاعات؛ مد
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  مديريت تغيير

 
  
  
  
  

 ست؟ير چييت تغيريمد  . 1

 ،افزار نرم در راتييتغ نترلك و تيريمد يبرا معمولاً اطلاعات، يفناور ياه  سازمان در رييتغ تيريمد نديفرآ
 ريي ـتغ كي ـ ريتـأث  كـه  اسـت  يضرور ير زمانييت تغيريشود. مد  يم هاستفاد مرتبط مستندات و افزار سخت

 هي ـرو كي از اه  سازمان. شود  يم سازمان منجر يبرا يجد يمال ياهامديپ و اه  كسير هب يتصادف اي هنشد دييتأ
 ـ ريير تغه، ياتيعمل طيمح در اجرا از شيپ كه نندك  يم يرويپ رييتغ تيريمد يبرا هشد فيتعر  بيتصـو  هب
  .دارد ازين هريمد أتيه

 م است؟هحسابرسان م يبران موضوع ياچرا   . 2

 اه ـ  هن دادي ـا. ننـد ك  يا م ـكات خود اطلاعات يفناور ياه  ستميس هب اه  هداد پردازش يبرا يدولت ياه  سازمان
 هو موضـوع  يم خصوص ـين حـر يقـوان . باشـد  يتيامن اي يداشتهب ياه  مراقبت ،يمال ياه  هداد شامل تواند  يم

 اه ـ  ها بودن پـردازش داد كقابل ات ينترل شود و براكحساس سازمان،  ياه  هداد هب يدسترس كهدارند   يمقرر م
 اعمال گردد.  يافك ياه  نترلكز ين

حساس  ياه  هداد هزدن ب بيآس ايپردازش متفاوت  يبرا اهدكر در ييجاد تغيا ،افزار نرم يايدر دن هك آنجا از
ر را ييتغ تيريا مده  ار آسان است، سازمانيبس هارانكو خراب يمخف هپوش كياطلاعات در  هگون  نيا ا نوشتني
لازم،    تي ـفيكنتـرل  كرات مجـاز پـس از   يي ـا تغهتن كه نيادرست، از  يساز  هاديپ صورت نند. درك  يجاد ميا

 تيريمـد  نـد يفرا كه نيااز  ديبا د. حسابرسانيآ يوجود م هنان بيشوند، اطم  ياجرا م ياتيعملط يمح يرو بر
 نـد، ك  ين م ـيتضم را يمستندساز و اـزارهـاف نرم ا،ـه  هداد يپارچگكي ان،ـازمـدر س هدـش يازـس    هادـير پـييتغ

  آورند. بدستنان ياطم
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 ؟ستلازم ا يافزار سختا ي يافزار نرمستم يس كيرات در ييچرا تغ  . 3

 (توابـع)  ياه ـردكعمل اي ـ اه ـ  يژگ ـيو ا،ه ـ  آن شـدن  ياتيعملو  اه  ستميس هتوسع از پس است نكمم اربرانك
 سـتم يس بـا  كه ياربرانك شود،  يم هگرفت كار بهستم يس كه يزمان ن،يافزون بر ا. نندك درخواست را يشتريب

 نتيجه در كه يهنگام. شوند  يانجام نم يدرست بهات يعمل از يبرخ كه شوند همتوج است نكمم دارند تعامل
 نـد ي، فرآافـزار  نرماصلاح  از شيد پيبا سازمان شود،  يم ييشناسا رييتغ كي ا، لزومه  هاشتبا اي ديرد جدكعمل
 تعـداد  ردنك ـ محـدود  اي ـ شـتر يب ياه  هاشتبا جاديا از يريشگيپ يبرا امر نيا. ندك تيرعا را رييتغ تيريمد
 يسـاز   هادي ـپ و شي، آزمـا هتوسـع  ياه ـ  هن ـيزه سـازمان،  يبـرا  سـتم يس راتييتغ. است ستميس در راتييتغ
 دارد. همراه هب

 ؟دام استكر ييت تغيريند مديفرا كي هنمون  . 4

 ياهنـد يفرا ن اسـت ك ـمربوط، مم اطلاعات يفناور هگرو هانداز وجود تفاوت در ليدل هب يدولت ياه  سازمان
. دارد وجـود  رييتغ تيريمد نديفرآ كي در يكمشتر عناصر ،حال نيا با. باشند هر متفاوت داشتييتغ تيريمد

    شد:ك  يم ريتصو هب را رييتغ تيريمد ندياز فرا هنمون كي ريز نمودار

 

 رـپيشنهاد تغيي

 بررسي پيشنهاد توسط
 )CCBهيأت  كنترل تغيير(

 طراحي، ساخت،
 مستندسازي و آزمون تغيير 

 رـاستقرار تغيي

 روز رساني يا به
 دوباره كاري پيشنهاد

 توقف

 رفع مشكل كدينگ
 هاي ديگر،   يا اشتباه 

 رساني مستندات روزهب 

پذيرش
 رد

روز رسانيبه

روز رسانيبه

پذيرش

 بررسي كيفيت و آزمون
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 هاشـتبا  از توانـد   يم ـ ادهشـن ين پي ـا. اسـت  ريي ـتغ هي ـاول ادهشنيپ ن،يا -1رييدرخواست تغ /ادهشنيپ، 
 درخواسـت  ا، فـرم ه ـ  سـازمان  شـتر يب. باشد هجاد شدي، اهرد افزودكعمل اي افتاده  قلم از )ياه( ردكعمل
ر يتـأث  تحت يافزار نرم ياه  ستميس و هبرنام ،هنيزه ار،كمقدار  اي هانداز موضوع، ضرورت، شامل رييتغ
. شـود  هدي ـز نامي ـن ريي ـتغ يبـرا درخواسـت   فرم است نكمم رييتغ درخواست فرم. را دارند مرتبط اي
 ـ خـدمات  و اطلاعـات  يفنـاور  ياه ـ  سـتم يبـر س  ياحتمـال  اثر مانند يموارد است نكمم فرم نيا  هب
 يبـرا  ياز بـرآورد يمورد ن منابع و رييتغ اعمال يبرا ازين مورد منابع ر،ييردن تغكن اعمال اثر اربران،ك

 .شود شامل را هندير در آييتغ نيا حفظ

 يبررس ـ 2ريينترل تغكأت يه توسط رييتغ درخواست -ندك  يم ياد را بررسهشنير، پيينترل تغكأت يه 
 أتي ـهن يا. ندك  يم يرا بررس اهادهشنيپ يا  هدور صورت هب كه است يياهن مرجع أتيهن يا. شود  يم

 جملـه  از گونـاگون  ليدلا هن است بكمم ادهشنيپ كي .است ادهشنيپ كيرد  اي رشيپذ يياهن مرجع
 .رد شود ،كسير و هنيزه ن،ييپا تياولو

 همـورد توج ـ  سـازمان را  تيريمـد  ياه ـ  هت ـيمك و يسـازمان  سـاختار  دياطلاعات با يحسابرس فناور
 نك ـمم هك ـ ده ـد انجام از سازمان يبخش توسط را أتيهن يا فيوظا تواند  يم سازمان كي. دهد قرار
مقامات  اي تيريتوسط مد ستميس راتييتغو صدور مجوز  يبررس نباشد. هدينام نام نيا هب را آن است

 .ت برخوردار استيمهمجاز آن از ا

 ـكمم هگا -يكار دوباره/ يرسان روز بهاد هشنيپ   يادهشـن ي، پيافك ـات ي ـمبـود جزئ كل ي ـدل هن است ب
 اي ـشـتر  يب اتيجزئ است نكمم أتيه حالت، نيا در. م نسازدهأت فرايه يرا برا يريگ  ميان تصمكام

 ادهشـن يپ كس ـير شهاك ـ ياهبردهرا ،هنيزهتر هب برآورد ند: شاملك درخواست را يبانيپشت كمدار
 .است رييتغ درخواست از يبخش كه هبرنام برآورد در شتريب اتيجزئ اي رييتغ

 هگـرو  أت،ي ـه توسـط  رييتغ درخواست بيتصو از پس -رييتغ آزمون و يمستندساز ساخت، ،يطراح 
معمـولاً   آنـان . پردازنـد   يم مرتبط اسناد ردنك روز به و يطراح ا،ه  يازمندين اتيل جزئيتحل هب هپروژ
ر، يي ـتغ كـه   ينگـام ه. نندك  يم آزمون و جاديستم، ايعمر س هتوسع هروش چرخ از هاستفاد با را رييتغ
ن اسـت  ك ـمم كـه شـود (   يت منتقل م ـيفيكنترل ك هگرو هرد، سپس بك ها را برآورده  يازمندين همه

 هج ـينت اگـر  د مخرب در آن نباشـد) و كند تا ك   هسيمقا هريو غ يقبل هنسخر را آزمون و با ييتغ هدوبار
 همرحل ـ در هپـروژ  هگرو. شود  يم ادهشنيپ ديتول طيمح در اعمال ير براييتغ بود، زيآم تيموفق   آزمون
 ن،يمچن ـه. نـد ك  يم ـ هاسـتفاد  خـاص خـود   يداخل ـ نتـرل ك ياه  روش هاز مجموع ساخت، و يطراح

 

1. Change Proposal/Request  

2. The Change Control Board (CCB)  
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 ر،يي ـتغ  كـه مطمئن شـوند   تا باشند آزمون نديفرآ از يبخش دياند با  هداد درخواست را رييتغ كه ياربرانك
   ند.ك  ياست، عمل م هدرخواست شد كه هگون مانه

 ي. بـرا شود  يم اعمال ديتول طيمح در دك ت،يفيك نترلك هگرو توسط دك دييتأ از پس -ريياعمال تغ 
 ـ  راتيي ـبازگردانـدن تغ  يبـرا  يه ـو وجود را افزار نرم درست هنسخ اعمالاز  نانياطم روز در صـورت ب

 باشد. هداشت يهنترل مشابك اي افزار نرم هتابخانك كي دي، سازمان بارييتغ از يناش ياختلال جد

  يحسابرس همربوط ب ياه  پرسش  كسير  شرح

ست
خوا

در
  رييتغ 

 ــزا ــال تغ شياف ــاحتم ــازيغ راتيي در  رمج
 .وكار كسب يديلك يها ستميس

 ياضطرار راتييبر تغ يافكنانترل ك. 

 راتييمناسب تغ يابيرد نبود. 

 ستميس بودن دسترس در شهاك. 

 سـتم يس يربنـد كيپ   ،يربنـد كيپ   مستندات 
 .دهنشان ندرا  يفعل

 يتجار ياهنديفرآ مستندات نبود. 

 و  يافزار سخت راتييتغ يروزرسان به قصور در
  .يافزار نرم

 ؟دارد ريينترل تغك استيس، سازمان ايآ  
  در  ريينترل تغك، هجداگان استيس نبوددر صورت

 )ICTاطلاعات و ارتباطات ( يها يفناور استيس

  ؟است هشد هپوشش داد
 ؟شود يممستند جا ك رييفرم درخواست تغ  
 ؟دهبد رييتواند درخواست تغ  يم يسك هچ  
 ـتغ ياه  درخواست تيوضع ،سازمان هچگون   ريي

  ؟كند يم يابيرا رد
 ـ  درخواسـت  يگذار  هشمار   ـتغ ياه سـازمان   ريي

 كبان كيدر  يابيرد ليهتس ي؟ (برااست هچگون
  )ياطلاعات

 هشمارو  شوند  يمثبت  ،رييتغ ياه  درخواست ايآ 
 دارند؟ يفرد منحصربه

 و  يبنــد  هطبقــ ،رييــتغ ياهــ  درخواســت ايــآ
  ؟شوند  يم يبند  تياولو

رس
بر

يه ي
ت 

أ
ك

ل پ
نتر

  اهادهشني

 ــزا ــال تغ شياف ــاحتم ــازيغ راتيي در  رمج
 .وكار كسب يديلك يها ستميس

 ياضطرار راتييبر تغ يافكنانترل ك. 

 راتييمناسب تغ يابيرد نبود. 

 ستميس هب يدسترس شهاك. 

 سـتم يس يربنـد كيپ، يربندكيمستندات پ 
 .دهنشان ندرا  يفعل

 يتجار ياهنديمستندات فرآ نبود. 

 و  يافزار سخت راتييتغ يروزرسان به قصور در
  .يافزار نرم

 ر را درخواستيينترل تغكأت يه يساختار سازمان 
  د.ينك
 نشست  چندأت يه ،رييتغ ادهشنيپ يبررس يبرا

 ؟كند برگزار مي

 ؟كند يمنترل كرا  ياضطرار راتييتغ ،أتيه هچگون
 بيپس از تصو ياضطرار طيشرا تيريمد نديفرا 

 ست؟ي، چأتيهتوسط  رييدرخواست تغ

 و  هشـد  دييتأ رييتغ ياه  از درخواست يرستهف
 ـ  درخواسـت  نيمچنه  ـتغ ياه را  هرد شـد  ريي

 .دينكدرخواست 

 ؟كند يم دييرا تأ رييدرخواست تغ يسك هچ  



 رـمديريت تغيي:  10فصل 

111 

  يحسابرس همربوط ب ياه  پرسش  كسير  شرح

راح
ط

ي
ت، 

ساخ
 ،

ساز
تند

مس
 ي

آزم
و 

  رييتغ ون

 در  ازـمج رـيغ راتـييال تغـاحتم شيافزا
 .وكار كسب يديلك يها ستميس

 ياضطرار راتييبر تغ يافكنانترل ك. 

 راتييمناسب تغ يابيرد نبود. 

 ستميس هب يدسترس شهاك. 

 سـتم يس يربنـد كيپ، يربنـد كيمستندات پ 
 .نشان ندهدرا  يفعل

 يتجار ياهنديفرآ مستندات نبود. 

 و  يافزار سخت راتييتغ يروزرسان به قصور در
  .يافزار نرم

 نترلك نديتواند فرا  يم اطلاعات يفناور هگرو ايآ 
 ؟ر پا بگذارديزرا  أتيه رييتغ

 ياه  نترلك هچ م،ـستيس يازـس  هاديش از پيپ 
 ؟شود يمانجام  آن يرو يتيفيك

 ـن يسـاز   هاديپ يسك هچ   ـتغ يياه  ـرا تأ ريي  ديي
 ند؟ك  يم

  گـر يمجـاز د مقام ر ه اي تيفيك نترلكسازمان 
 تعداد را هو چ هـرفتيرا پذ رـييتغ دادـتع هـچ
 است؟ هردك رد

 ؟افتد يم هرد شد ياهرييتغ يبرا ياتفاق هچ 

 بـا  و انطبـاق   دن مستنداتـروز ش هاز ب هچگون
 ؟ديابي  يم نانياطم ،انيدر جر هاصلاح شد افزار نرم
نشـان   كه ديباش مستنداتدر  ياتكندنبال  ه(ب
  .)ستا هشد جاديا رييد چرا تغنهد  يم

مال
اع

 رييتغ 

 ــزا ــال تغ شياف ــاحتم ــازيغ راتيي در  رمج
 .وكار كسب يدـيلك يها ستميس

 ياضطرار راتييبر تغ يافكنانترل ك. 

 راتييمناسب تغ يابيرد نبود. 

 ستميس هب يدسترس شهاك 

 سـتم يس يربنـد كيپ، يربندكيمستندات پ 
 د.هنشان ندرا  يفعل

 يتجار ياهنديفرآ مستندات نبود. 

 و  يافزار سخت راتييتغ يروزرسان به قصور در
 .يافزار نرم

 

 ياز آن بـرا  كه ديدار افزار نرم هتابخانك كيا يآ 
 ؟دينك  يم هاستفاد افزار نرم يساز  هاديپ

 افزار نرم درست هنسخ كه ديابي  يم نانياطم هچگون ،
 است؟ هشد يساز  هاديپ

 ـيپ هنسخ هرا ب راتييتغ ديتوان  يم هچگون   نيش
 ؟دينك يابيرد

 ـيپ هنسـخ  هب ديمجبور شد كهبار  نيآخر   نيش
 ؟بود يزمان هچ ديبرگرد

 در پرسش بالا  هپاسخ ب نتيجه در يراتييتغ هچ
  ؟ديا كرده جاديا رييروند درخواست تغ
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   است: شده ديتأك  آنبر  10در فصل  كه ياصطلاحات

 تيريمـد  نـد يمعمـولاً فرآ  اطلاعـات،  يفنـاور  ياه  سازمان در -(Change Management)ر ييت تغيريمد 
 .شود يم هاستفاد مرتبط مستندات و افزار سخت ،افزار نرم در راتييتغ نترلك و تيريمد يبرا رييتغ

 نـد يفرآ كي در يكمشتر عناصر -(Typical Change Management Process)ر ييت تغيريند مديفرآ هنمون
أت ي ـهر توسـط  يي ـاد تغهشنيپ ي؛ بررسرييتغ ادهشنيپ /درخواستعبارتند از:  كهدارد  وجود رييتغ تيريمد
  .رييتغ و اعمال رييتغ ونآزم ؛ي، ساخت، مستندسازيطراحر؛ يينترل تغك

 يا صـورت دوره  بـه  كـه  اسـت  نهـايي  مرجـع  اين هيأت، -(Change Control Board)هيأت كنترل تغيير 
 .كند يم را بررسي پيشنهادهاي تغيير
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  بازيابي فاجعه وكار و كسب تداومحسابرسي 

 
  
  
  
  
  
  

 ؟دامندك هفاجع يابيباز يزير برنامهو ار ككسب و  تداوم يزير برنامه  . 1

 را سـازمان  ،هفاجع ـ بـروز  صـورت  در كـه  شود  يم هگفت ينديفرآ هب )BCP( وكار كسب تداوم يزير  هبرنام
 يپـارچگ كي حفـظ  ،وكار كسب تداوم هبرنام ياصل دفهد. هد هادام را خود يعاد اتيتا عمل سازد  يم  قادر
 اي ـ موقـت  خدمات هارائ لزوم، صورت در و يپردازش اناتكام و ياتيعمل فيبا وظا همراه سازمان ياه  هداد

  .است يعاد خدمات يريازسرگ زمان تا محدود
 يطراح مراحل در نماهرا اصل كي مچنانه اه  هداد اي اه  ستميس بودن دسترس در و يپارچگكي ،محرمانگي

 .است DRP(1( هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام

 هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام نيتفاوت ب  . 2

 ريفراگ ياهنديآفر تيمأمور يبند  تياولو هيرو هاست و بمربوط ل سازمان ك هب وكار كسبتداوم  يزير  هبرنام
 يا در مدت زمـان ه  آن يابيبازان كام اياختلال  كيا پس از ه  از انجام مناسب آن افتني نانياطم، وكار كسب

 يسـازمان بـرا   ارك ـا خودي يدست ياهنديفرآ از هاستفاد هن است بكمم يزير  هن برناميادارد.  همعقول، اشار
 يت تـوان/ توانمنـد  ي ـفاكبـا   معمـولاً  هفاجع ـ يابيباز يزير  هد. برنامـباش هـداشت ازـين محدود تيظرف با ارك
تـداوم   يزي ـر  هبرنام ـ بـا  يزي ـر  هبرنام ـ نيا. دارد سروكار هفاجع يابيباز يبرا اطلاعات     يفناور ياه  رساختيز

 ـ تي ـمأمور ياهنديشدن فرآ يتلق يمسو است؛ تا از بحرانهز ين وكار كسب  يزي ـر  هموجـود در برنام ـ  يبحران
 يواحـد فنـاور   لهيوس ـ بـه شـوند،    يم ـ يبانياطلاعـات پشـت   يفناور ياه  ستميتوسط س كه وكار كسبتداوم 

  د.يآ به دستنان ياطلاعات اطم
  

 

1. Disaster Recovery Planning (DRP) 
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 اطلاعات يفناور سازمان كي يبرا هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام تيمها  . 3

 ياه  ستميس درسترد كبر در دسترس بودن و عمل يا  هنديفزا طور به هسال گذشت ستيبدر  يدولت ياه  سازمان
 ـيرا ياه  ستميساند.   هردك اكات ،خود يدات قانونهانجام تع يبرا يا  هانيرا چـون   يگونـاگون  ياه ـ تي ـدر فعال يا  هان

و  ين اجتماعيتأم يايمزا و يشورك يحقوق بازنشستگ پرداخت ،كگمر ياهدرآمد و اتيمال وصول و صيتشخ
نند. ك يفا ميا يمهنقش م )هرـيغ و يماريب جرم، ،رـيوم مرگ ولد،  و زاد( يمل ياهآمار پردازش ن،يمچنه
  .شوند انجام مؤثر يا گونه به ،هانيرا يبانيپشت بدون توانند  ينم اه  تيفعال از ياريبس نونكا واقع، در

 آثـار  تواننـد   يم ـ يمگ ـه ،يمخرب عمد ياه  بيآس و يسوز آتش ع،يارگران صناك ياه اعتصاب برق، يقطع
 ياربردك ـ وكـار  كسب تداوم يزير  هبرنام كي يسازمان هچنانچ .باشند هداشت يا  هانيرا ياه  ستميس بر يمخرب
ن نباشـد،  كاگـر نـامم   يتجـار  مـؤثر ات ي ـعمل يط عاديشرا هد)، بازگشت بهرخ د يا هباشد (و حادث هنداشت

  شد.  كدرازا ب ها به هفتهن است كمم
و  بيآس جادياز ا يريشگيپاز بقا،  نانياطم يبرا كهستند ه يياه  آن )ير (اساسيفراگمحصولات  ايخدمات 

 نديفرا كي وكار كسب تداوم يزير  هبرنام .شوند هارائ ديسازمان با كيدات هتع ريسا اي يدات قانونهتعت يرعا
  د.هد  يم نانياطم ريفراگمحصولات  ايخدمات  هاز ارائ ،اختلال نگامه كهفعال است  يزير  هبرنام

 هبرنام  . 4

 يابي ـباز يزي ـر  هبرنام ـ و وكـار  كسـب  تـداوم  يزير  هبرنام هتوسع يبرا ييربنايز ياه  استيس ديبا سازمان كي
  د:هر را پوشش ديم موارد زك دست كه باشد هداشت هفاجع
 يابيباز بردهراا ي يابيباز يسازمان برا يلكدف ه. 

 هفاجع يابيباز يزير  هبرنام اي وكار كسب تداوم يزير  هر در برناميافراد درگ يتوانمندساز.  
 هزمان و نقط - يابيباز يها هدف. 

 فراخوان. 

 اه  يوابستگ. 

 يابيباز ياه هگرو: 

 ييشناسا -رساخت يز. 

 يياشناس - ياربردك يها برنامه. 

 اتكو تدار ينگهماه. 

 و نظارت يروابط عموم. 

 وكار كسب ياه هگرو. 

 يابيباز آزمون ستيل چك. 

 يابيباز ياه  روش. 
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 ؟هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام يچرا حسابرس  . 5

 يهـا  رسـاخت يزو  وكـار  كسـب  نـد يآفر كـه  ني ـااز  هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام
را اختلالات  ريسا اي هپس از فاجع سازمان تيمأمور ياهازياز ن يبانيپشت توانسازمان  كياطلاعات  يفناور

 يخـدمات بـرا   ني ـاگر ا كه نندك  يم هارائرا  يضرور ي، خدماتيدولت ياه  هدستگا .ندهد ينان ميدارند، اطم
از  دي ـشود. حسابرسـان با   يمنجر م اه انيانواع ز ريو سا يمال ياه  انيز همختل شوند، ب يطولان نسبتاً يدتم
 يزير  هبرنام و وكار كسب تداوم يزير  هبرنام لازم نديفرآ ،يدولت ياه هدستگا همه كهابند ينان ين موضوع اطميا

  .دهد يم نانيروندان، اطمهش هخدمات ب هارائ هادام انكاماز  كهدارند  را هفاجع يابيباز

 هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام يحسابرس  . 6

 مراحـل، ن ي ـا ننـد. ك يط ـ، يابي ـباز ياه ـبردهرا يزير  هبرنام يبرا را يمراحل خاص ديبا يدولت ياه  سازمان
 .انجـام شـوند   ن بـار يچنـد  اه ـآن از يبرخ تـاس نكل مميا تحلير ـود اثـبهب يد و براـندارن يثابت امـن چيه

ا ي ـجـاد  يا همرحل ـ تواننـد   يم ـ ،يحسابرس ـ هب مربوط ياه همسأل ييشناسا يبرا اطلاعات يحسابرسان فناور
  .نندك يبررس را هفاجع يابيباز يزير  هبرنام و وكار كسب تداوم يزير  هبرنام هتوسع

 ديدهت ييو شناسا وكار كسبر در يتأث ياهويسنار  . 6- 1

 سـتم يس ره ـ قي ـدق يابيارز يبرا سازمان در اطلاعات يفناور يبانيپشت نانكارك و ستميس اربرانك
 اه ـ  آن درسـت  ردك ـعمل از اسـت  نك ـمم كـه  يياهديدهت هدامن ييشناسا و يمورد بررس وكار كسب

 يبررس ـ نـد يفرآ ا،هدي ـدهت لي ـوتحل هيتجز و ييشناسا. نندك  يم ياركمه گريدكي با ند،ك يريشگيپ
 ياي ـبلا اسـت  نك ـمم اهدي ـدهت. است وكار كسب ا بره  اثر آن يچگونگ يابيارز و ياحتمال ياهديدهت

  .رديرا در برگ هريغ و بمب مانند يانسان ياهداديرو و يعيطب
 اه ـ  آن يبنـد  رتبـه  و سـازمان  وكـار  كسب ياه  ستميس ييشناسا ،وكار كسبر بر يتأث يدف از بررسه
  دارد: ر وجوديز مراحل ين بررسيا در. است وكار كسب يت برايمها اساس بر
 گـرفتن  نظـر  در بـا  ،وكـار  كسـب  بـر  ياحتمـال  آثـار  ييشناسا -وكار كسب بر ريتأث ياهويسنار 

 در وكـار  كسـب اثر بر  ياهويسنار مثال، يبرا. است همراه گوناگون “وكار كسب اثر ياهويسنار”
 ـ يشامل مـوارد  است نكمم ياجتماع نيتأم يايمزا مسئول امور يدولت سازمان كي  شـرح  هب
 :شود  يم يتلق مهم سازمان، نيا يبرا كه باشد ريز

 ؛ستين پردازشقابل  ين اجتماعيتأم يايمزاو  يشورك يحقوق بازنشستگ همربوط ب ياهادعا 

 ؛ستين ريپذ امكانا يپرداخت مزا 

 ؛ و ستين افتيبازقابل  اه  وام 

 ستين ريپذ امكان يبرراكجاد حساب يا.  
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. دارد سـروكار ، اسـت  ير واقع ـيغ هو آنچ يواقع هـآنچ نيب زيتما ، باتأثير ياهويسنار ييشناسا
  دارد. ازين وكار كسباز  جانبه همه كاز قضاوت و در يبيكتر هب امر  نيا

 بر رـمؤث نانهيب واقع ياهويسنار ييشناسا پس از -وكار كسب اثر بر ليوتحل هيتجز اي يريگ اندازه 
 سـازمان  توسط وكار كسب ا بره  اثر آن گذارد،  يم اثر سازمان مهم ياهردكعمل بر كه يوكار كسب
 هن ـيزه شيافزا ياثرگذار يچگونگ است نكمم مثال يا براه  يريگ  هن اندازيا .شود  يم يريگ  هانداز
و  يري ـگ انـدازه . را شـامل شـود   ات سـازمان ي ـعمل بـر  هري ـغ و راتي ـتعم هن ـيزه اي ـ يارك ـ  هاضاف
 ياه ـردكاز عمل كي كدام كهن است ين اييتع يتوسط سازمان، برا وكار كسباثر بر  ليوتحل هيتجز

 هنيزهسازمان چقدر  يمدت مشخص، برا كيا در هردن آنكن يابيستند و بازه ي، اساسيتيمأمور
 ـ ،يتجـار رد كارك كينشدن  انجام عموماً،. د داشتهخوا  يهتـوج  قابـل  ياتي ـعمل تيمحـدود  هب

 .شود يم منجر

 كي ـتوانـد از رخـداد     يم كه وكار كسب هب ياحتمال خسارت از است ي، برآوردوكار كسب اثر بر
 برآورد اهنديفرآ از يهگرو اي يتجار ياساس نديفرآ ره ين آثار برايا. شود يناش ريتأث يويسنار

 ،يل ـك طـور  بـه . ت داردي ـمهننـد، ا ك ير م ـييتغ زمان، هب هتوج با ن آثاريا كهنيا كدر و شود  يم
  .شد دهخوا شتريب وكار كسب بر آن اثر ابد،ي هادام تر  يطولان ويسنار هرچه

 ريسـا  اي ـ يمـال  ياه ـ  اني ـز بتوانـد  سـازمان  كـه   ينگامه -يابيباز يلت و مستندسازهم فيتعر 
را  يابي ـباز يلت براهن مييتواند تع  يند، مكرا برآورد  ياساس ياهردكاجرا نشدن عمل ياه  انيز

 ـ اه ـ ن زمـان يـي تع نيا. ندكآغاز  شـامل   توانـد  يم ـ مثـال،  يبـرا  دارد امـا،  يسـازمان بسـتگ   هب
 :ر باشديشرح ز هب يياه يبند هگرو

 در يابيبازمدت زمان   : 1 هدست ”n“ هقيدق.  

 در يابيبازمدت زمان   : 2 هدست ”n“ ساعات.  

 در يابيبازمدت زمان   : 3 هدست ”n“ روز.  

 در يابيباز دفعات  : 4 هدست ”n“ هفته.  

 ند.ك يفرق م يصورت اساس هب ،خيتار هب هبا توج  : 5 هدست 

 ستندين ياساس كه ييها برنامه  : 6 هدست.  
 

 از  يابي ـبازنگـام  ه را يدسترس ـاز ي ـمـورد ن منـابع   ،يابيباز يمستندساز -يابيباز يمستندساز
ان ك ـم در ازي ـن مـورد  منابع افتن از وجودينان ياطم يسازمان براند. ك  يرست مهف ،هفاجع كي

 تي ـامن زمينـه  در يـي دارا تيريخوب، از مد يارك تيوضع در و مناسب ماتيتنظ با مورد نظر،
 بعـد  همرحل ـ در حـل  هرا يطراح ـ يبـرا  ،يابي ـن مسـتندات باز يند. از اك يم هاطلاعات، استفاد

 .شود يم هاستفاد
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 نـد ك ييرا شناسـا  يياه  زمينه ،يبررس طول د دريبا يحسابرس هگرو -كسير شهاك ياه  روش 
 ،حـال  ني ـا باداد.  شهاك را هفاجع بروز كسير توان  يم شتريب ياه  نترلك اعمال ا، باه  در آن كه
 ـ دي ـبا امـر  ني ـا ست،ين اطلاعات يفناور تيامن يليتفص يبررس كي ،يبررس نيا كه آنجا از  هب
  .شود محدود هفاجع بروز از هنندك  يريشگيپ ارتركآش ياه  نترلك

 ان ي ـزان زيم رندهيدربرگت يريمد هب وكار كسببر  ريتأث يگزارش بررس -تيريمد هب يگزارشگر
گـزارش  ن ي ـا ،ني. بنـابرا اسـت  اه ـ اني ـز انباشت سرعت و گريد هحادث اي هفاجع كيسازمان از 

 يو بـرا  ندك يم يبند  هطبق سازمان يا براهآن تيمها بيترت هبرا  وكار كسب يديلك ياهنديفرآ
  د:هد  يشرح م ر راي، موارد زكي ره

 سازمان وارد شود. هان بيا زيب يآساحتمال دارد  كه يلكش 

 وجود دارد. هپس از حادث خساراتزان يش ميافزا احتمال هانداز هتا چ 

 ياضـطرار  خـدمات  سطح يريازسرگ يبرا كه يخدمات و اناتكام ،يانسان يروين حداقل 
 بود. دهخوا لازم

 خدمات املك يابيباز و ياضطرار تيوضع دو ره يبرا تحمل قابل زمان ثركحدا .  

 يابيباز بردهرا  . 2-6

 با كهند ك ييشناسا را يياهديدهت همه ،يابيباز بردهرا يزير  هبرنام همرحل طول د دريبا يبررس هگرو
 باعـث  تـر   يقـو  ياه ـ  نتـرل ك. ابنـد ي  يش م ـهاك، هنندك  شفك و هرانيشگيپ تر يقو ياه  نترلك ياجرا

 ،هفاجع ـ نگامهزود تيريمد و شفك از نانياطم جاديبا ا شود و  يم هفاجع رخداد يلك كسير شهاك
 . ردك ندهخوا كمك ،يجد بيآس از يريشگيپ هب

 حل هرا يطراح  . 3-6

 ردك ـعمل تـداوم  سـازمان،  ياه  ييدارا از هاستفاد با كهاست  كاري هجاد رايا حل، هرا يطراح از دفه
 يسـازمان  بـرون درون و  منـابع  از توانـد   يم ـ سازمان. سازد  يم نكمم اختلال جاديا از پس را يتجار

 يبرخ ـ اسـت لازم باشـد   نكمم. سنجد يم يابيباز زمان با را هنيزه معمول، طور به و ندك هاستفاد
 نـد. ك  يار را مسـتند م ـ ك ـ ني ـا نـد يفرآ ،حل هرا يطراح و شوند انجام يدست صورت هب اهردكارك

 از دي ـبا سازمان كه است يخاص يابيباز و يريگ  بانيپشت مراحل شامل ن،يمچنه حل  هرا يطراح
 كـه  ني ـااز  يابي ـباز مراحـل . شود هيهت بانيپشت ا،ه  هداد از يا  هدور صورت هب تا ندك يرويپ اه  آن
 يمحل ـ تيسا در اه  بانيپشت از يافك ياه  هنسخ و ستنده يابيباز قابل هشد يريگ  بانيپشت ياه  هداد
  .  دهد  يم نانيشوند، اطم  يم يدارهنگ دور هرا تيسا در و
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 هنقط ـ ياه  دفه و RTO(1( يابيباز يزمان ياه  دفه ديبا حل هو را بردهرا هب يابيدست يسازمان برا
 يبـرا حـل   هرا ياساساً طراح ها نياند. ك برقرارخود  ياطلاعات ياه  ستميس يرا برا RPO(2( يابيباز

 نند.ك  ين مييشد را تع دهخوااجرا  كه هفاجع يابيباز يزير  هبرنام

د در صـورت رخـداد   يبا يند تجاريفرآ كيآن،  در كه است يزمان مدت اي هدور ،يابيباز يزمان   دفه
  .شود يابيباز ،هنشد ينيب شيپداد يرو كي
مـورد  رود   يانتظـار م ـ  كـه اختلال اسـت   صورت در هرفت دست از ياه  هزان دادي، ميابيباز هنقط   دفه
 باشـد،  هشـد  ميتنظ ساعت 2 يرو يابيباز يدف زمانه اگر مثال، يبرا. باشد ياتيعمل تيريمد رشيپذ
ار و ك ـتـداوم   يزي ـر  هحـل برنام ـ  هرا عنـوان  بـه  تيسا از د خارجيبا همشاب كاملاً بانيپشت هنسخ كي

  .شود يدارهنگ هفاجع يابيباز
 متـر ك زين يابيباز هزمان و نقط ياه دفه باشد،تر   مهم سازمان ياه  تيفعال يبرا ستميس كي هرچه

  . بود دهخوا

 آزمونو  يساز ادهيپ  . 6- 4

 جـدا  ا را جـدا ه ـ حـل  همختلف را ياجزا و دهد  يم قرار مه نارك ا راه  حل هرا همرحل نيسازمان، در ا
 سـازمان  يبـرا  امـل ك آزمـون  كي اغلب، انجام .دهد  يم انجام زين املك آزمون كي و ندك  يم آزمون
 انجـام  يا  هدور صـورت  بـه  اجـزا  آزمـون  ،حـال  نيا با. شود   دفعات انجام هد بياست و نبا كننده مختل

 هبرنام ـ آزمـون  يبـرا  اه ـ  آن از توانـد   يم ـ سـازمان  كـه  دارد وجـود  يمختلف ـ ياه ـردكيرو. شـود   يم
  : ندك  هاستفاد

 در دي ـبا آزمون نيا. شود انجام نانهيب واقعن كط تا حد مميد در شراين آزمون بايا -هزند آزمون 
 ياصـل  ياه ـ  سـتم يس يرو اني ـدر جر ارك حجم انتقال شامل و انجام شود ياصل يويسنار كي

 تيريمـد  هر نظر گرويز ديبا نيمچنهن آزمون يا. باشد كار به هآماد ستميس كي هب مورد آزمون
طبق  وكار كسب اربرانك از يبرخ ييجابجا شامل و شود انجام ياضطرار نترلك زكمر در بحران
  :ندك اثبات ر رايد موارد زيبا يلك آزمون. باشد هبرنام الزام و آزمون يويسنار
 است يابيقابل باز ،كار به هآماد هانيرا كيدر  ونستم مورد آزميس. 

  شود  يم هيهبان تيپشتدرست،  ياه هداد يها پروندهو  ها ستميساز. 
 

 

1. Recovery Time Objective (RTO) 

2. Recovery Point Objective (RPO) 
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 سازگار است يستم اصليبا س كار به هستم آماديس. 

 انتقال داد. كار به هت آماديسا هب توان يمرا  يارتباط ياهونديپ 

 وجود دارد. ياضطرار (حالت) ارك كيدر  نانكارك ييجابجا ياه روش 

 دشو هارائ تواند يماربر ك يبانيخدمات پشت.  

 يا  به صـورت دوره  يدكار با آماده به يانهرا يكدر  يژهو به يابي،باز هاي  يستمس  -ستميس يابيباز 
شده را داشته باشد،  سازي  يهم كار شبـده فقط حجـش يابيباز يستمر سـاگ يود. حتـآزمون ش

طـرح، قابـل اجـرا     يـن ا يهـا   كـه جنبـه   آورد يرا به وجود م يناناطم ينكم ا آزمون، دست ينا
 باشد: يرنوع آزمون ممكن است شامل موارد ز يندر ا تغييراتاست.   مانده   يباق

 هاعلام نشد هاي زمونآ. 

 ينارگـذار ك و ارك ـ يروي ـن شهاك آزمون، نيا در تكشر يبرا نانكارك يتصادف انتخاب 
  .هگرو يديلك/ ياصل ياعضا از يبرخ

 ها شكست يساز هيشب يستم برايس ياصل يردن اجزاكرفعال يغ. 
 

 ارتباطـات اسـت   و آب برق، كار به آماده زاتيهتج شامل عمدتاً اه  آزمون نيا - كار به آماده ياهابزار. 
 .شـوند  شيآزمـا  املك طور بهد يبا هرماهم ك دست ياضطرار هيمنبع تغذ و كار به  آماده ياهژنراتور

 ،يديلك يا  هانيرا ياه  ستمين است لازم باشد از سكمم كار به آماده هيتغذ منبع ،ياضطرار مواقع در
 ند.ك يبانيپشت يارتباط ياه  ستميس و اهبان آنيپشت يطيمح زاتيهتج

 نتـرل ك زك ـمر و مسـتمر  يزي ـر  هبرنام ريمد آزمون يبرا تواند  يم 1هيآزمون تخل -هيآزمون تخل 
  نان است.كارك يهآگا حفظ آن، هاستفاد نيدترياما مف شود، هاستفاد ياضطرار

 يفرض ـ يويسـنار  كي ـ. دارد سـروكار  يه ـگرو يبـاز  ردكيروبا  2كخش ياجرا -كخش ياجرا 
، يابي ـت بازيريو مـد  يسـاز  هادي ـنقش خود در پ هر آن، درباريدرگ هگرو ياعضا شود و  يم هيهت

   نند.ك يگفتگو م

  
  

 

1. Practice Evacuations  
2. Dry Running  
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 طرح رساني روز بهج و ينتا يابيارز  . 5-6

 ن،يبنابرا. باشد بودن طرح يعمل اثبات ديبا دفه ست؛يا نه نقش يا اجراهآزمون، تن -جينتا يابيارز
 آزمـون  جينتـا  يابي ـارز ياز آن بـرا  هنـد يبتـوان در آ  كهانجام شود  يياهاريمع يد بر مبنايآزمون با
  شوند:  يم ريز موارد شامل و ستنده زمان مرتبط با معمولاً آزمون ياهاريمع. ردك هاستفاد

 وكـار  كسـب  اتي ـعمل و باشـد  حد از شيب آزمون، نيا اگر -آزمون مورد ستميس يابيباز زمان 
 طـرح،  ياجـرا  بـا  ييآشـنا  بـود هب يبـرا  يبعـد  ياه ـ  شيآزمـا  نشود، يابيباز يبحران لتهم در

  د داشت.هاز خواياصلاح ن هستم، بيات سهج يبعض ايبود  دهخوا  لازم

 يبـرا  تواند  يم 1يا  هدست ستميس كي يابيباز - آزمون مورد ستميس هب اربرانك مجدد اتصال زمان 
را در انتقال  يلاتكباشد و مش هداشت يگوناگون ياه يستند دشوارهبرخط متصل  طور به كه يآنان

 اگـر  - يچـاپ  ياه ـ يخروج ـ عي ـتوز زمان. ندك جاديا اه كهشب يابيو باز ي/ خطوط ارتباطياهمدار
 ـ را اه ـآن تـوان  يم ـ اي ـآ شـود،  يچاپ م زكمتمر صورت به   يخروج نـدگان  هد درخواسـت  دسـت  هب
  د؟يرسان  يواقع

 ِكـه  احتمال نيا احتساب با يحت ن استكمم يابيپس از باز كار به هستم آماديس -پردازش بار 
باشد، نتواند حجم لازم اطلاعـات   يرفتنيتواند پذ يم خدمت سطح شهاك ياضطرار طيشرا در

  د.  ه، آن را انجام دبخش تيرضا يا در مدت زمانيند كرا پردازش 

 از پـس . شـود  ثبـت  ش، در آنيآزمـا  در طـول  هلات رخ دادكمش همه كهشود  يدارهد نگيبا يسوابق
 ياهاريمع اطلاعات، نيا. شوند يبند  تياولو شدت، و نوع بر اساس ديبا هثبت شد ياه يدشوار آزمون،

 يبـرا  را ييهـا  شـاخص ن، يمچن ـه ند.ك يم مهفرا آزمون يلك تيموفق هقضاوت دربار يبرا را يشتريب
  .ندك  يم  نيتأم هبرنام اصلاح

 باشد، هداشت يا  هشد هشناخت“ كمال” ديطرح با كه است نيالزام ا نيتر  مهمد يشا  - هبرنام يرسان  روز به
مشخص،  كمال نبود. باشدپاسخگو  هريأت مديهدر برابر  هتداوم برناماز  يدارهنگ يبرا كه يريمد يعني

  .شود يم منجر هبرنام منسوخ شدن هب ريناگز
  

 

1. Batch System  



 هـبازيابي فاجع وكار و   كسب تداومحسابرسي :  11فصل 

121 

 يو ملاحظات حسابرس كسير  . 6- 6

 اخـتلال،  بـروز  صـورت  در. نـد هد  يم ـ ليكتش را سازمان ياتيعمل فقرات ستون ،ياربردك يافزارها نرم
اطلاعـات و   يفنـاور زان در خطر بـودن  يم ابد.ي بودهب اختلال از نكمم زمان نيمترك در ديبا سازمان

 يتـداوم فنـاور   ياه ـ  هرا برنام ـ وكـار  كسـب تـداوم   ها و چارچوب برنام ـه  تيبر اولو يمبتن ياه  حل هرا
 ـ هبرنام ـ يبررس ـ ،د. نقش حسـابرس ننك  يم نييتع، هفاجع يابياطلاعات و باز  ـ  يابي ـارز هو ارائ  هخـود ب

باعـث   هكاست  يموارد يياطلاعات در صورت بروز اختلال و شناسا يفناور يآمادگزان يم از تيريمد
 ياثربخش ـ خـود را از مسـتقل   بـرآورد  ،نيمچنهشود. حسابرس   يم وكار كسبپردازش ت در يمحدود

  د.  هد  يم هارائ تيريمد هب، وكار كسبتداوم  هاطلاعات و انطباق آن با برنام يتداوم فناور هبرنام

 ر است:يشرح ز هب وكار كسبتداوم  يزير  همرتبط با برنام ياه  كسير

  ؛يا فناوري ياربردك يها برنامه، وكار كسب ياهازيرات در نييتغ اسكانع يبرا هبرنامنبود 

  هنشد ينيب شيپط يشرابا  متناسبن يگزيجا ياهنديآفر يت و اجرايوضع يابيارز يبرا هبرنامنبود.  
 اهنديآفرنگام هريد يابي، بازنتيجه درناقص و  اي نامناسب يابيباز ياهنديفرا و ها برنامه. 

 هنشد ونا آزميناقص  و موقت يا دوره انيم يبانيپشتپردازش و  يها برنامه. 

 عيمؤثر و سر طور به هبرنام ياجرا ينان براكارك نبودن هآمادو  يافكآموزش نا. 

  اهنديموقع فرا  هب يابيباز يدسترس برااز ر وا دي يافكنا يانسانمنابع. 

 يتواننـا ا ي ـ ،ازينگام نه هبا ه  هرسان يابي  انكم در يناتوانبان، يپشت ياه  هداد هب يدسترس نبود 
 .همشخص شد يزمان ها در بازه  هدادانتقال در 

 سازمانن رفتن اعتماد يب ، ازنتيجه  در و نقض مقررات.  

 اي ـ اه ـ  هن ـيزه و اه ـ  كس ـير بـر  ارآمـد كنا زكتمر ليدل هب تداوم تيريمد ياه  هنيزه شيفزاا 
 .وكار كسب ازين بر اساس خدمات يابيباز نكردن يبند  تياولو

 ياحتمال ياهداديرو و طيشرا اساس بر انهيگرا واقع ديدهت ياهويسنار نيتدو نبود. 

 ر است:يشرح ز هند بكاجرا ا ه  كسير برخورد با يتواند برا  يحسابرس م كه يياه روش هنمون

 دارد؟حوادث  يابيو باز وكار كسبتداوم  هبرنام، ا سازمانيآ 

 است؟ هشد نييتع ،اراتياز اخت يدر سطح مناسب هگرو ياعضا ياه  تيا و مسئوله  نقش ايآ  



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

122  

 اه  آن منابع يوابستگ و وكار كسب يضرور و مهم ياهردكعمل همه ،وكار كسب اثر يابيارز ايآ 
 است؟ هردك ييشناسا را

 د.ينكن ييرا تع موجود ياهديدهت هندهاك اقدامات يو مستندساز يبررس را كسير برآورد  

 ؟اند شده  داده اختصاص وكار كسب نديفرآ مهم ياجزا همه هب يابيباز زمان ياه  دفه ايآ 

   است: شده ديتأكبر آن  11در فصل  كه ياصطلاحات
 فاجعه يابيباز يزير  برنامه (Disaster Recovery Planning) - ي بـراي بازيـابي و بازسـازي فعاليـت    ا برنامه 

  سازمان در صورت بروز يك پيشامد.

 ارك تداوم يزير  هبرنام (Business Continuity Planning) - ـرا  سازمان كه ينديآفر   ياه ـ تي ـفعال هادام ـ هب
  سازد. ي، قادر مهصورت بروز فاجعخود در 

 يابيزمان باز ياه  دفه (Recovery Time Objective) - نـد يفرآ  كي ـآن،  در كـه  است يزمان مدت اي هدور 
  .شود يابيباز ،هنشد ينيب شيپداد يرو كيد در صورت رخداد يبا وكار كسب

 يابيباز نقطه يها هدف (Recovery Point Objective) - اخـتلال،  صـورت  در رفته   دست  از ياه  هزان داديم 
  .باشد ياتيعمل تيريمد رود مورد قبول  يانتظار م كه
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    12فصل 

  

  ي فناوري اطلاعاتسپار برون

 
  
  
  
  

 ست؟يچ اطلاعات يفناور يسپار برون  . 1

 ـ اه ـ  هبرنام پردازش اي اه  رساختيز ،اطلاعات يفناور خدمات يسپار برون  ـ كي ـ هب  اي ـ تكشـر ( هننـد ك  هارائ
 ن،يمچن ـهسـازد.    يم م ـهسـازمان فـرا   يبـرا  را هنيزه در ييجو  هصرف و يريپذ  انعطاف ،)خدمات دهنده ارائه
 انتقال تواند  يم ينوع به، يسپار برون. باشد سازمان كسير شهاك بردهرا از يبخش است نكمم يسپار برون

  ز باشد.ين كسير

 :ر باشديتواند شامل موارد ز  يم هشد يسپار برون ياه  تيفعال هدامن

 خدمات؛ هنندك  هارائ اي سازمان ياه  هداد زكمر در) مرتبط ياهنديفرآ و اه  هداد زكمر( ياتيعمل رساختيز 

 اي ـستم يس هتوسع ،)هبرنام خدمات هندهد  هارائ( هندهد  خدمت توسط ياختصاص هبرنام كي پردازش 
  .هبرنام يدارهنگ
 كهت شبيريمد. 

 بان.يپشت ياهنديت اطلاعات و فرآيامن ياهرساختيت زيريمد 

 يو فناور وكار كسب ياهندير فرآيسا موارد بالا بااز  كير هاز  يبيكتر.  
  

 اه ـ  تيگر مسئوليد ،يقانون ياه  تيمسئول ط،يشرا ا،ه  يژگيو ،هدامن كه است يقانون يسند ،يسپار  برون قرارداد
 ـ موفـق  ارتباط جاديا يبرا. ندك  يم نييتع را طرف دو نيب جبران نقض قرارداد يها حل راه و  و سـازمان  نيب

 ،هشـد  يسـپار  برون خدمات هارائ نوع هب هبست. است يضرور ،ها موضوع نيا جامع و روشن شرح ،هنندك  هارائ
  :است ريز موارد شامل اما متفاوت، اه همسأل نيا

 هريو غ افزار نرم ياه، مجوزافزار سخت ها اجاريت يكمال. 

  خدمات هنندك  هارائ ياه  هز دادكمر هب( نانكاركانتقال(. 

 مجوز يدارا ياه  هبرنام. 
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 يت معنويكمال حقوق  . 

 شخص ثالث بخش نانياطم ياه  نترلكط و يمح يحق حسابرس. 

 ردن.ك صورتحساب هنحو 

 رد نامطلوبكعمل اصلاحو  منبع. 

 خدمات ها خاتميد يتمد.  
  ها دادهت يمسئول يقانوننقض.  

  

 ،يسـپار   برون روابط نوع هب هبست. است ردكعمل يريگ اندازه يبرا ياصل ياهاريمع از يكيتوافق سطح خدمات، 
 هزمـان رفـع نشـد     مـدت  ا،ه  پردازش بودن    موقع  هب ،هشد  پردازش معاملات تعداد تواند  يم توافق سطح خدمات

روابـط   يابي ـبان ارزيند. توافق سـطح خـدمات، مسـتندات پشـت    كن ييرا تع هريو غ ها موضوعماندن  يباق
  ند.ك  يم هت ارائيريحسابرس و مد هرا ب هنندك هارائ  سازمان/

 نـد يفرآ كي يسپار  برون .است هنندك  هو ارائ سازمان نيب هرابط ،ياساس ياهنديا و فرآه  نترلكاز  گريد يكي
 ا،ه ـ  اسـت يس از يروي ـپ و تيريمـد  تيمسـئول  سـازمان، . ندك  يم منتقل هنندك  هارائ هب را ياتيعمل تيمسئول

رد مناسـب را بـر اسـاس    كعمل اي و/ا ه  نترلكنتواند  هنندك  ه. اگر ارائدارد هدهبرع را ينظارت الزامات و اه  هيرو
 عمومـاً  ،ينظـارت  مقامـات  ،حـال  ني ـا بـا متوسـل شـود.    قانون هتواند ب  يم سازماند، هد هقرارداد ارائ طيشرا

 ن،ي ـافـزون بـر ا  . داننـد   يمسـئول م ـ  مربوط، ياه  مجازات شامل ،ردن مقرراتكن تيرعا قبال در را سازمان
 ياه ـ  مجـازات . است محدود و مناسب، يافك ردكعمل سطح هدر ارائ يهوتاك جبران نقض قرارداد در صورت

 ؛)باشـد  تـابع قـرارداد   كـه نيا مگر دهد يم دست از را پول كننده ارائه( باشند هداشت ياثر منف توانند  يم يمال
خـدمات   همرتبط بـا خاتم ـ  ياه  هنيزه. ندك  يان ميفسخ قرارداد ز از شيب قرارداد هادام با هنندك  هـارائ را،ـيز
 ـ بار فاجعه هدامنتواند   يم اهنديباشد و انتقال فرآ بالاتواند   يم  ـ يابيدسـت باشـد.   هداشـت  يمخرب  تي ـكمال هب

 و سازمان روابط تيريمد. دارد يدگيرس هب ازين و باشد رگذاريتأث سازمان تيفعال هادام يرو تواند  يم يمعنو
  .  است يضرور ،كننده ارائه
و  هنندك  هارائ كهنياز اافتن ي نانياطم هب ياتيعمل ياهنديفرآ هز خود را از ارائكخدمات، تمر هنندك  هارائ واحد
 يبـرا  هزي ـرد و انگك ـعمل ياه ـ  ي، بررس ـبرخوردارنـد  از ارتباطـات مناسـب   يسازمان درون ياتيعمل ياه  رابط
 كـه ز اسـت  ي ـن ني ـا دييتأخدمات،  هنندك  هارائ تيد. مسئولهد  يم رييتوافق، تغمورد  ياه  دفه هب يابيدست

 هردك ـبرقرار  اي گونه به خود يدات قراردادهتع طبقسازمان  ردكعملاز  نانياطم يبرارا  مناسب ياه  نترلك
، يفن ـ ياه ـ  ارته ـمز بـر  ك ـلازم با تمر ياه  تيصلاح داشتنباشد. آن رد كعمل ينافتواند سازمان ن كهاست 

  است.   يخدمات، ضرور كننده ارائه يبراو ارتباطات  تيريمد
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 هده ـبرع اهنـد يفرآ يت و اجـرا ي ـكمال يد. وقت ـهد  يم رييرا تغ ينان بخشيو اطم يروند حسابرس ،يسپار برون
 يداخل ـ يحسابرس ـ منطبق بـا منشـور  مناسب  ياه  هيرو ياجرا ،يداخل يحسابرسواحد  هفي، وظسازمان است

 ـ يابيدسـت  يچگونگن است كمم خدمات هنندك  هارائ هب ندياست. انتقال فرآ يداخل ياه  نترلك يابيارز يبرا  هب
 ـ كـه  يهنگـام د. ه ـد ريي ـرا تغ يداخل ـ يحسابرس ياه  دفه را  كا مشـتر ي ـ ياختصاص ـ ي، خـدمات هننـد ك  هارائ
 رد خـود، ك ـعمل در احتمـال اخـتلال   اي ـا ه  ر سازمانيسا اطلاعات محرمانگيل يدل هب است نكد، ممهد  يم  هارائ

 ـ يحسابرس ياه  روش ياجرا هاجاز  ي  هدربـار  يا  هثالـث حرف ـ  شـخص  يبخش ـ  نـان ياطم. ده ـسـازمان ند  هرا ب
نـان  ياطم ياه ـ  روش ياجـرا  يجـا  بـه است  هشد هرفتيمناسب و پذ ينيگزيخدمات، جا هنندك  هارائ ياهنديفرآ

 يتوســط شــخص ثالــث بــرا يحسابرســ ياهــ  روش و هدامنــ ا،هــدفهــتوســط ســازمان.  ميمســتق يبخشــ
  .است متفاوت ،هنندك  هارائ توسط هشد هارائ خدمات و يحسابرس يمتقاض افراد ازين هب هتوج با ،يحسابرس  ره

 هننـد ك  هارائ ياه  نترلكو  اهنديفرآ، كيد: گزارش نوع هد هتواند دو نوع گزارش ارائ  يم هنندك  هارائحسابرس 
 ـ يابيدسـت  يمناسب بـرا  يطراح و افشا و هارائ بودن همنصفان هبارزمان خاص و نظر حسابرس در كيدر   هب
 هاسـتفاد  اول گزارش نـوع  ياه  دفه مانه از دو، نوع گزارش ند وك  يف ميرا توص نترل مربوطك ياه  دفه
 يط ـ كـم  دسـت در  مرتبط ينترلك ياه  دفه هب يابيدست يبرا اه  نترلك ياثربخش آزمون شامل اما ند،ك  يم
 يادهشـن يپ ياه ـ  روش د شـامل ي ـباشـخص ثالـث    ا مسـتندات ي ـ گزارش .باشد يمز ين ماهه شش هدور كي

ند. سازمان كاجرا  ،هنندك  هارائ ياه  نترلك ليمكو ت يبانيپشت يبرا ديسازمان با كهخدمات باشد  كننده ارائه
 يحسابرس ـ منشور هب هرا با توج افكش ليوتحل هيتجز و ندك ليوتحل هيتجز را ثالث شخص ياه  گزارش ديبا
 مستلزم هبالقو طور به كه يشتريب بخش نانياطم ياه  هيرو كه ندك مشخص تا دهد انجام اهاستاندارد ريسا و

  ر.يخ اي است لازم باشد، يم اناتكام هب يدسترس يبرا هنندك  هارائ مجوز
 تيريمـد  و هنندك  هارائ نيب نقش، روابط نيا. است يسپار برون طيمح در اتكن نيتر  مهم از يكي روابط تيريمد

بخـش بـودن     تيرضـا  صورتحسـاب،  ند صدوريدقت فرآ قرارداد، طيشرا ت شدنياز رعا ،هگرو نيا. استسازمان 
 اه ـ  برطـرف شـدن آن   و مناسـب  يتيريمد ياه  هگرو هب ارجاع ،هروزان ياه همسأل ييشناسا و هنندك  هارائ ردكعمل
 ارتباط تيريمد ياه همسأل هب يسپار  برون لاتكمش شتريب كه  آنجا  از. دهد  يم نانيبخش، اطم  تيرضا يا گونه به

  . ابدي  يم زكتمر يبررس هجزء عمد كي عنوان به ز بر آن،ين يشود، حسابرس  يمربوط م

 :رديگ  يم  دربرر، يشرح ز هب ،را يسپار بروناز  هن مرحليچند اطلاعات يفناور يسپار برون يحسابرس

 ؛اطلاعات يفناور يسپار برونالزامات  يابيارز  
 ؛هنندك هارائند انتخاب يفرا يابيارز 

 ؛قرارداد شدن يياهو ن هركمذا نديفرآ يابيارز 

 ا؛هنديفرا انتقال و يسپار برون ياجرا يبررس 

 ؛ ويسپار برون طيدر محد يت توليوضع يداريپا 

 يسپار برون هخاتمد/ يتمد نديفرآ يبررس. 
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 ؟دامندك يسپار برون يايمزا  . 2

 را  يشتريب ياهروين كهآورد   يوجود م هان را بكن اميا يسپار  برون -  نانكاركت يريمد يريپذ  انعطاف
  ان داد.يخدمت آنان پا هات، بيگرفت و پس از انجام عمل كار به يا  ها چرخي يات فصليعمل يدر اجرا

 نـدارد،  اري ـاخت در حاضر حال در سازمان كه دارد ازين يياه  ارتهم هب يا  هپروژ اگر -نانكارك پرورش 
 توانـد   يم ـ سازمان ن،يافزون بر ا نند.يز آموزش ببينان سازمان نكاركند تا ك يسپار برونتواند آن را   يم

 يمـدت  يبـرا  هنندك  هارائ نانكارك نارك در را خود نانكارك ،هنندك  هارائ يانكم ياه  تيموقع هب هبا توج
 .ندك كار بهمشغول 

 ا ه ـ  هنيزه ريار و ساك يروين هنيزهانتقال با معمولاً  يسپار  برون -يسپار  برون ا در اثره  هنيزه شهاك
 يفنـاور  ياهواحـد د. انجام  يم اه  هنيزهش هاك هب ،دارد يتر  نييپاار ك يروين هنيزه كه   هنندك  هارائ هب

 .دارد يشتريب هنيزه سازمان، ا در داخله  انجام آن كه نندك  يم يسپار برون را يياهاركاطلاعات 

 ياه ـ همسألحل  هب كمك يبرا كهد هد  يان را مكام نيسازمان ا هب يسپار برون - ارشناسان در دسترسك 
بـا   توانـد   ين، سـازمان م ـ يمچن ـه. باشد هداشت را در دسترس ور، متخصصانهدر حال ظ ايموجود 

گـرفتن    هدهع  هب اي ديجد تي(مأمور رييدر حال تغ يتجار ياهازين هب سرعت به ارشناسان،ك كمك
 د.هد نش نشانكوا) ياضاف فيوظا

 و  شـتر يب ارك ـ يروي ـن از يمنـد   هرهب ،يسپار  برون از هاستفاد يايمزا از گريد يكي -شتريب ارك يروين
زمان  توانند در  يمنند ك  يم يسپار  برون كه يياه سازمان. است ازين موارد در آنان، حفظ دردسرِ بدون

صورت  هرا ب يشترينان بكاركآنان،  يا حفظ اجباريردن ك ارك ي) بياه  هنيزهاز ( يبدون نگرانرونق، 
 رند.يگ ارك هب يقرارداد

 يدارا ياه ـ  هپروژ يحت. است يسپار برون هتوج  قابل يايمزا از گريد يكي يريپذ انعطاف - يريپذ انعطاف 
 ياه ـ  تي ـفعال ريسـا  اي اه  هبرنام در رييتغ ،يجزئ ياه  هاشتبا ليدل هب است نكمم   ،يزير  هبرنام نيترهب
 شوند. يزمان بحران اي ريتأخ، دچار هنشد ينيب شيپ

 ـ خـود  ياه ـ  هپـردازش داد  ،سـازمان  كهاست  يسپار برون ينوع -يپردازش ابر   ـيرا هرا ب در  ياه ـ  هان
 ـيرا از هاسـتفاد  شـامل  است نكمم يسپار  برونند. ك  يم يسپار  برون ،هنندك  هت ارائيكمال در  ياه ـ  هان
 دهسازمان بخوا اگر. باشد سازمان ياه  هداد هب برخط يدسترس و يريگ بانيپشت ،هنندك  هت ارائيكمال
 يدسترس ـ ده ـد  يم ـ انجـام  را اه ـ  هداد پردازش كه يا  هبرنام يحت اي اه  هداد هاربران آن بك اي نانكارك
 ياه  هبرنام اي اه  هداد ،هامروز. د داشتهاز خواين پرسرعت نترنتيا هب يدسترس هب باشند، هامل داشتك
 .ستنده دسترس در زين همراه ياه  عامل ستميس قيطر از ياربردك

 



 ي فناوري اطلاعاتسپار برون:  12فصل 

127  

 سـازمان، از  رونيب اهنديفرآ اياز خدمات  يبرخ انجامو  يسپار  ن است برونكمم هگا -كسير شهاك 
در درون سـازمان باشـد.    مان خـدمات ه تيرياز مد يناش ياه  كسيبا ر همقابل يبرا مؤثر بردهرا كي

 در را يري ـگ  يرأ ياه ـ  هچـاپ برگ ـ  است نكمم شود،  يم هآماد انتخابات يبرا كه يشوركمثال،  يبرا
 گـر يد ياه  هنمون. دارد را اه  آن چاپ ييخود توانا كه  يدرحال ند،كچاپ ) يسپار برون( شورك از خارج
 و اه ـ  هگذرنام ـ اجرت،ه ـم يزاي ـند ويفرآ پردازش برخط، ياه  پرداخت پردازش پول، چاپ ا،ه  كدر بان

 ياه ـ  كسير شهاك هب است نكمم يسپار  برون تر،هب خدمات هارائ هجنب از جدا ن،يبنابرا. است هريغ
  . ندك كمك درون سازمان در يحساس ياهنديفرآ نيچن ياجرا با مرتبط

  يحسابرس ياه  پرسشو اطلاعات  يفناور يسپار برون يها سكير  . 3
 

  يحسابرس ياه  پرسش  يسپار برونمرتبط با  يها سكير
 هب يدسترس يدشوار

، هشد يسپار  برون ستميس
  يحسابرس يها هدف يبرا

 يحسابرس ـحـق  سـازمان   كهاست  هشد هاشار يروشن  هب يسپار  در قرارداد برون ايآ 
  دارد؟ ،هشد منصوب ثالث شخص اي را توسط خود هشد يسپار  ستم برونيس

 اه  حل  هرا تيموفق عدم
  ردنك هبرآورد  در

  اربرك  و يالزامات تجار

 اربر ك ـ ازي ـن مـورد  اي يادهشنيپ ياه  نترلك ينماهرا هتابچكردن كا نيردن ك هارائ
  د.ينكن ييرا تع هنندك  هارائ توسط

 موجـود   ياه  نترلكو  هنندك  هارائ يادهشنيپ ياه  نترلكن يباف كش ليوتحل هيتجز
  د.ينك ييرا شناسا نترلك ياه  افكشو  ديهسازمان را انجام ددر 

 و يقرارداد اختلاف
 و يتجار انتظارات  نيب افكش

  هنندك  هارائ ياه  تيقابل

 قرارداد را مشخص  بيتصو ياه  هيرو مطابق يرسم و يقانون بيمستند بودن تصو
 د.ينك

  تعلـق   قـرارداد  طرف  دواز  كي كدام هب يمعنو تيكمال كهنيااز  يروشن كدروجود
  د.ينكن ييدارد را تع

  د.ينكن ييامل را تعك طور به طرف دو ره يبرا همسأل حل روند بودن  مشخص  

  بودن كسيدر معرض ر
  محرمانگيستم و يت سيامن 

 ن يـي طـرف را تع  دو ره ـ نـدگان ينما يبـرا  يتيامن يدسترس مشخص بودن سطح
 د.ينك

 د:ينك ير بررسينان از موارد زياطم يرا برا عامل ستميس ياه  نترلك 

 يسپار قرارداد برون هدامن در تيامن ثركحدا با يربندكيپ.  

 سـتم  يس يحسابرس ـ همندرج در برنام يبخش  نانياطم ياه  دفه هب يابيدست
   .ياتيعمل

 يدگيسازمان مورد رس ياه  استيا و سه  هيستم از حداقل رويس يرويپ.  
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  يحسابرس ياه  پرسش  يسپار برونمرتبط با  يها سكير

  اعتبار يب ياه  نشكترا
  هاشتبا ياه  نشكترا اي 

  هپردازش شد 

 يبررس ـن موضـوع  ينان از اياطم يرا برا يبانيپشت يها كنترلو  يدارهنگ ياه  هبرنام 
 است و هشد يربندكيپو  يطراح ،يثركحدا تيامن يبرا ،رييتغ تيريمد كهد ينك
 هرا بـرآورد  ريي ـتغ تيريمـد  يحسابرس هبرنام مندرج در يبخش  نانياطم ياه  دفه
  است. يسازمان ياهاستاندارد و اه  استيس حداقل هبند بيند و پاك  يم

، افزار نرم نييپا تيفيك
  و يافكنا ياه  ونآزم

  اديز ياه  يتعداد خراب 

 هنندك  هدر قرارداد ارائ هشد   نييتع سطح خدمات ياه  توافق بودن يريگ  هقابل انداز 
  د.ينك ينيرا بازب يوتوسط  هشد هخدمات ارائ تيفيكاز نظر 

  د.ينك ينيل را بازبكمش/ هحادث يابيرد ستميس وجود  

  و ها تيمسئول
 نامشخص ييپاسخگو

  

 د.ينكف يتوافق را تعر مورد خدمات سطوح تمام بر مداوم نظارت يبرا نديفرآ كي 

 از انحـراف  سـطح خـدمات، شـامل      توافـق  ردك ـعمل از يرسـم  و مـنظم  يگزارش 
ع ي ـسـازمان توز  مختلف سطوح در گزارش را نيا و هيهرا ت هشد توافق ياه  ارزش

 د.ينك

 خدمات انجام  سطح ردكعمل روند ييشناسا و ينيب  شيپ يبرا يمنظم ياه  يبررس
  .ديهد

 يافكا پوشش نايپوشش نداشتن 
  هشد يسپار برون ياه  ستميس

تداوم  ياه  يزير    هتوسط برنام 
  هفاجع يابيباز اي وكار كسب

 توسطهشد يسپار برون يتجار ياهنديفرآ اي اه  ستميس ياه  هجنب اي اه  زمينها يآ ، 
پوشـش   مؤثر يا گونه بهسازمان  هفاجع يابيباز اي وكار كسبتداوم  ياه  يزير    هبرنام
  شود؟  يم هداد
 يابي ـباز يزي ـر    هبرنام ـ اي ـ وكار كسبتداوم  يزير    هبرنام يدارا يسپار برونواحد  ايآ 

 يابيباز اي وكار كسبتداوم  ياه  يزير    هبرناممل كم كهخود است  ياختصاص هفاجع
توافـق سـطح   مـوارد در   ني ـا اي ـند و آك  يم يسپار  برون كهاست  يسازمان هفاجع

 ؟است هشد هپوشش داد خدمات،

 شود؟  يم هداد شهاكا يت يريمد ،يسپار برون يها سكيراز  يبرخ هچگون  . 4

 خـدمات  كه است يا  هنندك  هارائ و سازمان نيب مستند يقرارداد اي ياصل ابزار سطح خدمات، نامه موافقت
 ،نامـه  ايـن موافقـت    در ياساس اي مهم عناصر ردنكمنظور  با سازمان و هنندك  هارائ. دهد  يم هرا ارائ يسپار برون

 اي ـ ميجـرا  ردنك  مشخص و يزمان ياه  تيمحدود نييتع با طيشرا نيا. شوند  يم دهمتع يخاص طيشرا  هب
ي گري. روش دندك  يم تيريمد را هنندك  هارائ موقع توسط هل ندادن بيتحو   كسير سود، هندهاك ياه  روش ريسا

 ياه  هبرنام هاسناد پروژ اتيدرخواست انواع و جزئكند،  ها را مديريت مي نامه سطح خدمات، ريسك كه موافقت
  است. هنندك  هارائتوسط  هافتي هتوسع
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 را خدمات آن يفن ياه  يژگيو ن،يمچنه و هنندك  هارائ از انتظار مورد خدمات ديبا نامه موافقت ن،يافزون بر ا
  .است سازمان و هنندك  هارائ نيب آور الزامو  يقانون يقرارداد را،يز ند؛ك مشخص

  رد:يگ  ر را دربريموارد ز ديبا خوب سطح خدمات نامه موافقت كي 
  ؛كننده ارائهتوسط  هارائمورد انواع خدمات 

  ؛كننده ارائهن سازمان و يا به  تيمسئول كيكتف 

  نرخ نقـص،  يگزارشگر يان و جدول زمانك، مهطول دور، يريگ  هانداز هدور، يريگ  هانداز موردخدمات) 
 ؛)هرينان و غكاركخدمت ز ي، ساعات مييپاسخگو زمان

 ؛يكار دوبارهد، سطح يجد ياه  تيقابل يزمان اجرا 

 ؛كننده ارائهتوسط  افتهي توسعه ياه  هبرنام ياز براينوع مستندات مورد ن 

 ؛شود يم هدر آنجا ارائخدمات  كه يانكم 

 ؛اطلاعات يابيباز ياديبن ياه  يژگيوبان، ينسخ پشت هيهت تناوب 

 ا؛ وه  هل داديو تحو فسخ ياه  ا و قالبه  روش 

 هيتنبو  قيتشو ياهبند. 

  است: شده ديتأكبر آن  12در فصل  كه ياصطلاحات
 اطلاعات يفناور يسپار برون (IT Outsourcing)- هب اه  هبرنام پردازش اي اه  رساختيز خدمات، انتقال 

 .)خدمات دهنده ارائه اي تكشر( هنندك  هارائ كي

 خدمات  هسطح ارائ(Service Level Agreement) -  يبـرا  ياصـل  ياه ـاريمع از يك ـيتوافق سطح خدمات 
 معاملات تعداد تواند  يم توافق سطح خدمات ،يسپار  برون روابط نوع هب هبست. است ردكعمل يريگ هانداز

 نـد. كن يـي را تع هريو غ ها موضوعماندن  يباق هزمان رفع نشد مدت ا،ه  پردازش بودن    موقع  هب ،هشد    پردازش
ت يريحسـابرس و مـد   هرا ب كننده ارائهروابط سازمان/  يابيبان ارزيتوافق سطح خدمات، مستندات پشت

 ند.ك  يم هارائ

  ي سپار برونقرارداد(Outsourcing Contract)- دامنـه،  كـه  است قانوني سندي سپاري،  برون قرارداد 
 را طرف دو بين جبران نقض قرارداد يها حل راه و ها  مسئوليت قانوني، هاي  مسئوليت ها، شرايط،  ويژگي
 ،هـا  موضـوع  اين جامع و روشن شرح كننده،  ارائه وسازمان  بين موفق ارتباط ايجاد براي. كند  مي تعيين

 .است ضروري
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    13فصل 

  

  ي منابع سازمانيزير برنامهي ها ستميسحسابرسي 

  
  
  

  يمنابع سازمان يزير برنامه يها ستميس يمعرف  . 1
 يسـنت  طـور  بـه  يمنـابع انسـان   و فـروش  ،يامـور مـال   مانند سازمان يتيمأمور مختلف ياه  بخشدر گذشته، 

 وكار   كسبز بر كا متمري كمشتر ياهنديفرآ يلزوماً دارا و شده بودند هساخت هجداگان ياه  تيمأمور اساس  بر
 سـتم يس يدارا بخـش  ره ـ مـوارد،  شـتر يب و در ردندك  يم عمل گريدكي از مستقل مختلف، ياه  بخش نبودند.

مختلـف   ياه ـافزار  مـوارد، نـرم   يبرخ ـ در بـود.  يبانيپشت يبرا اه  ستمياز س يتعداد اي خود هجداگان ياربردك
 ياه ـ  هن ـيزه ،يزمـان  ياه  هوقف هرد بكين رويا نبود. يمگانهن ياما ا نند،ك برقرار ارتباط گريدكي با توانستند  يم

 صـدور  نگـام ه، يت سـنت يريرد مـد ك ـيشـد. در رو   يا منجر م ـه  هداد يا و افزونگه  هداد قيتطب هب  ازين و ياضاف
 صورت به ديخر ياه سفارشمثال،  يراب شد.  يا مكاد اتي، زيدست ياه  نترلكبر  ا،ه  حساب قيا تطبي گزارش

  .شدند يموست يد پيخرتور كفا هباز مجوز پرداخت،  شيپو  يابيباز ياغذك ياه  هاز پروند يدست
 شود، يم همبادل اه  آن نيب اطلاعات كه يگوناگون فيوظا ادغام با (ERP) يمنابع سازمان يزير  هستم برناميس كي

، يمنابع سـازمان  يزير  هبرنام ستميس يدف اصله. است يتجار اطلاعات هندكت پرايريمد ردكيحذف رو يدر پ
 يسـازمان  برون نفعانيذ با ارتباطات تيريمد و سازمان يتجار ياه  بخش همه نيب اطلاعات انيجر يساز آسان

مخـزن اطلاعـات،    عنوان به 1ياطلاعات كبان كياز  هبا استفاد يمنابع سازمان يزير  هستم برناميس كيباشد.  يم
  اجرا است. قابل ،كهشب ياه  يربندكيپ و مختلف يافزارها سخت از يتعداد يرو  بر معمولاً

سـازمان   ير را بـرا ي ـانجـام مـوارد ز   كه است يتجار افزار نرم هبست كي ،يمنابع سازمان يزير  هستم برناميس
 ند:  ك  ير ميپذ انكام

 سازمان؛ يتجار ياهنديفرآ ثركا ردنك هپارچكي و اركخود 

 سازمان؛  سراسر معمول در ياه روش و ها داده يگذار اشتراك هب 

 درنگ؛ يب طيمح كياطلاعات در  هب دادن يدسترس و ديتول  
  

 

1. Database/ Data Bank 
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 . EPICORو SAP ،Oracle  ،ACCPACعبارت است از: يمنابع سازمان يزير  هبرنام ياه  ستمياز س يياه هنمون

  هپارچكي يت ماليريمد يستم اطلاعاتيس
 پلتفـرم  كي ـ) IFMS( هپارچكي يمال تيريمد ستميا سي) IFMIS( هپارچكي يمال تيريمد ياطلاعات ستميس

 را (ماننـد  يعمـوم  يمـال  تيريمـد  ياصل ياهردكعمل كهاست  1)ICTارتباطات ( و اطلاعات يفناور معمول
 يبـرا  )يگزارشـگر  /يحسابرس اران،هكبد /نقد هوجو تيريمد ،ي، حسابداريدار  هخزان اتيعمل ،يبند  هبودج
ا ي ـ هپارچ ـكي يمـال  تيريمـد  ياطلاعات ستميس ند.ك  يم هپارچكي، يارآمد منابع عمومك تيريمد از نانياطم
 اه ـ هوزارتخان از ياريبس در كه است يمنابع سازمان يزير  هستم برناميس كي، هپارچكي يمال تيريمد ستميس
 ياطلاعـات  سـتم يس يسـاز  ادهي ـپ هنحو با ديبا يستم اطلاعاتيس حسابرس. است هشد گرفته بكار ها بخشو 
 ستميس كيبر  يلك ياكات تيقابل .ندك ييضعف آن را شناسا نقاط آشنا باشد تا بتواند هپارچكي يمال تيريمد
 هب است نكمم يزكستم مريس مثال، يبرا. ندك يم نييتع در آن، هبرقرار شد ياه نترلكرا  يسازمان ره در

 را خـود  ياه ـ  حسـاب  اربران،ك ـ آن، در كـه  يبخش ـ وجود .باشد هداشت ازيورود ن يبرا هديچيپ ياه  هگذرواژ
  .شود  يم ستميس كسير شيافزا باعث چسبانند،  يم هانيرا هخود را ب ها گذرواژيگذارند   يم كاشترا  هب

  يمنابع سازمان يزير  هبرنام ياه ستميس ياه يژگيو  . 2
 كمشتر ياطلاعات ك؛ بانكند يم عمل درنگ يصورت ب هب كه هپارچكي ستميس.  
 ماژول ره مستمر نترلك و نظارت.  
 اطلاعات يتوسط بخش فناور ها داده يساز كپارچهي/ قيدق ياربردك هبدون برنام ستمينصب س.  

 يمنابع سازمان يزير  هبرنام يها ستميس يايمزا  . 3

 ـ اطلاعـات  ، پـردازش يمنـابع سـازمان   يزير  هبرنام ياه  ستميدر س ف يوظـا  هم ـه يبـرا  ارك ـخود صـورت  هب
 سـازمان،  در دسـترس اسـت و   هپارچكي مختلف اما ياربردك ياه  هبرنام در اه  هشود. داد  يم انجام وكار كسب

 يزي ـر  هط برنام ـيمح كي ا دارد. درهندين فرآين ايب اه  هگردش داد هنحو و وكار كسبند يفرآ از يترهب كدر
 ،پـردازش  و نتـرل ك و ثبـت  يمـال  يحسابدار ماژول در اركخود صورت به يتجار   هر معامله ،يمنابع سازمان

 يدسترس ـ سـازمان  ردك ـعمل هاز نحو روز به اطلاعات هب ت،يريمد .شود  يم انجام 2درنگ يب و يخط صورت به
  .دارد

    

 

1. Information and Communication Technology (ICT) 
2. Inline and in Real-Time 
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 شـوند و  يم ـ يسـاز  هادي ـسـازمان پ  كي ـ اتيعمل از يبانيپشت يبرا ،يمنابع سازمان يزير  هبرنام ياه  ستميس
 .شـوند  هپارچ ـكيامـل،  ك طور بهد يبا مهگوناگون و م ياهنديفرآ همه در اه  ماژول همهبودن آن،  موفق يبرا

 ،يفن ياه كسير باشد تا هآن داشت ينظارت طين، محيمچنهو  سازمان تيفعال طيمح از يد شناختيبا حسابرس
  ند.ك   ييشناسا ند راك  يت ميدر آن فعال كه يطيستم و محيمرتبط با س يرفتار و ياربردك

 ؟باشد يمنابع سازمان يزير  هبرنام يها ستميسنگران د يسابرس باچرا ح  . 4

ند، سـاز   يم ـار ك ـخودرا  موجود يدست ياهنديفرآ شتريب، يمنابع سازمان يزير  هبرنام ياه  ستميس كه آنجا از
منـابع   يزي ـر  هبرنام ـ ياه ـ  سـتم يس ،ژهيو به. ابدي نانياطم ،مناسب ياه  نترلك برقرار بودناز  ديحسابرس با

. دارنـد  يشـتر يب دي ـتأك 1يربندكيپ ياه  نترلكو  يمنطق يدسترس تيار، امنكخود ياه  نترلك بر يسازمان
 2نيپس ـ ياه ـ  سـتم يردن سك ـ هپارچ ـكيوب و تحـت   يمنـابع سـازمان   يزي ـر  هبرنام ياه  ستميس يساز  فعال

. دارنـد  يپ ـ در را يفن رساختيزو  وكار كسب دـنيفرآدر  رـييتغمچنان ه وب تحت 3نيشيپ ياه  ستميس با
 دي ـنـد و حسـابرس با  ك  يم ـ هاضـاف  يمنابع سازمان يزير  هبرنام يساز ادهيپ هبرا  يياه  كسير ،موارد نيا همه

  ند.ك يبررسا، ه  كسير نيش اهاك يبرارا سازمان  ردكعمل

 سازمانيمنابع  يزير هبرنام ستميس يساز هاديپمرتبط با  ياه  كسير  . 5

 ـ  يشـتر يب ياه  كسير ،يمنابع سازمان يزير  هبرنام ياه  ستميس يساز  هاديپ رسد يم به نظر ر يسـا  هنسـبت ب
 يمنابع سـازمان  يزير  هبرنام ياه ستميس ينگام حسابرسه ياطلاعات ياه  ستميسحسابرس  ودارد  اه  ستميس
  .دهقرار د هتوجرا مورد ا هآن ديبا

 د،شو يم نيتدو خصوص به وكار كسب نديفرآ كي يسازاركخود يبرا كه يعاد ياربردك هبرنام كي برخلاف
 ارك ـز خودي ـنرا  وكـار  كسـب  گوناگون فيوظا نيروابط متقابل ب، يمنابع سازمان يزير  هبرنام ياربردك هبرنام

 ـ اهنـد يفرآ ياز برخ ـين و گريد ياه  ر بخش توسط بخشهمتقابل از نقش  كامر متضمن در نيند. اك  يم  هب
  .متناسب شدن، است يبرا مجدد يندسهم

 

1. Configuration Controls 
2. Back End 
3. Front End 
 

*  Front End  وBack End شـود كـه     ياسـتفاده م ـ  ييهـا  هي ـلا فيتوص يو متخصصان رايانه برا سانيهستند كه توسط برنامه نو يعبارات
مشـخص   ،كـاربر  يهـا بـرا    در دسترس بودن آن زانيدهند كه بر اساس م  يم ليرا تشك تيسا وب كي اياي  برنامه رايانه كيافزار،  سخت

 توانـد  يدهد و كـاربر نم ـ   يبرنامه اشاره دارد كه به آن اجازه كار م كيكد  اياي  برنامه رايانه كياز  ييها  به بخش Back End .شده است
شـوند.    يم ـ ميتقس ـ (Back)پـس  و  (Front)پـيش   يمختلـف بـه اجـزا    هاي  هدف يبرا ستميس يها  يمعماركند.  دايپ يآن دسترس به
پـروژه معمـولاً توسـط     كي ـ پيشـين است. جنبـه   ازيمورد ن يها ها از نظر مهارت پروژه هيتجز يافزار توسعه وب برا آنها در نرم نيتر جيرا

 .(م) شود  يدهندگان انجام م مهندسان و توسعه توسط پسين،قسمت  كه يشود درحال يوب انجام م مانند طراحان يمتخصصان
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 يزير  همستندات برنام بودن كاملاز  ديسازمان با .است يزير هبرنام يسازمستند ليمكم، تهگام م نينخست
 يزي ـر  هبرنام ستميس يساز  هاديپ در كمك يا براه  موارد، سازمان شتريند. در بكحاصل  نانياطما ه  هپروژ همه

وجود  كسيرن ياباشد،  هنشد ليمكت هپروژنند. اگر مستندات ك  يم هاستفادنندگان ك  هاز ارائ يمنابع سازمان
 هن ـيزهن اسـت  كممو  گرددن يربندكيپ مناسب يا  هگون هنشود، ب ياتياثربخش، عمل يا هگون هستم بيس كهدارد 

  .شودتحمل  واقعاز  شيب

  :يمرتبط با حسابرس ياه  پرسش
 ند؟ك  يم تيريرا مد يمنابع سازمان يزير  هبرنام ستميس يساز  هاديپ يسك هچ  
 است؟ هانداز هچ يمنابع سازمان يزير  هبرنام يها ستميس تيريدر مد آنان هتجرب  
 جـا  ك هري ـحقـوق و دسـتمزد و غ   ،يمنـابع انسـان   ،يامـور مـال   يبرا   سازمان وكار كسب ياهنديفرآ

  د؟نشو يم  مستند
 ن ي، آخـر هر پـروژ ي/ مديمنابع سازمان يزير  هستم برناميس هبرنام ريمد كه ديابي  يم نانياطم هچگون

  ند؟ك يم افتيدررا  وكار كسب نديفرآمستندات 
 ؟شود يم يدارهنگجا ك يمنابع سازمان يزير  هبرنام ستميس هتبط با پروژراسناد م  
 ؟كند يم دييو تأ يرا بررس هپروژ هاسناد مربوط ب يسك هچ  

  

  است: ريشامل موارد ز يمنابع سازمان يزير  هبرنام يها ستميس مرتبط با ياه  كسيراز  يبرخ

 تيريد مدهتع  . 6

 اسـت  نك ـنـان مم كارك. دارد وجـود  ستكش كسير د،هند نشان هپروژ هب نسبت را خود دهتع تيريمد اگر
    باشند. دهمتع هپروژ هب ديآنان با ست، چراين دهمتع تيريمد يوقت كه باشند باور  نيا بر

 :يحسابرس مرتبط با ياه  پرسش

 ؟است هردكجلب ت ارشد را يريد مدهتع ،يمنابع سازمان يزير  هبرنام ستميس هپروژا يآ 

 خـود  يتجـار  ياهنـد يرد فرآك ـعمل هنحـو  هگفتگـو دربـار   يبـرا  ،مختلـف  ياهنديفرآا صاحبان يآ ،
 ستند؟هدسترس  در

 يها پرسشبا طرح  هپروژ هب كمك، هپروژ هب وقت صيتخص ينان براكاركاز  درخواست با تيريمد ايآ 
 يمنـابع سـازمان   يزي ـر  هسـتم برنام ـ يس يساز  هاديپ يبرا يافك مستندات مربوط، زمان يخود و بررس
 است؟ هداد اختصاص

 يبرا لازم صرف زمان و يمنابع سازمان يزير  هستم برناميس يساز هاديپ هبرنام هب ارشد، تيريا مديآ 
 است. دهمتع نيآفر ارزش ياه  هداد ديتول يبرا ستميس ميتنظ
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 هل داديتبد  . 7

را  يلتبـد  ينـد فرآ يچيدگيپ يكپارچه،استاندارد شده و  هاي  يستمبه س 1)ي(موروث يميقد ستميس از انتقال
وجـود نـدارد.    يميقـد  يسـتم دارد كـه در س  يـاز ن ينينـو  يهـا   بـه داده  يدجد يستم. گاه سدهد  يم يشافزا
 يهـا   است كه داده ينا يدجد يستمبه س يميقد يستمس يها  داده يلمرتبط با تبد هاي  يسكاز ر يگرد يكي

 يمقـد  يسـتم س يها  از در دسترس بودن داده يدمنتقل شود. سازمان با يدجد يستماست به س ممكننادرست 
  .يابد يناناطم يزن

    :يحسابرسبا مرتبط  ياه  پرسش
 ؟ديا كردهجا مستند كرا  يمنابع سازمان يزير  هبرنام ستميس هپروژ يبرا هالزامات داد 

 ـ را اه ـ  هداد نـوع  و منشـأ  و دي ـا كـرده  ييشناسا جاك از را خود ياه  هداد ياربردك ياه  هبرنام   هچگون
 د؟ينك فيتعر ديهخوا  يم

 ندارند، وجود افتاده  قلم از ياطلاعات ياهلديف ،يعني ؛ديابي يم نانيا اطمه  هبودن داد كاز پا هچگون 
  ؟هريغ و آن درست است ياجزا

 يگذار هيسرما هبازد  . 8

ت يريمـد . است يو پول يزمان بزرگ يگذار  هيسرما كي ،يمنابع سازمان يزير  هبرنام ستميس كي يساز ادهيپ
جـز در صـورت    ين طرح ـيچن ـ كـه نـد  كن هت توج ـي ـن واقعيا هاز بيمورد ن هن است در برآورد مبلغ وجكمم
 ياه ـ  سـتم يس شـتر يب سـت. ارزش يمنافع مورد ادعا ن يبرا ينيمناسب، تضم هآموزش و استفاد ،يساز ادهيپ

 باشـد و  هردك ـ ا را اجـرا ه ـ  آن يمـدت  يبرا سازمان كه  شود   يم هنشان داد يزمان يمنابع سازمان يزير  هبرنام
 ند.ك زكتمر ستم،ياز س هگرفت ريتأث وكار كسب ياهنديفرآ بودهب روند بتواند بر

 :يحسابرس مرتبط با ياه  پرسش

 د؟يا  هردكبرآورد را  يساز ادهيپ هتمام شد ياهبا يآ 

 د؟يا  هردكبرآورد را  يمنابع سازمان يزير  هبرنام ستميس يساز ادهيپ ها برناميآ 

 ست؟يچ اه  هنيزهش يو افزا هبرنام انحراف اززمان  يشما برا كسيت ريريمد بردهرا  
 ند؟كدا يتحقق پ يمنابع سازمان يزير  هبرنام ستميس يساز هاديپ يايد مزايدار انتظار يزمان هچ از  

 
 

1.  Legacy System 

بـراي آن  را كه در ابتـدا   ييعملكردهاهنوز  رايز شود يسازمان استفاده م كياست كه همچنان توسط  يميافزار قد نرم اي يفناور ستم،يس كي
  .(م) محدود هستند ،نظر رشد و از ندارند يو نگهدار يبانيپشت گريد يميقد يها ستميس ي،به طور كل  .دهد يانجام م ،گرفته شده بود نظر  در
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 اربرك الزامات  . 9

 مسـتندات   در دي ـبا اربرك ياه  يازمندين. شود تيريمد و مستند يدرست به ديبا اربرك ياه  يازمندين و انتظارات
 يدرست به اربرك ياه  يازمندين اگر. نندك توافق اه  آن مورد در ديبا ريدرگ ياه  طرف همه و شود نوشته هپروژ

 يشـتر يب ياه  يازمندي، نهپروژ شرفتيپ با كه معنا نيا هب .ديآ يم وجود هب هدامندر  رييتغ كسير نشود، مستند
  .ديآ  يد ميپد يزمان لتهم هافتن بيدست ن احتمال و شود  يم جاديا

 :يحسابرس مرتبط با ياه  پرسش

  د؟ينك  يت ميريمد هرا چگونخود اربر كانتظارات 

 ؟ديداراربر ك ياه  يمندازيت نيريو مد يبند تياولو يبرا يا برنامه هچ  

 يسازمان برونمشاوران   .10

 دارد وجـود  كس ـير نيا. نندك  يم اكات مشاوران از هاستفاد هب ا،ه  ستميس يساز  هاديپ نگامه اه  سازمان شتريب
 ـ شدت بهسازمان،  كهسبب گردد  و ودـنش منتقل سازمان انـنكارك هب دانش مربوط و لازم كه مشـاوران   هب

 .شود هوابست

 :يحسابرس مرتبط با ياه  پرسش

 ؟ديابينان ياطم ،يساز ادهيپپس از  يمنابع سازمان يزير  هبرنام ستميس يبانيد از پشتيتوان  يم هچگون 

 ؟شود يم يدارهنگ جاك يمنابع سازمان يزير  هبرنام ستميس همربوط ب مستندات    
 يمنـابع سـازمان   يزي ـر  هبرنام ـ سـتم يس افزار نرم هدربارسازمان درون اطلاعات  يفناور نانكاركا يآ 

 ؟اند  هديدآموزش 

 ؟را دارند يمنابع سازمان يزير  هبرنام ستميس هب يا مشاوران حق دسترسيآ 
  

اطلاعـات و   (شـامل  يمنـابع سـازمان   يزير  هبرنام ستميس يساز  هاديپ نگامه هشد هدهمشا ياه  گر چالشيد
  ر است:يشرح ز ه) بهپارچكي يمال تيريمد ستميس

 يسازمان درونت يظرفمبود ك. 

  يتيامن يعنوان نگران  هاربران (بكمقاومت(. 

 اطلاعات هريانتقال و ذخ. 

 سازمان. خاص هاستفادانجام  يبرا يساز  متناسب 

 اه  رساختيز داشتن نگه روز به يبرا يمال نيتأم. 

 ا.ه  نترلك نبود  
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  يمنابع سازمان يزير  هبرنام ستميس كي يريبكارگ اتيعمل  .11

 يحسابرس ـ كدر يبرا. ستنده يكمت گريدكي هب اريبس ،يمنابع سازمان يزير  هبرنام ستميس كي ياه  1ماژول
 ـ را اه ـ  هداد گـردش  و ارتبـاط  ديبا يمنابع سازمان يزير  هبرنام ستميس  ن،يبنـابرا . ميا، بشناس ـه ـ  مـاژول  نيب

 ياه ـ  سـتم يس يحسابرس ـ در )ه(جداگان يماژول ردكيرو با هسيدر مقا يا  هچرخ/ ينديفرآ ردكيرو يريبكارگ
  .مناسب است يمنابع سازمان يزير  هبرنام
 و Oracle، EBS ياه ـ  سـتم يس يحسابرس ـ يبـرا  ياطلاعات ياه  ستميس انانجمن حسابرس يحسابرس هبرنام
SAPيبرخ ـ شـامل  اه ـ  هبرنام ـ ني ـا ن،يا بر افزون. ندك  يم هاستفاد يا  هچرخ/ ينديفرآ يحسابرس روش ، از 

 .شوند انجام ديبا كه است ياصل ياه  يربندكيپ

 ر است:يز ياه  شامل ماژول متداول يمنابع سازمان يزير  هبرنام ستميس كي

 لكدفتر   .12

 يمنـابع سـازمان   يزي ـر  هبرنام يافزار نرم ياه  ستميس از ياريبس ياصل هسته، 2يمال ماژول -يمال امور 
 يمـال  ياه ـ  گـزارش  و يآور  گـرد  گوناگون يردكعمل ياه  بخش از را يمال ياه  هداد تواند  يم كهاست 
 در ري ـز ياه ـ  زمينـه . نـد ك هيهت را ماهه سه يمال ياه  صورت و هترازنام ،يشيتراز آزما ل،ك دفتر چون
 شود:  يم هداد پوشش يمال ماژول

  هي ـتغذ لك دفتر هب را اه  هداد گر،يد ياه  ماژول همه. است يمال اطلاعات همه ياصل مخزن -لكدفتر 
  .شوند يم هيهت لك دفتر از هريغ و هترازنام ان،يسود و ز صورت مانند يمال ياه  گزارش و نندك  يم

 ر است:يشرح ز هل بكدفتر  گوناگون ياهردكارك

 ؛هروزنام ياه ثبتدر قالب  نيدفاتر مع همربوط ب ياه  هداد ورود  
 3يده ـتع ياه ـ  ورود ثبـت . يا  هو بودج ـ يثبت معاملات واقع ـ يل براكدفتر  ها به  ثبت ميورود مستق 

  ؛هشد هبودج مبالغ با اه  هنيزه نترلك و ديخر دييتأ نديفرآ قيا از طرهدهتع يابيرد يبرا

 

1.  Module 
 دهد يها اجازه مبودن، كه به آن انتقالعبارتند از قابل  ماژولي ياجزا يمعمول يها يژگيافزار است. و سخت ايافزار  واحد مجزا از نرم كي ماژول
  (م). كار كنند ها ستميسساير  يبا اجزا دهد يكه به آنها اجازه م ي (عملكرد مشترك)،همكار تيمختلف استفاده شوند، و قابل يها ستميدر س

2. Financial Module  
3. Encumbrance Journals 

كنتـرل   ،تعهـد  ديشـو   يمتوجه م ـشود كه   يتر م  يمنطق يزمان يگذار نام نيا .شود يم دهينام يتعهد يحسابدارروزنامه تعهدي، گاه،  يها ثبت 
  .(م) كند  يپيشگيري م از حد بودجه  شيب نهيو از هز ريپذ  شود، امكان  يداده م صيتخص ندهيآ يها  پروژه يكه برا يبودجه را با ثبت پول
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 ؛اهدهتعو  هشد ه، بودجيطلاعات واقعصلاح اا 

 1يمورد ياه  پرسشا ياستاندارد  ياه  ق گزارشيا از طري برخط صورت به ها حساب مانده يبررس. 

 :لكدفتر  مرتبط با ياه  كسير

 شود  ينم هيهمرتب ت صورت به يكبان ياه  رتيصورت مغا. 

 دنشو  يم منتقلل كدفتر  هب يراركت ياه  ثبت. 

 اه ـ  حسـاب رست هفرمجاز در يرات غييتغشوند.  يثبت نم درست يحسابدار هدر دور هروزنام ياه  ثبت 
  .شود يم هداد

 :يحسابرس مرتبط با ياه  پرسش

 ؟شوند يم هل مطابقت دادك منظم با دفتر طور به يكبان ياه  حسابا صورتيآ 

 د.يابي نانياطم لك دفتر هب هبارِ اقلام دفتر روزنام   كيا هاز نقل تن 

 اه  يند و پرداختيخر  .13

  ديخر   ياه  ماژول
 ا،ه ـ  درخواسـت  ردنك ـ وارد الا،ك ـننـدگان مـواد و   ك نيتـأم  نـام  يداره ـنگ و جـاد يا يبـرا  2ديخر ماژول

 گـر يد ياه ـ  مـاژول  بـا  دي ـخر مـاژول  .شـود  يم ـ هاستفاد ديخر ياه  سفارش صدور و استعلام درخواست
  :شود يم ادغام ريز صورت به
 ـ جـاد يا يپرداختن يها حساب در اه  صورتحساب كه ينگامه -اه  يپرداختن ماژول   سـفارش  كي ـ هو ب

 ـ هگرفت ـ دي ـمـاژول خر  از دي ـخر سفارش يها داده شوند،  يم يابيرد ديخر  اه ـ  يمـاژول پرداختن ـ  هو ب
 .شود يم منتقل

  ـ را ده ـتع اطلاعـات  ا،هده ـثبـت تع  در قالب ديماژول خر - 3لكماژول دفتر   انتقـال  لك ـ دفتـر  هب
 د.ـهد  يم

  
  
  
  
 

 

1. Ad Hoc Queries  
  .(م) ستنديشده قابل حل ن فيتعر اي نييتع شياز پ يها  با مجموعه داده شده،طرح  هاي  پرسششوند كه   يم جاديا يزمان هاي موردي  پرسش

2. Purchasing Module 
3. General Ledger Module 
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  اه  يماژول پرداختن
 الا وك ـمـواد و   ننـدگان ك نيتـأم  از شـده  افـت يدر ياه  ردن صورتحسابكوارد  يبرا ا،ه  يماژول پرداختن

 گريد ياه  ماژول با اه  يپرداختن ماژول. شود يم هاستفاد 1هوج يكيترونكا انتقال الي كچ صدور با   پرداخت
  :شود يم ادغام صفحه آتي صورت هب

 ديآ  يم بدست ديخر ماژول از اه  صورتحساب با مطابقت يبرا ديخر سفارش اطلاعات -ديخر ماژول. 
 ـ اه ـ  يپرداختن ـ و ديماژول خر نيب زيالا نكمواد و  نندگانك نيتأم ياطلاعات كبان  هگذاشـت  كاشـترا  هب
  شود.  يم

  شوند يممنتقل  لك ردفت هب يحسابدار ياه  ثبت -لكدفتر ماژول.  

 :اه  يند و پرداختيخر ماژول همربوط ب ياه  كسير

  ؛ندك هاستفاد هد نشديين است از فروشندگان تأكممسازمان 

 شوند؛ستم پردازش ين است در سكمم بدون مجوز ياه  درخواست 

 نباشند؛مطابق ، مربوط )يباني(پشت ياتكتدار يها هيروو  ها استيسن است با كمم ديخر ياه  سفارش 

  رديقرار گپردازش  موردن است كمم هد لغو شديخر يها سفارشپرداخت.  

  ند:كاجرا  تواند يمحسابرس  كه يحسابرس ياه  روش
 هد نشـد ييتأ يالاكمواد و  نندگانك نيتأم يريبكارگاز  يمنابع سازمان يزير  هبرنامستم يس با هچگون 

 د؟ينك  يم يريشگيپ

 د؟  ينك  ينترل مكرا  ستميس دررمجاز يغ نانكاركورود درخواست توسط  هچگون 

 يسك هچ و صادر را يمنابع سازمان يزير  هبرنام ستميس مختلف ياجزا هب يدسترس هاجاز يسك هچ 
 ند؟ك  يم دييتأ را يدسترس ازيامت

 منـابع   يزي ـر  هبرنام ـ سـتم يس در يدسترس ـ ياه ـ  نتـرل ك گـرفتن  دهيناد اي يگذار پا زيرِ از هچگون
 د؟ينك  يم يريشگينان، پكاركتوسط  يسازمان

  
  
  
  
  
  
  

 

1. Electronic Funds Transfer (EFT) 
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 نقد هوجوت يريمد  .14

 ر است:ينقد مستلزم موارد ز هوت وجيريمد

 يدار خزانـه افت از يدر، ها وزارتخانهتوسط  يداركو بان نقد هووج افتيدر، هاطلاعات بودج هب يدسترس 
 ا.ه  و پرداخت

 برخطا ي ي(دست يكبان يها حساب رتيصورت مغا هيهت(. 

 گوناگون. يكبان داتيهتم   

 نقد.  هوجو ينيب شيپ  

 :ينقد ياه  افتيدرت يريمد همربوط ب ياه  كسير

 شوندنثبت  ،هشد افتيدر مبالغ همه. 

 موقع باشند يو ب ناقصن است نادرست، كمم هشد ثبت ينقد ياه  افتيدر.  

  :يحسابرس مرتبط با ياه  پرسش
 د؟يابي يم نانياطم يمنابع سازمان يزير  هبرنام ستميسدر  يافتيدر هوجو همهثبت  از هچگون 

 د؟ينك  ينان حاصل مياطم ،يافتيدر هوجو موقع  هب و املكاز ثبت درست،  هچگون  

 اه  يافتنيدر  .15

 .شوند يم هپارچكي لكدفتر  پردازش و در ،همتفرق ياه  افتيدر و يافتنيدر ياه  اطلاعات حساب

 :يافتنيدر ياه  حسابمرتبط با  ياه  كسير

 ارانهكف بديت ضعيريمد. 

 ارانهكنامنظم توسط بد هاي پرداخت. 

 ارانهكبد ياه  بودن حساب يراركت. 

  الوصول كوكمش يافتنيدر يها حسابحذف.  

    :يحسابرس مرتبط با ياه  پرسش
 منـابع   يزير  هبرنام ستمياران، سهكبد درست تيريمد يبرا مناسب ياه  نترلك ن وجودييتع يبرا

  د.ينك يبررس را يسازمان

 نبـود  درخواسـت و  را  يمنابع سازمان يزير  هبرنام ستميسدر  هثبت شداران هكبد همهاز  يرستهف
 .دينك يرار در آن را بررسكت

 ا را در ه ـ    نترلك يريبكارگدرخواست و الوصول را  كوكحذف مطالبات مش همربوط ب ياه  استيس
  .دينك ا، آزمونه  استين سيمطابق با ا يمنابع سازمان يزير  هبرنام ستميس
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 يبند بودجه  .16

 .نـد ك  يم م ـهفرا لك دفتر يبرا را هبودج يليمكت اطلاعات و مصوب هبودج ،يعموم بخش يبند  هبودج ماژول
 ص،يتخص ـ يبرا هموجود بودج اطلاعات. شوند  يم منتقل لك دفتر ماژول هب اجرا و صيتخص يبرا اه  هبودج

 و يپرداختن د،يخر ياه  ص توسط ماژولين تخصيا هب مربوط اطلاعات. شوند  يم منتقل يعموم يمال بخش  هب
 .شود يم هاستفاد همعامل انجام يبرا ل،كدفتر 

 :يبند بودجه ماژول مرتبط با ياه  كسير

 يمنابع مال هبودجش از ي(مصرف ب شود يم مصرف هش از بودجيب يمنابع مال.( 

 منـابع   يزي ـر  هبرنام ـ سـتم يدر س هنادرست بودج ـ يها گزارش در ،هبودج در رمجازيغ ياه  يبازنگر
 شود. يمانجام  يسازمان

 :يحسابرس مرتبط با ياه  پرسش

 ند؟ك  يم آزمون را هش از بودجيب همصرف وجو هحسابرس چگون 

 يزي ـر  هبرنام ـ سـتم يلازم در س ياه ـ  نترلكتا از وجود د ينك يرا بررس هدر بودج يبازنگر ياه  هيرو 
 ،ننـد كجـاد  يا هرات لازم را در بودج ـيي ـتوانند تغ  ينان مجاز مكاركا هتن كهنيا يبرا يمنابع سازمان

  د.يابينان ياطم

 دينكد ييرا تأ ها گزارشامل بودن كو  يدرستو  يبررسرا  هبودج ياه  گزارش. 

 د.ينكن ييا را تعه  رست حسابهوجود ف ،يعموم يمال تيريمد هب مربوط مقررات و نيقوان با مطابق  

 يابيفروش و بازار  .17

 اجـرا  را صـدور صورتحسـاب   و ارسال ا،ه  سفارش يزير  هبرنام سفارش فروش، افتيدر فيوظا فروش، ماژول
 .اسـت  هشـد  هپارچكيسازمان  كيترونكال تجارت ياه  تيسا  وب با ياديار زيمقدار بس هب فروش ماژول .ندك  يم

 از يبخش ـ عنـوان  بـه  را بـرخط  هفروشـگا  ه، درگـا يمنابع سازمان يزير  هبرنام ستميس فروشندگان از ياريبس
 يزير  هبرنام يبانيپشت با همراه يمنابع سازمان يزير  هبرنام ستميس يابيبازار ماژول. ندهد  يم هارائ فروش ماژول

 .شود  يمنجر م يابيبازار ياهارك گريم و ديد، ارسال مستقيتول هب 1مشتريارتباط با 

 

1.  Customer Relationship Planning (CRP) 
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 الاكمواد و  يها يموجود  .18

 ياه ـ  تيفعال. ندك  يم آسان را انبار در الاك مناسب سطح يدارهنگ ياهنديفرآ الا،كمواد و  ياه  يموجود ماژول
 ـ دف (مقدار لازم)،ه نييتع ،يموجود هاز بين ييشناسا شامل اه  يموجود نترلك  ياه ـ  هن ـيگز و فنـون  هارائ

. اسـت  اه ـ  يموجود تيوضع گزارش و اه  يموجود هدـمان قيتطب رف اقلام،ـمص بر نظارت ،هارـد دوبيتجد
 يمنابع سـازمان  يزير  هبرنام ياه  ستميس هب يد و ماليخر فروش، ياه  ماژول با يموجود نترلك ماژول ادغام

 .نندك ديتول يتيريوشمند مده ياه  گزارش تا دهد  يم ان راكن اميا

 يت منابع انسانيريمد  .19

 ـ ن،يمچن ـهند. ك  يم تر  هساد را يانسان منابع تيريمد ن ماژول،يا  نـان كارك از ياملك ـ ياطلاعـات  كبان
 را نـان كارك هم ـه يارتقـا  و ردك ـعمل يابي ـارز حضـور،  حقـوق و دسـتمزد،   اتييجز تماس، اطلاعات شامل

 .آورد  يم  وجود هب

 ديتولماژول   .20

 يريبكارگبا  را هـيو منابع مواد اول ، قطعات، اجزايديت تولياز ظرف هاستفاد ،ديتول يزير  هبرنامماژول توليد، 
  .ندك  يم يساز نهيبه، يخيتار ياه  هداد

 ياربردك هت برناميامن  .21

 ز است:كر متمريبر موارد ز هت برناميامن

  ستميس بودن مستمر دسترسدر. 

 ستميدر س هشد هرياطلاعات ذخ يپارچگكي. 

  ان انتقاليا در جري هشد هريذخ ياه هداد محرمانگيحفظ. 

 الاجرا لازمو مقررات ن يقوان هبد هاز الزامات و تع يرويپ. 

 :ياربردك هت برناميمرتبط با امن ياه  كسير

 ستم عامليس ياه  نقص ييشناسا قصور در. 

 رمجازيغ يدسترس. 

  يم خصوصيحرو  يمحرمانگاز دست دادن. 

 وكار   كسبتداوم  ن و مقرراتينقض قوان /ستميس نبودن دسترس در. 
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 اه  از قلم انداختنو  اه  هاشتبا، اقدامات نادرست، 2تقلب، 1اه  انيسوء جر. 

  يحسابرس عطف هريزنجاز دست دادن. 

 يتيامن ياهديدهت ييشناسا قصور در.  
 

 و اطلاعـات  يفنـاور  ياه  استيس ند.ك  يفرق م گر،يسازمان د هب سازمان كي از گذرواژه ياديبن ياه  يژگيو
ا، ه ـ  براسـاس آن  ديبا اطلاعات يفناور حسابرس كه ندك انيب يروشن به را يقبول قابل نيقوان ديبا ارتباطات

 نـد، ك يبررس ـ است نكمم حسابرس كه يياه  پرسش و يدگيرس ياه  روش از يبرخ ند.كآزمون  را اه  ستميس
  :است هآمد ريز در
 آن و انطبـاق  يبررس را يمنابع سازمان يزير  هبرنام ستميس يبرا موجود يمنطق يدسترس ياه  نترلك 

 د.ينكن ييتع شغل، ياه  شرح با را

 ندك ير را بررسيز مواردد يحسابرس با: 

 يمش ـ  خط با هگذرواژ ياديبن ياه  يژگيو ريسا و هخچيتار ب،يكتر طول، كهنياز ا ديبا حسابرس 
 ابد.ي نانيمنطبق است، اطم سازمان

 نندكر ييتغ يمنابع سازمان يزير  هبرنام ستميس ينگام اجراهد يبا فرض شيپ ياه  هگذرواژ. 

 هان اسـتفاد كستم اميس كهش از آنيند پكنادرست را وارد  هبار بتواند گذرواژ هس اهتن ديبا اربرك 
 ند.ك قطع را اربرك

 دي ـبا فـرض خـاص    شيپ ياربرك ياه  حساب جمله از ،هاربران پراستفادك ياه  لي/ پروفا اه  نقش 
 شوند. هداد اختصاص ،يردكعمل ياه  تيمسئول با مطابق

 باشد. وكار كسب ازين يبر مبنا ديحساس با ياطلاعات ياه  كبان/ جداول هب يدسترس 

 و يمنـابع سـازمان   يزير  هبرنام ستميسدر  يحسابرس عطف هرياز فعال بودن زنجد يحسابرس با 
  .آورد بدستنان يمرتب آن، اطم يبررس

 

 يمنـابع سـازمان   يزي ـر  هبرنام ـ سـتم يس ياه ـ  ماژول. ستنده جيمعمول و را ياه  ماژول ،هشد ادي ياه  ماژول
 يمنـابع سـازمان   يزي ـر  هبرنام ستميمثال، س يبود. برا دهخوا متفاوت صنعت، و ستميس بنا بر اه  سازمان در
  .ا را ندارده  آن ،يردارهش يمنابع سازمان يزير  هبرنام ستميس كه است يياه  ماژول يدارا هدانشگا  كي

 

1. Irregularities 
2. Fraud 
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 يمنابع سازمان يزير  هبرنام ستميس يحسابرس هب كمك يموجود برا ياهابزار  .22

ا ه ـ  آن از يبرخ ـ. دارد وجـود  يمنابع سازمان يزير  هبرنام ستميس يحسابرس هب كمك يبرا ابزار ياديز تعداد
  ر است:يشرح ز هب

 SAP- و  وكـار  كسـب  همربوط ب گوناگون ياه  گزارش تواند يمحسابرس  -يحسابرس اطلاعات ستميس
 ند.  ك هيهستم را تيس

 Audit Vault- رديقرار گ همورد استفاد تواند يمل كاورا يحسابرس يبرا.  
 ACL- افـت ين، دريمچن ـه و جـداول  از اه ـ  هداد ميمسـتق  گـرفتن  يبـرا  اجرا  قابل 1يدستور ياه  دك 

 مشخص. ياهشداره

 IDEA
2. 

 نش كتـرا  خـاص و  يمنـابع سـازمان   يزي ـر  هبرنام ـ سـتم يس كي ـ ردكعمل يچگونگ كدر يبرا حسابرس
 فروشـندگان  همه كهند ك تكشر يياه  هدور در تواند  يم ستم،يس از يمشخص اطلاعات سبك يبرا  لازم
 نند.ك  يبرگزار م يمنابع سازمان يزير  هبرنام ستميس ياصل

  است: شده ديتأكبر آن  13در فصل  كه ياصطلاحات
 يمنـابع سـازمان   يزير  هستم برناميس )Enterprise Resource Planing System(-  فيوظـا  ادغـام  بـا 

 اطلاعـات  هنـد كت پرايريمـد  ردك ـيحـذف رو  يشود، در پ يم همبادل اه  آن نيب اطلاعات كه يگوناگون
 ـ اطلاعـات  انيجر يساز ، آسانيمنابع سازمان يزير  هبرنام ستميس كي يدف اصله. است يتجار  نيب

 سـتم يس كي ـ. باشد يم يسازمان برون نفعانيذ با ارتباطات تيريمد و سازمان يتجار ياه  بخش همه
 يرو بـر  مخزن اطلاعات، معمولاً عنوان به ياطلاعات كبان كياز  هبا استفاد يمنابع سازمان يزير  هبرنام
  قابل اجرا است. ،كهشب ياه  يربندكيپ و مختلف يافزارها سخت از يتعداد

 يمنابع سازمان يزير  هبرنام ستميس كي اتيعمل )Operation of an ERP Application(- ياه ـ  ماژول 
 ـ اريبس ،يمنابع سازمان يزير  هبرنام ستميس كي  يحسابرس ـ كدر يبـرا . سـتند ه يك ـمت گريدك ـي هب

 ـ در اه ـ  هداد گـردش  و ارتباط ديبا يمنابع سازمان يزير  هبرنام  ن،يبنـابرا . ميبشناس ـ را اه ـ  مـاژول  نيب
 ـ يمـاژول  ردك ـيرو بـا  هس ـيدر مقا يا  هچرخ ـ/ ينـد يفرآ ردك ـيرو يريارگكب  يحسابرس ـ در )ه(جداگان
 متداول يمنابع سازمان يزير  هبرنام ستميس كي .مناسب است يمنابع سازمان يزير  هبرنام ياه  ستميس

، يبنـد  بودجـه ا، ه ـ  يافتني ـنقـد، در  هت وجـو يري، مدها يپرداختند و يل، خركدفتر  ياه  شامل ماژول
 است. هت برناميد و امني، توليت منابع انسانيريالا، مدكمواد و  يها يموجود، يابيفروش و بازار

 

 

1. Scripts 
  .دهد يارائه م يداخل يابينظارت بر ادغام و ارز نهيكار در زم يرا برا ييها حل راهبر رايانه است كه  يخبره مبتن ستميس كي  .2
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 يگرگزارش ياهاستاندارد  . 1

، “يمال يها صورت هدربار گزارش و نظر ارهاظ” با نام 1700بخش  محاسبات ياه  وانيد يالملل  نيب استاندارد
 .شود ارائـه در استاندارد، هن شدييل تعكش هب ديبا حسابرس نظر دارد  يمقرر م

 يگزارشـگر  و انجام ،يطراح هنيزم در را يياه  يينماهرا ،)ITAF( اطلاعات يفناوربخش  نانياطمچارچوب 
 ـ ينان بخشيف اطميوظا و اطلاعات يفناور يحسابرس  خـاص  ميهمفـا  و ياصـطلاحات فن ـ  نـد. ك  يم ـ هارائ

 يا  هحرف ياه  تيمسئول و اه  ن نقشييتع يبرا را يياهاستاندارد و فيرا تعر اطلاعات يفناور يبخش نانياطم
 ند.ك  ين مييتع زين يگزارشگر و ارك ياجرا آنان، ياه  ارتهم و دانش الزامات و اطلاعات يفناور متخصصان

 مناسـب  يلكش ـ هب را اه  هافتي و هيهت مناسب، يا هگون هب را يتبك يگزارش ديبا يحسابرس انيپا در حسابرس
بـا  اطلاعـات   شـامل  اه ـباشـد و تن  هنداشت يدگيچيا پيام هاب باشد، درك قابل يآسان به ديبا محتوا. ندك هارائ

  .باشد سودمند و همنصفان ،ينيع مستقل، مربوط، و يافك هپشتوان
 است يمال ياز حسابرس يبخش اطلاعات يفناور يآل، حسابرس هديدر حالت ا. 

 اسـت  نكمم اطلاعات يفناور يحسابرس ياه  هافتيباشند،  تيمها يدارا هنشد هداد پوشش ياه  ضعف اگر 
 ر باشد:يد شامل موارد زيبا كه شود گزارش ،يمال يحسابرس تيريمد هنام از يبخش عنوان به

 ؛اه  هافتي يبند  هطبق 

 ؛اه  هافتي شرح 

  ؛اه  هافتيآثار 

 ؛اهادهشنيپ 

 حسابرس. ياهادهشنيپ و  ت؛يريپاسخ مد 

 هيرو با مطابق -يگزارش عموم كي عنوان بهرا  تيريمد هاز نام يصي، تلخمحاسبات ياه  وانيد از يبرخ 
  نند.ك  يمنتشر م - 5قسمت  1700بخش  عمل استاندارد
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 از يياه ـ در بخشرا اطلاعات  يفناور ياه هگزارش مسأل ، 1706بخش  محاسبات ياه  وانيد يالملل  نياستاندارد ب
 ند:ك  ياد مهشنيپر يز شرح هب يمال يها صورت يگزارش حسابرس

 بر مطلب خاص ديتأك: 

  يداخل ياه  نترلكدر  تيمهبا اضعف. 

 رعايت.  عدم همربوط ب ياه همسأل  

 ر موارديسا: 

  ينترلكنقاط ضعف.  

 يگرسطوح گزارش  . 2

 و  هسازند ،يدگيسازمان مورد رس يد برايبا و (گزارش) دهد گزارش موقع  هب را خود ياه  هافتي ديبا حسابرس
 ـ ،يحسابرس ـ علـت انجـام   بنابر است نكمم حسابرس. باشد سودمند . ده ـد گـزارش  گونـاگون  ياه ـادهن هب

  :  الـمث يبرا
  ند.ك يرا بررس اه  نترلك كهباشد  هن است از حسابرس خواستكممسازمان 

 د.باش هداشت ين است درخواست بررسكمم يسازمان حام 

 هحسابرس در گزارش سالان ياه  هافتيباشد و  هسالان يمال ياز حسابرس ين است بخشكمم يبررس 
 شود.   هحسابرس گنجاند

 باشد. هانجام شد ياد نظارتهن كياز  يندگينما هن است بكمم يحسابرس 
 

 از كي ـ ره ـ يبـرا  يگزارشگر الزامات اما است، هارائ قابل بالا موارد گرفتن نظر در بدون يگزارشگر سطوح
 دي ـبا حسابرس. بود دهخوا متفاوت گريد وانيد هب وانيد كي از و گريسازمان د هب سازمان كي بالا از موارد

 ند.ك ميتنظ از آنين مطابق را گزارش و نييتعرا  گزارش يياهن كننده افتيدر

 وجود دارد: يند حسابرسيدر فرآ يگرگزارش سطح هس

 سينـو  شيپ ـ نيا. شود  يم شروع اول سينو  شيپ با خواندن يگزارشگر نديفرآ -گزارش سينو شيپ 
 يبـرا  سينو  شيپ نيسپس، ا. شود  يم هفرستادسازمان  يانيم تيريمد يبرا يانيپا نشست از شيپ

 زا،  تيحساس ـ شـود مطالـب    يامـر سـبب م ـ   ني ـا. شـود   يم هگرفت نظر در يانيپا نشست در گفتگو
حسـابرس  . شود حذف اي اصلاح ،ييشناسا هيمان مراحل اولهدر  اه  ينگهماهنا اي يواقع ياه  هاشتبا
 سينـو  شيپن يد و نخستهد  ي، اصلاحات لازم را انجام مسازمانس با ينو شين پيا هاز گفتگو دربار  پس
 فرستد.   يم سازمان يخود را برا يرسم
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 ـ يس رسمينو شيپ نيا - )يرسم سينو شيپ( تيريمد هنام   ـ سـازمان  هب  ـ بتوانـد  تـا  شـود   يم ـ هارائ  هب
 و اه ـ  يري ـگ  هج ـينت ا،ه ـ  هافت ـي بـر  توانـد  يم ـ تيريمـد  بيترت   نيبد. دهد پاسخ ،هشد مطرح ياه همسأل

 ،همرحل ـ ني ـا در. شـود  زك ـمتمر ند،ك  يم افتيدر كه يرسم سينو شيپ در هشد هارائ ياه  ادهشنيپ
 حسـابرس،  ياه  هافتي همه هدربار را خود يها پاسخ و هانظر ،يرسم طور به كه دارد هفيوظ تيريمد
   .سديبنو

 را يپاسخ ،سازمان يهانظر افتيپس از در حسابرس -)حسابرس يياهن گزارش( حسابرس گزارش 
 پاسـخ  و حسـابرس  يهانظر قرار دادن با امر نيا د.هد  يم هارائ است، موضع حسابرس دهنده نشان كه

  .شود يم حاصل است، حسابرس گزارش كه گزارش كي درسازمان 

 استاندارد يها گزارش ياجزا  . 3

انـواع   يهـا بـرا    است كـه از آن  ييچند نوع گزارش و الگوها يا يكعموماً شامل  المللي ينهر استاندارد ب
وجـود دارد.   يحسابرس ـ يهـا   در همـه گـزارش   يمشترك ين. اما، مضامشود    يگوناگون گزارش استفاده م

 يحسابرس ـ هـاي   يافتـه  ارشگز يبرا توانند  يم يبآمده است كه به ترت يرقالب استاندارد گزارش در ز  دو
 1700ها مطابق با اسـتاندارد بخـش    قالب يناطلاعات استفاده شوند. ا يفناور يو گزارش حسابرس يمال

  .هستند

 يمال يگزارش حسابرس  . 4

 گزارش استاندارد حسابرس  .4- 1

 يالزام ـ و ياصـل  ياجزا. است حسابرس نظر انگريب كه دهد  يم هارائ را ياستاندارد گزارش حسابرس
 : ر استيشرح ز هب يحسابرس يالملل نيب ياهاستاندارد با مطابقت يبرا حسابرس گزارش

 است يتبك ،گزارش. 

 حسـابرس   كيد گزارش ـهان دـمشخصاً نش هكباشد  هداشت يد عنوانـيگزارش حسابرس با
  مستقل است.  

 مشخص شود.   يا الزامات قانونيط قرارداد و يشرا هب هتوج د بايمخاطب گزارش حسابرس با 

  باشد. هل نشدي، تعديارنظر وهاظ كهند ك  يم هگزارش استاندارد ارائ ينگامهحسابرس 
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  ر است:يز بخش 9گزارش استاندارد حسابرس شامل  -گزارش كي يمحتوا

  هبند مقدم
  ح شود: ير تصريد مطالب زيگزارش حسابرس با هدر بند مقدم

 است؛ هشد يآن، حسابرس يمال يها صورت هك ينام سازمان  
 است؛ هشد ي، حسابرسيمال يها صورت هكنيا  
  ؛هشد يحسابرس يمال يها صورتن يعناوبرشمردن  
  ؛يمال يها صورت يحيتوض يها ادداشتيعطف  
 يمال يها صورتر پوشش يز هخ و دوريتار.  

 يمال يها صورت قبالت در يريت مديمسئول

 “يمال يها صورتقبال  آن) در هان مشابكا اري( هريمد أتيهت يمسئول” نـام با  يد شامل بخشيگزارش حسابرس با
 يمـال  يهـا  صـورت  هي ـهقبـال ت  در هك ـ ياشخاص ـ يهـا  تيمسئولن بخش از گزارش حسابرس، يباشد. در ا

آن  هان مشـاب ك ـا اري ـسـازمان   هريمد أتيه هدهع هت عموماً بين مسئوليشود. ا يف ميت دارند، توصيمسئول
 ت بـا هصورت مشاب در يو مقررات يقانون اصطلاحات از تيمسئول نيا فيتوص يبرا تواند  يم است. حسابرس

  ند.ك ه، استفاديحسابرس استاندارد گزارش هاي عبارت

 ت حسابرسيمسئول

ان شـود  يد بيباشد. در گزارش حسابرس با“ ت حسابرسيمسئول” نامبا  يد شامل بخشيگزارش حسابرس با
طبـق   هشـد  انجـام  يحسابرس ـ بـر اسـاس   يمـال  يهـا  صـورت  هارنظر نسبت بهت حسابرس، اظيمسئول هك

 ياه ـ وانيد يحسابرس يالملل نيب استاندارد طبق ،يحسابرس كه دهد   نشان است و يحسابرس ياهاستاندارد
 هي ـهت صـورت  اسـت. در  هشـد  محاسـبات انجـام   ياه ـ  واني ـد يقـانون  دسـتورالعمل  بـا  مطابق اي محاسبات

 ـ حسـابرس  گـزارش  در موجـود،  طيشـرا  متناسـب بـا   همنصفان هارائ   چارچوب با مطابق يمال ياه  صورت  هب
شـود.    يم هاشار“ ندك  يم هـارائ هـمنصفانت و ـدرس يريتصو هـك يمال ياه  صورت همنصفان هـارائ و  هـيهت”
 ييمبنـا  عنوان به هسب شدك يد حسابرسهحسابرس اعتقاد دارد، شوا هكح شود يد تصريگزارش حسابرس با  در
  و مناسب است. يافكارنظر، هاظ يبرا

 نظر حسابرسارهاظ

 ـ نظـر  كـه باشد  “ارنظرهاظ” نام  با يبخش د شامليبا گزارش حسـابرس را   يابي ـارز اسـاس  بـر  هشـد  هارائ
 ارنظره ـاظ مـتن  ،هشـد  هي ـهت يمـال  ياه ـ  صورت مورد در نشده ليتعد نظر ارهاظ هنگام ارائه د.هد    نشان
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 چـارچوب  كي ـ طبق. شود  يم هاستفاد آن از كهاست  يمال يگزارشگر چارچوب متناسب با هنشد ليتعد
 ـ باشـد،  هردك ـ حيتصـر  مقـررات  اي قانون كه يموارد در مگر حسابرس، ارنظرهاظ ،همنصفان هارائ  از يك ـي هب

  .شوند يم يگر تلقيدكي معادل كه شود،  يان ميب ريز ياه عبارت
 .1دهد  ينشان م همنصفان طور به … .1

  .2دهد  ينحو مطلوب نشان م هب … .2

 يگزارشگر ياه  تيمسئولر يسا  . 5

 يعموم يگرگزارش

 ،ياطلاعـات  ياه ـ  سـتم يس يحسابرس ـ در هشـد  گـزارش  موارد از يبرخ هك باشد هداشت هتوج ديبا حسابرس
. ده ـد شيافـزا  شـدت  بـه  رمجـاز، يغ افـراد  توسـط  يدسترس ـ يبرا را ستميس آن يريپذ بيآس است نكمم
  .ابنديب  يهرا ياصلاح انجام اقدامات و پارلمان در موارد نيا هارائ يچگونگ يبرا ديبا محاسبات ياه  وانيد

   يديلك يمال ياطلاعات يها ستميسدر مورد  يگرو گزارش يقانونارتباط با حسابرسان 

 كـه رنـد  يبگ نظـر  در را) يگـر حسابرسـان  يد اي ـ( يمال حسابرسان هشيمه ديبا اطلاعات يفناور حسابرسان
 ،هشـد   ييشناسـا  ضـعف  نقاط. نندك  يم يرا حسابرس ياطلاعات ياه  ستميس توسط هشد ديتول ياطلاعات مال

 حسابرسـان  بـا  دي ـبا همنصفان و يواقع يمال ياه  صورت هيهستم تيبر س اكت اتيموارد اثرگذار بر قابل ژهيو به
 ا،ه ـ همسـأل  تـا  زدي ـهبپر يفوق تخصص ـ اصطلاحات يريارگكب از ديبا حسابرس. شود هان گذاشتيدر م يمال

  .باشد مهف ز قابلين يمال حسابرس توسط
 يـوان د يدگيمـورد رس ـ  يمـال  يهـا   از صورت يا  )، بخش عمدهIFMISاختصار  (به يديكل يمال هاي  يستمس

را  هـا   يسـتم س يـن اسـت كـه ا   يـن اطلاعـات در ا  يحسابرسـان فنـاور   يت. اهمكنند  يم يدمحاسبات را تول
بـه انجـام    نيـاز . در صـورت  كننـد   ياعـلام م ـ  يمـال  يرا به گروه حسابرس ـ يو نقاط ضعف كنترل يحسابرس

بـه   يـد موضـوع با  يـن هـا، ا   سـازمان  يـا ها   در وزارتخانه يتوسـط حسابرس مال يشتـرب يحسابرس يها  روش
هـا    روش ينانجام ا يبرا يحسابرسان مال يتاطلاع داده شود. توجه به صلاح يزها ن گزارش كنندگان  يافتدر
  .يردمورد توجه قرار گ يدبا يزن

 

1. … Give a true and fair view of […] 
2. … Present Fairly … 
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  است: شده ديتأكبر آن  14در فصل  كه ياصطلاحات

 ) گزارش استاندارد حسابرسThe Auditor’s Standard Report(-  گـزارش اسـتاندارد    ينگامهحسابرس
ن فصـل  ي ـگزارش اسـتاندارد حسـابرس در ا   ينباشد. اجزا هل شدي، تعديارنظر وهاظ كهند ك  يصادر م

 است. هآمد

  گزارشگري(Reporting)- و نظـر  اظهـار ”با نـام   1700بخش  محاسبات يها  وانيد يالملل  نيب استاندارد 
 شكل تعيين شده در اسـتاندارد،  به بايد حسابرس نظر دارد يم، مقرر “مالي يها صورت در مورد گزارش

 ها  يافتـه و تهيـه اي مناسب، گونه خود را به كتبي گزارش حسابرسي، پايان در بايد حسابرس. ارائه شود
پيچيدگي نداشته باشـد ابهام يا  باشد، درك قابل يآسان به بايد محتوا. كنـد ارائـه مناسب شكلي به را

  .باشد  سودمند و منصفانه عيني، مستقل، مربوط، و اطلاعات با پشتوانه كافي شامل و تنها
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  ها پيوست
  
  
  
  

  ها فهرست پيوست

  ي سالانهزير برنامهطرح حسابرسي و   :1پيوست 
  :ياطلاعات يها ستميس يحسابرس يطرح كل سكير برآورد  ) 1

 كليات  
  ي ريسكبند رتبهراهنماي  
 برآورد ريسك  
 نمونه تكميل شده 

  فرآيند حسابرسي  ) 2

 پيش از شروع قرارداد  :2پيوست 

 تشكيل گروه حسابرسي  ) 1

 يا حرفهبيانيه آيين رفتار   ) 2

 يا حرفهي در مورد آيين رفتار ريگ جهينت  ) 3

 حسابرسيقرارداد   ) 4

  صورتجلسه نشست پشتيبان حسابرسي فناوري اطلاعات  ) 5

  سازمانشناخت   :3پيوست
 كنترل فناوري اطلاعات ستيل چكراهنماي   ) 1

 :سازمانشناخت   ) 2

  اطلاعات كلي  :1گام 
  اطلاعات يفناور يراهبر   :2گام 
  ملاحظات تقلب   :3گام 

 1-3:  اطلاعات يفناور ياطلاعات كل 

 3-2:    برنامه يها رساختيز 

 3-3:    شبكه رساختيز 
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  ارزيابي ريسك  :4پيوست 
 سكير ييوكار و شناسا كسب نديفرآ  ) 1

 راهنما 
 شرح سيستم 

  نمونه -وكار كسب نديفرآ سكير يابيو ارز ستميشرح س  )1-1
  ها سكيرفهرست   )1-2

 

 كليات 
 راهنما يها ادداشتي 
  ها سكيرفهرست 

 ارزيابي ريسك و برخورد با آن  ) 2

 كليات 
 راهنما يها ادداشتي 
 آن برخورد باو  سكير يابيارز 

 

 مستندسازي نشست گروه كاري   ) 3

  طرح كلي حسابرسي  ) 4
  اجراي حسابرسي  :5پيوست

 برنامه حسابرسي  ) 1

 كليات 

 راهنما يها ادداشتي 

 برنامه حسابرسي 
 

 استفاده از كار حسابرس ديگر  ) 2

 استفاده از كار كارشناس  ) 3

  پشتيباني حسابرسي فناوري اطلاعاتكاربرگ بازخورد   ) 4
  گزارشگري  : 6پيوست 

 نامه مديريت  ) 1

 مديران هيدييتأ  ) 2

 گزارش حسابرس  ) 3

 مدير حسابرسي هيدييتأ  ) 4

  نكات قابل توجه در حسابرسي سال آتي  ) 5
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  برآورد ريسك طرح كلي حسابرسي

  ي اطلاعاتيها ستميس
  

  
  

بايـد همـواره توسـط ديـوان      “دامنه حسابرسي و بـرآورد ريسـك كلـي حسابرسـي    ” اين كاربرگ  توجه:
ي هـا  ستميسحسابرسي ديوان محاسبات و پروفايل ريسك  تا حجمي شود روزآور به) SAI( محاسبات

 سال هر كم دستاطلاعاتي مختلف سازمان مورد رسيدگي را در برگيرد. براي مثال اين كاربرگ بايد 
  ي شود.روزآور بهو هر زمان كه ممكن باشد، بررسي و  بار كي

 در اين كاربرگالزامات خاص استانداردهاي استفاده شده 

   5300 ي محاسبات بخشها وانيدي الملل نيباستاندارد   ) 1

 1202-1ي اطلاعاتي بخش ها ستميساستانداردهاي انجمن حسابرسان   ) 2

  هدف
ه طرح كلي حسابرسـي و  ـدرون سازمان براي تهيي اطلاعاتي در ها ستميسريسك  برآوردهدف اين كاربرگ، 

  براي تخصيص مؤثر منابع در اجراي حسابرسي است. ها تياولوتعيين 
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  ي ريسكبند رتبهراهنماي 
 
 كننده: يهته

 رتبه نام كننده: يبررس  

 رتبه:
 :1سطح   

  

  

 تاريخ:
 :2سطح   

  

  

  
 :3سطح   

    

 ي توضيحيها ادداشتي

. رتبـه انتخـابي   كند يمراهنمايي  ريسك كلي حسابرسي اين كاربرگ، حسابرس را در تكميل كاربرگ برآورد
 لطفـاً دست آيـد.   تا امتياز شاخص آن ريسك به شود يمبراي يك عامل در ضريب انتخابي همان عامل ضرب 

ي ا حرفـه از قضـاوت   هـا  بيضـر و  هـا  رتبـه ي درباره عوامـل،  ريگ ميتصمتوجه كنيد كه حسابرس بايد هنگام 
 ي در اين كاربرگ براي نمونه است).بند رتبهاستفاده نمايد. (

  باشد. 100بايد  ها بيضرجمع 
 

 يبند رتبهضريب عوامل

آيا سيستم به عمليات مهم بنگاه مرتبط  1
 است؟

گاه پشتيباني ـم بنـرد مهـعملكم از ـسيست15
 .دـكن مي

1 

75/0 با راهبري الكترونيك ارتباط دارد.   

ي پشــتيباني اســتفاده عملكردهــابــراي ســاير    
ود (حقوق و دسـتمزد، موجـودي كـالا،    ـش مي

 حسابداري مالي، تداركات و غيره).

5/0 

 1 100بيش از  5 تعداد كاربران سيستم 2

75/0 100از  اما كمتر 50بيش از    

 5/0 50اما كمتر از  10بيش از    

25/0 25كمتر از    

 1 5بيش از 10 ي سيستمها رابطتعداد  3
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 يبند رتبهضريب عوامل

75/0 رابط 4يا  3   

 5/0 رابط 2يا  1   

 0 بدون رابط   

(شبكه داخلي، شبكه  روش اتصال به شبكه 4
 خارجي يا مبتني بر وب/ دامنه عمومي)

  1  عموميصفحه وب/ دامنه 10

) MAN)، شبكه شهري (WANشبكه گسترده (  
 و/ يا شبكه خارجي

75/0

 5/0 ) و/يا روي شبكه داخليLAN( شبكه داخلي  

 0 يا شبكهغير متصل به هيچ   

 1 كمتر از يك سال 5 هاي فعاليت سيستم تعداد سال 5

75/0 سال 5تا  2بين    

 5/0 سال 10تا  7بين    

25/0 سال 10بيش از    

 1 ترابايت 1بيش از 10 در سيستم ها دادهحجم  6

75/0 ترابايت 1گيگابايت تا  500  

 5/0 گيگابايت 500گيگابايت تا  100  

25/0 گيگابايت 100كمتر از   

 1 انجام نشده 5 حسابرسي سال پيش 7

75/0 سال 2يا  1  

 5/0 سال 4يا  3  

25/0 سال يا بيشتر 5  
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 يبند رتبهضريب عوامل

 صورت بهها (خريداري شده  انواع سيستم 8
 ي)سازمان درونآماده يا تدوين 

ي بدون فرآينـد توسعه سازمان درونتـدويـن 15
 تأييـد   قابل

1 

75/0ي با فرآيند توسعه قابل تأييد سازمان درونتدوين    

 5/0 آمـاده و با تغييـرات صورت بهخريداري شـده   

25/0آماده و بدون تغييرات صورت بهخريداري شـده   

بودجه يا وجوهي كه در سيستم پردازش  9
 شوند. مي

 1 درصد 75بيش از 15

75/0 درصد 75درصد اما كمتر از  50بيش از   

 5/0 درصد 50درصد اما كمتر از  25بيش از   

25/0 درصد 25كمتر از   

1
0 

منافع و قدرت بسيار زياد(براي مثال مجلس/ 10 ينفعانذمنافع 
 جمهور) يسرئ

1 

        منافع ذينفعـان ممكـن اسـت بسـيار
ــي ــوان    ذهن ــد و دي ــي) باش (غيرعين

گيري  محاسبات بايد روشي براي تصميم
 در مورد اين عامل داشته باشد.

75/0 منافع و قدرت زياد 

منافع زيــاد و قـدرت كـم (يـا منافــع كـم و          
 قدرت زيـاد)

5/0 

25/0 منافع و قدرت كم   

 100 جمع 
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  برآورد ريسك كلي دامنه حسابرسي

 

 كننده: تهيه
 

 تاريخ رتبه نام :كننده يبررس

 رتبه:
 

 1سطح 
   

 تاريخ:
 

 2سطح 
   

  
 3سطح 

   

 

يف
رد

 

گي
سيد

د ر
مور

ان 
ازم

م س
نا

 

تي
لاعا

 اط
ستم

 سي
نام

ات 
ملي

ا ع
م ب

يست
ا س

آي
  

 
ست

ط ا
رتب

ه م
نگا

م ب
مه

 

ستم
 سي

ران
ارب

د ك
عدا

ت
 

بط
د را

عدا
ت

 
ستم

 سي
اي

ه
كه  
(شب

كه 
 شب

ل به
صا

ش ات
رو

ي 
مبتن

 يا 
جي

خار
كه 

 شب
ي،

اخل
د

ي)
موم

ه ع
امن

/ د
وب

بر 
 

سال
اد 

عد
ت

 
ي 

ها
  

ت 
عالي

ف
ستم

سي
 

اده
م د

حج
 

  ها 
ستم

 سي
در

 

ش
ل پي

 سا
سي

ابر
حس

 

ستم
 سي

وع
ن

 
ده 

ي ش
دار

خري
ها (

 به
ين 

دو
يا ت

ده 
آما

ت 
صور

ون
در

 
ي)

زمان
سا

 

وه 
وج

 يا 
جه

ود
ب

ش
داز

پر
 

ده
ش

 
ستم

 سي
سط

تو
 

فع 
منا

يذ
ان

نفع
ات 

ياز
امت

مع 
ج

 

ن)
پايي

ط،
وس

، مت
بالا

ه  (
رتب

 

تبه
ت ر

يحا
وض

ت
 

  

يب    
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

يب 
ضر

 

تبه
ر

ياز 
امت

 

      

1         0     0     0     0     0     0     0     0     0     0 0     

2                                                                 0     

3                                                                 0     

4                                                                 0     

5                                                                 0     

6                                                                 0     
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  برآورد ريسك كلي دامنه حسابرسي
 

 

 تاريخ رتبه نام :كننده يبررس فناوري اطلاعاتحسابرسي  كننده:  تهيه

 27/12/1399 مدير فني حسابرسي فناوري اطلاعات مدير فني حسابرسي فناوري اطلاعات 1سطح  سرپرست حسابرسي فناوري اطلاعات رتبه:

 28/12/1399 مدير ارشد حسابرسي فناوري اطلاعات مدير ارشد حسابرسي فناوري اطلاعات 2سطح  25/12/1399 تاريخ:

       3سطح       
 

  

يف
رد

 

  نام سازمان
 مورد رسيدگي 

  نام سيستم
 اطلاعاتي 

ت 
مليا

ا ع
م ب

يست
ا س

آي
ست

ط ا
رتب

ه م
نگا

م ب
مه

اد 
عد

ت
ران

ارب
ك

  
 

ستم
سي

بط 
د را

عدا
ت

 
اي

ه
  

 
ستم

سي
 

كه 
 شب

ل به
صا

ش ات
رو

كه 
 شب

ي،
اخل

ه د
شبك

)
 بر 

ني
مبت

 يا 
جي

خار
ي)

موم
ه ع

امن
/ د

وب
 

سال
اد 

عد
ت

 
اي

ه
  

 
ستم

 سي
يت

عال
ف

 

اده
م د

حج
 

  ها 
ستم

 سي
در

 

ش
ل پي

 سا
سي

ابر
حس

 

ستم
 سي

وع
ن

 
ها  ده 
ي ش

دار
خري

)  به
يا  

ده 
آما

ت 
صور ين 

دو
ت

ون
در

 
مان
ساز

ي)

وه 
وج

 يا 
جه

ود
ب

ط 
وس

ده ت
ش ش

داز
پر

تم 
سيس

 

فع 
منا

يذ
ان

نفع
ات 

ياز
امت

مع 
ج

 

تبه
ر

  
 

ن)
پايي

ط،
وس

، مت
بالا

)
 

تبه
ت ر

يحا
وض

ت
 

يب      
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

يب 
تبهضر
ر

ياز 
امت

 

      

  سيستم اطلاعاتي يكپارچهوزارت امور اقتصادي و دارايي 1
 )IFMISمديريت مالي ( 

 زياد 80 10 1 10 15 1 15 5/7 5/0 75/075/315 5 10 1 25/025/110 75/05/75 10 5 5/0 10 5 1 5 15 1 15

  

2 
وزارت امور اقتصادي و 

 دارايي
 متوسط75/05/725/51 10 5/7 5/0 75/315 3/0 75/075/315 5 25/05/2 25/025/110 5 5 5/0 10 25/05/2 10 5/2 5/0 5 15 1 15 ها يبدهسيستم مديريت 

  

   زياد 85 10 1 10 15 1 15 15 1 75/075/315 5 10 1 75/075/310 75/05/75 10 25/05/2 10 5/2 5/0 5 15 1 15سيستم مديريت املاك و مستغلات وزارت زمين و شهرسازي 3

 سازمان برنامه و بودجه 4
  هاي  سيستم خودكار داده

 زيادASYCUDA(*15 1 15 5 1 5 10 1 10 10 1 10 5 25/025/110 1 10 5 25/025/115 5/0 5/7 15 1 15 10 75/05/75/82گمركي جهاني (

  

   متوسط25/71 5 5/0 75/310 3/0 15 5/7 5/0 75/075/315 5 10 1 25/025/110 5 10 1 10 10 1 10 5 1 5 15 1 15 مهاجرت الكترونيكي اداره اتباع خارجي 5

6                                                                 0     

 در يك محيط خودكار مدرن است. ونقل حملي و عمليات الملل نيب) يك سيستم مديريت گمركي يكپارچه براي تجارت ASYCUDAي گمركي (ها دادهسيستم خودكار كنفرانس تجارت و توسعه سازمان ملل متحد براي   *

 100تا  75 ريسك بالا

 75تا  50ريسك متوسط

50كمتر از  ريسك پايين
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از هاي پيشفعاليت
 بستن قرارداد

 ي:و بودجه زمان تشكيل گروه، ارزيابي توان تخصصي

رعايت الزامات  ي در موردريگ جهيو نت يابيارز
 اخلاقي مربوط

ازجمله قرارداد طياز شرا شناخت كسب ،
 حسابرسان ريانتظارات از سا

تشكيل گروه 
 منشور اخلاقيبيانيه 
گيري منشور اخلاقينتيجه 
 پشتيبان حسابرسي نشستمستندات

 فناوري اطلاعات
توافق گروه 
قرارداد حسابرسي 
پرسشنامه كنترل كيفيت 

 :سكير برآورد

 ستميسشناخت شرح تهيه 

روز رساني فهرست ريسكبه 

 سكير برآورد انجام  

برخورد با ريسك 

فهرست ريسك 

شناخت سيستم آزمون و ستميس شرح 

برآورد ريسك و برخورد با ريسك
گفتگو با گروه حسابرسي 

طرح كلي حسابرسي 

پرسشنامه كنترل كيفيت 

 حسابرسي اجراي 

و  يحسابرس يها روش ياجرا و مستندساز 

مربوط يشواهد حسابرس يآور گرد 

هابرنامه حسابرسي آزمون كنترل 

هاي  آزمون يبرنامه حسابرس 
  اتيجزئ محتواي

ايرعايت آيين رفتـار حرفـه 

تيفيرل كـپرسشنامه كنت 

 گريگزارش

ردـعملك اـي / و يطراح يدـناكارآم يابيارز 
 يكنترل يها شرو

يحسابرس يديكل هايموضوع در نظر گرفتن  

م ـورد سيستـگزارش در منظر  تعيين اظهار
 اطلاعاتي 

يحسابرس يبانيبازخورد پشت 
 اطلاعات يفناور

نامه مديريت 
گزارش حسابرس 
ارائه توسط مديريت حسابرسي 
يحسابرس قابل توجه در نكات 

  ندهيسال آ
پرسشنامه كنترل كيفيت 

 

 سازمان شناخت
 از سازمان مطابق يكلكسب شناخت UE1 

 سازمانشناخت 
خاص شناخـت IT  مطابقسازمان .... 
سكير روز رساني فهرستبه  

 شناخت سازمان

UE1- شناخت سازمان 

شناخت سازمان 
 

 ريسك برآورد 

اجراي 
 حسابرسي

 گزارشگري
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  1پيش از شروع قرارداد 
  صلاحيت و بودجه زماني  -تشكيل گروه حسابرسي 

  

  

نام سازمان مورد رسيدگي:  كننده: يبررس نام رتبه تاريخ
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

 

 صلاحيت كاركنان

 صلاحيت خاص يها جنبه  رهبر گروه 1حسابرس  2حسابرس  3حسابرس  4حسابرس 

 ي تجربهها سالتعداد      

 هاي ديوان محاسبات نگرش حسابرسي و كاربرگ     

 مورد رسيدگي سازمانحضور در حسابرسي سال پيش      

 مورد رسيدگي سازمانها و فرآيندهاي  يستمسشناخت از      

  حسابرسي شده و محيط كامپيوتري ITهاي  يستمسشناخت از      

  بودجه زماني اوليه (نفر روز/ نفر ساعت)
 ها يتفعال بودجه 1حسابرس  2حسابرس  3حسابرس  4حسابرس 

 پيش از شروع قرارداد     

 برآورد ريسك     

 برخورد با ريسك     

    
  اجزاء -اجراي حسابرسي
 كلي -اجراي حسابرسي

 گزارشگري     
 جمع     

  گيري: يجهنت
، داراي توانايي مناسـب، صـلاحيت و زمـان بـراي اجـراي حسابرسـي را دارنـد.        درمجموعگروه حسابرسي 

  آموزش لازم، شناسايي شده است و پيش از شروع كار انجام خواهد شد. هرگونه

 امضاي فرد مسئول گزارش تاريخ
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  يا حرفهبيانيه آيين رفتار   - 2 پيش از شروع قرارداد
  

 نام سازمان مورد رسيدگي:  كننده: يبررس نام رتبه تاريخ

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

  
  حسابرسي، تكميل شود)(اين بيانيه بايد توسط همه اعضاي گروه 

  يا حرفهبيانيه آيين رفتار 
  )بنويسيد(نام سازمان مورد رسيدگي را    سازمان مورد رسيدگي:

  )بنويسيد(تاريخ پايان سال مالي مورد رسيدگي را  سال مالي مورد رسيدگي:
  

،  ....................................... )بنويسـيد (نام سازمان مورد رسـيدگي را   ..........................................ي حسابرسـي  ها هدفبراي 
  كه:  كنم يمييد تأ

 .شناخت دارمالاجرا است،  لازم حسابرسي نيكه در ا  INTOSAI يا حرفه رفتار نييالزامات آ كامل از طور به  .1

 نداريم.) بنويسيدنام سازمان مورد رسيدگي را (در  1يك از بستگان نزديك من، منافع مالي يچهمن يا   .2

و كاركنـان آن   كننـدگان  ادارهيك از مـديران،   يچهيچ ارتباط تجاري با سازمان مورد رسيدگي يا همن   .3
 ندارم.

 ام. نكرده افتيشونده در يمرتبط با حسابرس اياز افراد شاغل  اي يههد اي ايمزا گونه يچمن در گذشته ه  .4

 .نيستمنبوده و  رسيدگيمورد  سازمان ريمد ايكننده، كارمند  گذشته، اداره يمال من در دو سال  .5

نقـش   رسـيدگي،  مـورد  يدر طـول سـال مـال   يا در حال حاضر ، 2يك از بستگان نزديك من يچهيا من   . 6
 يم.ا نداشته رسيدگيدر سازمان مورد  3يو نظارت يمال يگزارشگر

 

  .كنندگان آن اداره اي رانيمد ،سازمان از اينامه به  ضمانت ايسهام، وام  تيمالك شامل  .1
 .و خواهر و برادر يفرزندان، فرزندان ناتن ،يناتن نيوالد ن،يوالد ،اعضاي گروه حسابرسي بستگان شامل  .2

از  يك ـيشـامل  كـه   ؛كنند ينفوذ م اعمال يمال يها صورت اي يشود كه بر سوابق حسابدار  يم گفته يبه افراد يمال يگزارشگر ينقش نظارت  .3
 ـ ،يـي اجرا ري، مـد سـاير اركـان راهبـري مشـابه     اي ـ رهيمد أتيه ياعضا كننـده،   كنتـرل  ،يحسـابدار  /ياتي ـعمل /يارشـد مـال   ريمـد  س،يرئ
  .شود يم يهر سمت معادل ايدار،  خزانه ،يمال هاي گزارش ريمد ،يداخل يحسابرس ريمد
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ندارم كه ممكـن اسـت    يحسابرس مورد سازمان كاركنانو  رانياز مد يك يچبا ه يگريرابطه د چيمن ه  .7
 به استقلال من خدشه وارد كند.

 است. ارعاب، استقلال من را مختل نكرده قياز طر مورد رسيدگي كاركنان سازمان اي و/ تيرينگرش مد  .8

 شامل اينكه: ،شناخت دارم  INTOSAIيا حرفه رفتار نييآ الزاماتمن نسبت به   .9

  و در حد توانم انجام دهم. يا حرفه اي يوهرا به ش يدقت لازم را داشته باشم و حسابرس ديبا  .9- 1
  .انجام دهم ياسيس طرفي يو ب ينيب ، واقعدرستكاريرا با صداقت،  يحسابرس ديمن با  .9- 2
را  ياطلاعات نيچن دينبا نكهيو ا يحسابرس نديدست آمده در طول فرآ اطلاعات به محرمانگي  .9- 3

  اشخاص ثالث قرار دهم. اريدر اخت
  

  ير بگذارد عبارتند از:تأثي بالا، ها گزارهشرايطي كه ممكن است بر رعايت 
 (در صورت وجود، شرايط را فهرست كنيد).

  بيانيه
. كـنم  يرا كـاملاً درك م ـ  يدر منشور اخلاق نوشته شده هاي يتالزامات و مسئول اين بيانيه، همن، امضاءكنند

 ن،ي ـا  بـر   افزونام.  ، افشا كردهوجود در صورت، وارد كند بيآس با آنها را كه ممكن است به انطباق من يطيشرا
 بـالا   از مفـاد  كي  با هر نجانبيشود كه موجب اختلال در انطباق ا جاديا يطيشرا يحسابرس ضمن كه يدرصورت

  اعلام كنم. درنگ يكه آنها را ب شوم يشود، متعهد م
 

  نام عضو گروه رتبه امضاي عضو گروه
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  رعايت الزامات اخلاقي گيري در مورد يجهنت - 3پيش از شروع قرارداد 
  
  
  

 نام سازمان مورد رسيدگي:  كننده: يبررس نام رتبه تاريخ

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

  
  مورد رسيدگي: سازمان

  دوره مورد رسيدگي:

ي آورده شـود.  ا حرفهي بايد توسط شخص مسئول حسابرسي در بخش بيانيه آيين رفتار ريگ جهينت(اين 
  .اين كاربرگ، بخشي از بيانيه ساير اعضاي گروه حسابرسي نيست)

 

 نام اعضاي گروه حسابرسي تهديدهاي شناسايي شده توسط اعضاي گروه اقدامات لازم براي برخورد با تهديدها

 
(تهديدهاي شناسايي شده هر بيانيه 

 ي را فهرست كنيد)ا حرفهرفتار  آيين
 

   

   

  
  

 همه كه دميرس جهينت نيا به ،گروه ياعضا با مصاحبه و يحسابرس گروه توسط بالا يها هيانيب يبررس از پس
 و شـده  گرفتـه  نظر در يدرست به ي،حسابرس قرارداد يبرا INTOSAI يا حرفهبيانيه رفتار  در مندرج الزامات

 كـاهش ي پـذيرفتني  سطح به اي شده حذف يحسابرس گروه استقلال يبرا ديتهد. هرگونه است شده تيرعا
 .است افتهي
 

 امضاي شخص مسئول گزارش تاريخ
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  قرارداد حسابرسي
  

نام سازمان مورد رسيدگي:  كننده: يبررس نام رتبه تاريخ
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

  
  )سربرگ ديوان محاسباتروي (

  
 انجام شده توسط ديوان محاسبات ]بنويسيدنام سازمان مورد حسابرسي را [ حسابرسي

  ]عنوان مسئول حسابداري[ مخاطب
  تاريخ

  

 خانم/آقاي محترم

  …براي سال مالي] وزارتخانه يا سازماننام [حسابرسي فناوري اطلاعات 
  

كـه ارائـه    يمسـتقل  يو دامنه خدمات حسابرس تيكار و ماه هاي هدفو  طيما را از شرا شناخت قرارداد نيا
محاسـبات   هـاي  ديـوان  يالملل ـ نيب يمطابق با الزامات استانداردها قراردادموضوع . كند يم انيخواهد شد، ب

)ISSAIs( ياطلاعات يها ستميس حسابرسانانجمن  ياستانداردها ،ني) و همچنISACAقـرارداد   ني ـ) است. ا
 يا حرفـه ي مـورد انتظـار   تـر از اسـتانداردها   نييپا يمن به سطح يا حرفه يها تيمحدود كردن مسئولبراي 

  .ستين

  هدف اين قرارداد تعيين موارد زير است:

 سالانه يحسابرس يها تيو محدود تيماه ي،حسابرس قرارداد طشراي. 

 سالانه. ي] در حسابرسيدگي[نام سازمان مورد رس تيريحسابرس و مدبه مربوط  يها تيمسئول 

 كـه   معتبر خواهـد بـود   يقرارداد تا زمان ني. اتنظيم شده است ريبه شرح ز يحسابرس قرارداد طيشرا
 .صادر نشود يديجد يحسابرس قرارداد
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  هدف(هاي) حسابرسي
  هاي حسابرسي سالانه به شرح زير است:  هدف
 آنها. يو اثربخش تياز كفايافتن  نانياطم ياطلاعات برا يفناور يها ستميس يها كنترل بررسي 

 دهند يمقرار و در دسترس كنند   مي محافظترا  يموجود كه منابع اطلاعات يندهايو فرآ ها ستميس يابيارز. 

 آنها. تيو امن ياطلاعات يها ستميعملكرد س يابيارز 

  ها هيو رو ستميتوسعه س نديفرآآزمون. 

 مربوط. يو استانداردها ها استيس ن،ياطلاعات با قوان تيريمد يندهايمطابقت فرآ نييتع 

  ي حسابرسها تيمسئول
 ني[قـوان  هستم كـه بـر اسـاس    يو كاربرد يعموم يها كنترل ييو كارا ياثربخش بررسي به ملزم من 

 نيمـرتبط و بهتـر   يها ياطلاعات و فناور در مورد يالملل نيب شده رفتهيپذ يكنترل هاي هدف، مرتبط
 .شوند يم سنجيده] شود در صورت لزوم اصلاح -صنعت  يها نحوه عمل

 ) ـ ياسـتانداردها  براساس )منحسابرسي   ،ني) و همچن ـISSAIs(هـاي محاسـبات    ديـوان  يالملل ـ نيب
صـنعت   هـاي   نحوه عمل ني) و بهترISACA(ي اطلاعات يها  ستميس انانجمن حسابرس ياستانداردها

 ي،اطلاعـات  يهـا   سـتم يسقابليـت اتكـاي   معقول از  نانيكسب اطم يبرا يانجام خواهد شد. حسابرس
و در دسترس بودن منـابع   يكپارچگي، محرمانگي نييمن تع تيخواهد شد. مسئول اجراو  يزير برنامه

 خواهد بود. ياطلاعات ستميس

  ]هايي كه حسابرسي خواهند شد را فهرست كنيد زمينه[ هاي زير تمركز خواهد داشت: حسابرسي من بر زمينه
 راهبري فناوري اطلاعات  
  امنيتمديريت  
 مديريت تغيير برنامه 

 ي حفاظت فيزيكيها كنترل 

 يطيمح ستيزي ها كنترل 

 تداوم خدمات فناوري اطلاعات 

 ي دسترسي منطقيها كنترل  
 شدخواهد  هماهنگ زي] ني[نام سازمان مورد حسابرس…يداخل يبا واحد حسابرس هاي بالا  حسابرسيدامنه 
انجـام خواهـد شـد،     اي نمونـه صورت  كه به يحسابرس يها ششود. رو پيشگيري يحسابرس يكار  دوبارهتا از 

مشـاهده   ،يدي ـكل كاركنـان گفتگـو بـا    قي ـد و از طرنشو يم يتلق يخواهد بود كه ضرور ييها  شامل آزمون
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روش  . [هـر شـود  يانجـام م ـ لازم،  در موارد ستم،يس آزمونو  ون مستندسازي، آزمخاص فيو وظا هاعملكرد
  .]دياضافه كن ديدان ميرا كه لازم  يگريد

و  نيقـوان  تي ـبااهم يهـا  جنبـه  همـه  رعايـت  پشتيبان شواهدبه  اي  رسيدگي نمونهشامل  ،نيهمچن حسابرسي
  است.قرار گرفته  نجانبيكه مورد توجه ا دباش يم ياطلاعات يها ستميس به مربوط مقررات

  هاي مديريت  مسئوليت
بـودن   و در دسترس نانياطم تيقابل ،يكپارچگياز  نانياطم يبرا ي لازمها كنترل برقراريمسئول  ،تيريمد
  .است ياطلاعات يها ستميس

  انجام خواهد شد: ، به شرح زير،تيريمد هاي تيمن بر اساس مسئول يحسابرس
 ي؛اطلاعات يها ستميس يو اثربخش يياز كارا نانياطم يلازم برا يداخل يها و حفظ كنترل جاداي 

 من: موارد زير به ارائه  
 موارد. ريمانند سوابق، اسناد و سا ياطلاعات يها ستمياطلاعات مربوط به س همه 

 و ،درخواست كنم تيرياز مد يحسابرس برايكه ممكن است  ي ديگريهرگونه اطلاعات اضاف 

 ديآ دست بهاز آنها  يحسابرسشواهد  دانم يمكه لازم  درون سازماندر  ياشخاصبه  نامحدود يدسترس. 
 

 يكتب ـ يهديي، درخواست تأاركان راهبريو در صورت لزوم،  تيريخود، از مد يحسابرس ندياز فرآ يعنوان بخش به
  شده است. ارائهبه من  يكه در ارتباط با حسابرس ي خواهم داشتدر مورد اظهارات

  گزارشگري
 .ا اركان راهبري سازمان در ميان خواهم گذاشتخود را ب يها افتهيكار،  انيپس از پا

 نامـه و  شـود  يم ـ يآور گردراستا  نيدر هم ها يريگ جهيو نت يحسابرس يها افتهي پشتيبان يحسابرس شواهد
  ]متناسب با هر ديوان محاسبات: [ابدي يساختار م ريصورت ز به تيريمد

 مناسـب  مـي ك يهـا  مثـال  بـا پشـتوانه   ،يجـار  يحسابرس ـ انيشده در جر ييضعف شناسا :ها افتهي ،
 .ممكن  حد در

 يحسابرس يها افتهيمربوط به  يامدهايپ اي ها  ريسك :امدي/ پسكير. 

 بهبود. ي) ممكن براي(هانهيزم :پيشنهاد 

 يحسابرس يها افتهي بارهدر هاي مديريتنظر :تيريپاسخ مد. 

 يحسابرس يها افتهيدر مورد  تيريمد هايمن از نظر يابيارز :تيريپاسخ مد يابيارز. 

 .بودخواهد  يا حرفه ياستانداردها در انطباق بادفتر من  يسازمان درون يفيك يبررس نديفرآ مشمول حسابرسي نديفرآ

  است. …ن) اپاي و (شروع … ،حسابرسي نيا ليتكم يشده برا يزير هدف برنامه خيتار



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

172  

 مديران هيدييتأ

اظهـارات   دربـاره تـا   خواهم كـرد درخواست  تيريخود، از مد يحسابرسمعمول  يها هياز رو يعنوان بخش به
 .كتبي نيز ارائه كند هيدييتأي، حسابرس اجرايدر طول  تيريمد يشفاه

 سازماناز  يا نهيكمك هز اي يالزحمه حسابرس اعمال است كه حق قابل يدر صورت تنهاالزحمه [ حق
 ]شود غير اين صورت، حذف در –مورد رسيدگي قابل دريافت باشد

 يها تيو مسئول يسطح مهارت در هرو كاركنانم  رانيكه مد شود يم نييتع يزمان مدت الزحمه من بر اساس حق
صورتحساب  يحسابرس اجرايماهانه در طول  يالزحمه در فواصل زمان . حقكنند يامور شما صرف م يمربوط برا

الزحمـه   حـق  يابي ـصورت باز  در تنها. {شود يصورتحساب انجام م خيروز از تار 30ظرف  حساب هيو تسو شود يم
  .اعمال است} قابل يحسابرس

 طيشرا ساير

 ني ـا طيموافقت خـود را بـا شـرا    لطفاًخواهد ماند.  ينشود به قوت خود باق نيگزيكه جا يتا زمان قرارداد نيا
بـراي شـما ابهـامي     قرارداد طيشرااين اگر  اي د،يكن دييتأ پيوست،و بازگرداندن نسخه كردن با امضا  قرارداد

 .ديبه ما اطلاع ده ،دارد

 .ميهستحسابرسي كامل كاركنان شما در طول  يهمكارخواهان مشتاقانه  ما

  
  با احترام    

  مدير كل حسابرسي  
  نام و نام خانوادگي  

  تلفن:  
  ايميل:  

 

  تأييد مفاد قرارداد حسابرسي

 سـوي ..........................   از  ..................................... ]امضاكنندهسمت [ مفاد اين قرارداد حسابرسي توسط .........................................
  .و توافق است دييتأ........................................ مورد  ]نام سازمان[
 

 تاريخ امضا نام و سمت
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  نشست پشتيبان حسابرسي فناوري اطلاعات صورتجلسه
  

  
 نام سازمان مورد رسيدگي:  كننده: يبررس نام رتبه تاريخ

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

  

  ]نوشته شود خيتار[  :نشستتاريخ 
 

 در نشست: كننده مشاركتفهرست اعضاي گروه 

  نام رتبه

  

  

  

  

  

 انتقال به كاربرگ فهرست ريسك

 هاي حسابرسي سال پيش يافته

  ي فناوري اطلاعات راها ضعفهاي سال پيش و آن دسته از  (يافته
  ها شده است) فهرست كنيد كه سبب ايجاد اين يافته 

 
ي فناوري اطلاعات ممكن ها ضعفكدام 

 ها شده باشد است سبب ايجاد اين يافته
 هاي سال پيش(ريسك) يافته

   

   

   
 

  ي ويژه حسابرسي فناوري اطلاعاتها درخواست
 )اند شدهويژه درخواست  صورت به(فهرست موارد قابل بررسي كه توسط حسابرسان مالي يا ساير حسابرسان در طول قرارداد حسابرسي 

 محور بحث ها راهكارها/ يادداشت ريسكانتقال به كاربرگ فهرست 
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  ي حسابرسيها هدف
 )بنويسيد را آن از اطلاعات يفناور يحسابرس چگونگي پشتيباني و يمال يحسابرس يها هدف(

 ها) يحسابرسي حسابرسي مالي(يا ساير ها هدف  ي حسابرسيها هدفپشتيباني حسابرسي فناوري اطلاعات از 

  

  

  

  

  

  

 
 محور بحث ها / يادداشت راهكارها

 ساير ملاحظات 

  

 .نكات قابل توجه حاصل از گفتگوي اعضاي گروه 

 
ريزي حسابرسي مالي و  نكات حاصل از برنامه

 .شناخت سازمان

 
ملاحظات تقلب تهيه شده توسط ساير حسابرسان 

 .فناوري اطلاعات مربوط است بهكه 

  

  

  

  

 
 را هاي گرفته شده تصميم و شده مطرح موارد ريسا

 .بنويسيد
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  امضا:
  

 نام و امضاي مدير گروه حسابرسي فناوري اطلاعات تاريخ

  

 

 

 

 

 
 نام و امضاي مدير گروه حسابرسي مالي تاريخ

  

 

 

 

 

 

 ).شود يگانيبا ديبا يمال حسابرسان با گفتگو صورتجلسه كه ديباش داشته توجه لطفاً(
  





 

177 
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  كنترل فناوري اطلاعات ستيل چكراهنماي 
  

 :رديگ يبرمي زير را در ها جنبهكنترل فناوري اطلاعات  ستيل چك

  راهبري فناوري اطلاعات
زيـرا، همسـويي    ؛فناوري اطلاعات، يك جز اصـلي راهبـري فنـاوري اطلاعـات اسـت      يراهبر تهيكموجود 

 را تـه يكمايـن  معمـولاً   ارشـد  تيريمدكند.  هاي سازمان ايجاد مي  راهبردي لازم را براي دستيابي به هدف
 كننـده  نيتضـم . ايـن كميتـه،   دده يم تشكيل ياطلاعات يها ستميس يها تيفعال و عملكرد بر نظارت يبرا

  هاي شركت است. هماهنگي بخش فناوري اطلاعات با مأموريت و هدف
  هاي قابل اجرا توسط اين كميته به شرح زير است: ي اصلي و مسئوليتها نقشبرخي از 
 سازمان؛ راهبري با اطلاعات يفناور راهبري ييهمسو از نانياطم  
 اطلاعات؛ يفناور يگذار هيسرما ارزش از تيرضا و درك شيافزا 

 ؛اطلاعات يفناور و كار و كسب نيب طرفه دو ارتباط جيترو 

 ؛عمده يدهايخر بيتصو و يبررس 

 ؛اطلاعات يفناور بزرگ يها پروژه بيتصو و يبررس 

 ؛اطلاعات يفناور يها تيفعال يسپار برون يها طرح بيتصو و يبررس 

 ؛منابع صيتخص و تيكفا يبررس 

 يي؛زدا تمركز و تمركز مورد در يريگ ميتصم 

 و؛ سازمان سطح در اطلاعات تيامن تيريمد برنامه ياجرا و توسعه از پشتيباني 

 رهيمد أتيه به فناوري اطلاعات يها تيفعال گزارش. 

 برنامه راهبردي فناوري اطلاعات

 ها ميتصم كرد، توافقفناوري اطلاعات  آينده يوسو سمت مورد درفناوري اطلاعات،  يراهبر تهيكم كه يهنگام
 شـروع  نقطـه  واقـع  در اطلاعـات  يفنـاور  راهبـردي  سـند . شـوند  مسـتند  برنامه كي در ويت يابند رسم ديبا
 آنها يبرا ديبا كهكند  را مشخص مي يآت راتييتغ آن دسته از رايز ،است اطلاعات يفناور در يگذار هيسرما  هر

 بـر   ي شده در راهبرد فناوري اطلاعات، احتمالاً تأثير حـداقلي نيب شيپها و تغييرات  تصميم .شود يبند بودجه
 ي آينـده داشـته باشـد.   هـا  يحسابرس ـحسابرسي فعلي خواهد داشت، اما، ممكن است تأثير قابل توجهي بـر  
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حسابرس را از مشـكلاتي آگـاه سـازد كـه      تواند يم سازمان مورد رسيدگيراهبرد فناوري اطلاعات  بررسي
ي آينده به وجود بيايد. براي مثال، راهبرد فناوري اطلاعات ممكن است بيانگر ايـن  ها سالممكن است در 

باشد كه سازمان طي دو سال آينده، سيستم مالي خود را جايگزين خواهد كرد. اين ممكن اسـت بـر كـار    
  حسابرس تأثير بگذارد.

اندازه، جزئيات و محتواي راهبرد فناوري اطلاعات با توجه به عوامل گوناگوني چون اندازه سازمان و واحـد  
ي فناوري اطلاعات، متفاوت خواهـد بـود. بـراي مثـال،     ها ستميس ضرورتفناوري اطلاعات آن و اهميت يا 

ه بـيش از صـدها صـفحه را    يك وزارتخانه بزرگ دولتي احتمالاً راهبردهاي دقيق فناوري اطلاعات دارد ك ـ
، از سوي ديگر، راهبرد فناوري اطلاعات يك وزارتخانه كوچـك ممكـن اسـت از يـك سـند      شود يمشامل 

ي تشكيل شده باشد. حسابرس هنگام بررسي راهبرد بايد آنچه را كه براي سازمان مناسب است در برگ كي
سـازي مزايـاي فنـاوري     حداكثر تنها نه نظر بگيرد. هدف اصلي براي يك برنامه راهبردي فناوري اطلاعات،

است، بلكه اطمينان از همسويي فناوري اطلاعات بـا   ساله سهي براي يك دوره زير برنامهاطلاعات و اجراي 
 است. سازمان وكار   كسب

  مديريت امنيت
هاي امنيتي خاصي براي شبكه سـازمان مـورد رسـيدگي      ي غيرمجاز يا مخرب ممكن است ريسكافزارها نرم

سياسـتي دارنـد    ،مورد حسابرسي هاي سازمانها)   داشته باشند. در بسياري از موارد (طبق بهترين نحوه عمل
 كند. هاي خود منع مي افزار غيرمجاز بر روي رايانه كه كاركنان را از داشتن نرم

 شـود  اجـرا  رمجـاز يغ يافزارهـا  نـرم  نصب پيشگيري از يبرا تيريمد توسط تواند يمكه  يقداماتنمونه ا
  شرح زير است:  به

 ؛انهيرا در 1رام)-(سي دي گردان سكيد كردن رفعاليغ 

 ؛سازمان مورد رسيدگي شبكه قيطر از ارسال قابل ليفا اندازه در تيمحدود 

 ؛نترنتيا از دانلود قابل ليفا اندازه در تيمحدود 

  و ؛ها تيسا وبامكان مسدود كردن 

 رمجازيغ يافزارها نرم ييشناسا يبرا رايانه 2حافظه اصليي ا دوره يها يبررس.  
 يانضـباط  اقدامات ديبا ،دارد خود انهيرا در رمجازيغافزار  نرم شود يم مشخص كه يكارمند براي برخورد با

  .باشد داشته وجود صوبيم

 

1. CD-ROM 
2. Hard drives 
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 ها تيمسئول وها  نقش فيتعر

 ريز موارد. دهد يم ليتشك را سازمان يانسان منابع تيريمد از يبخش معمولاً اطلاعات يفناور يانسان منابع
 :شود گرفته نظر در ديبا

 ي؛اجبار يمرخص .1

 ؛كاركنان چرخش .2

 .هستند مناسب نظارت و يمستندساز مندازين كه ضروري يعملكردها يبرا ييها هيرو .3

 ؛شغل شرح .4

 و عملكرد؛ يقراردادها .5

  .فيوظا كيتفك .6
 كوچـك  يها سازمان. كندرا تعيين  يكاف فيوظا كيتفك وجود يا نبود ديبا نديفرآ يبررسهنگام  حسابرس

 تـوان  ينم ـ را ري ـز يعملكردها حال، نيباا باشند، داشته يبيترك اطلاعات يفناور يعملكردها است ممكن
 :كرد بيترك

 داده؛ گاهيپا ريمد و سينو برنامه 

 ؛داده گاهيپا ريمد و ستميس ريمد 

 و ؛داده گاهيپا ريمد و تيامن ريمد 

 داده گاهيپا ريمد و شبكه ريمد. 

 تغيير برنامهمديريت 

 دي ـبا كارمند كي كه كند يم تمركز ييكارها بر و هستند رييتغ تيريمد نديفرآ از يبخش رييتغ يها كنترل
 اجـرا  دي ـبا كـه  ينديفرآ براي مستند يرسم يمش خط كي .دهد انجام ستميس راتييتغ درخواست هنگام
 كننـده  درخواسـت توسـط كارمنـد    راتيي ـتغ ني ـا درخواست هنگام كه اي شده استاندارد) يها(فرم و شود

 .باشد داشته وجودبايد  شود، ليتكمتغيير 

 ي دسترسي فيزيكيها كنترل

 كهاند  شده يطراح رمجازيغ يها يدسترس برابر در سازمان از محافظت يبرا يكيزيف يدسترس يها كنترل
  باشد. ساختمان نيز مي به يدسترس بلكه رايانه اتاق به يدسترس شاملتنها  نه
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 يبررس ـ مـورد  سـات يتأس از يكل ـ شناخت و دركـي  تا كند ديبازد سازمان ساختمان از تواند يم حسابرس
 امكانـات  مشـاهده  همـين  اساس بر تواند يم داد خواهد انجام حسابرس كه ييها هيرو شتريب. آورد دست به

نيز ها  تاپ لپ اي يشخص يها انهيرا به يدسترس ،يكيزيف يدسترس آزمون در ،نيهمچن. شود انجام سازمان
 ني ـا از مناسـب  حفاظت از نانياطم يبرا كه توجه كند ييها  كنترلبه  ديبا حسابرس .است شده گنجانده

 يك ـيزيف يدسترس ـ يهـا  كنتـرل  بـه  تنهـا  يشخص يها انهيرا وها  تاپ لپ يساز مني. اشود يم اعمال موارد
 كـه  ييهـا  كنتـرل  از ييهـا  نمونه. شود يم شامل زين را يمنطق يدسترس يها كنترل بلكه شود، ينم محدود

 كنـد،  اجـرا  تـاپ  لـپ  در شـده  رهي ـذخ حسـاس  يها داده يافشا ريسك كاهش يبرا تواند يم سازمان كي
  :شرح زير است به

 مقـاوم  يهـا  برچسـب  از استفاده با تاپ لپ يرو شركت نام و اليسر شماره اي يتجار نام كردن حك 
 ي؛دستكار برابر در

 ؛زيم يروها  تاپ كردن لپ قفل يبرا يكابل قفل ستميس از استفاده 

 ؛منظمطور  به حساس يها داده از يريگ بانيپشت 

 معتبر؛ يرمزگذارافزار  نرم از استفاده باها  داده يرمزگذار 

 و ؛ليفا به گرانيد يدسترس از پيشگيري يبرا جداگانه  ليفاهر  به گذرواژه اختصاص 

 دنشو  استفاده آن از قهيدق چند كه يدرصورت ها تاپ لپ در خودكار قفل ستميسكردن  فعال. 

 ي محيطيها كنترل

 مربوط طوفان و زلزله مانند يعيطب يدادهايرو به اول درجه در يطيمحي ها سكير معرض در گرفتن قرار
 كـه  شـود  منجر برق نوسانات مانندگوناگون  مشكلات انواع به تواند يم يعيطب اتفاقات نيا جهينت. شود يم
  .دارد ياطلاعات رساختيز بر يمنف ريتأث

 شرح زير هب ،يطيمحهاي   ريسك معرض در گرفتن قرار از يناش خطرات كاهش يبراگوناگوني  يها كنترل
  :كند اعمال تواند يم سازمان كي كهوجود دارد 

 ؛1آب ردياب/ سنسور 

 ي؛دست ينشان آتش يها كپسول 

 ي؛دست قيحر اعلام 

 

1. Water Detector  موقع به هشدار اعلام مانند ييها هدف يبرا آب وجود صيتشخ يبرا كه است يكيالكترون دستگاه ك، يآبردياب 
 . است شده يطراح آب نشت از پيشگيري يبرا  
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 دود؛ ردياب/ سنسور 

 ؛نشاني آتش يها ستميس  
 ؛ينشان آتش هادار توسط منظم يها يبازرس 

 رايانه؛ اتاق اطراف در نسوز يها سقفو  ها كف وارها،يد 

 الكتريكي؛ يها محافظ 

 و ؛ژنراتورها/  اضطراري هاي برق  دستگاه 

 ي برق.اضطرار كليد قطع كن 

 خدمات فناوري اطلاعات تداوم

زود و  يابيباز در كاركنان ييراهنما و كمك يبرا يا برنامه ديبا سازمان دهد، يم رخ فاجعه كي كه يهنگام
   .باشد داشته يديكل يعملكردها يها دادهموقع  به

 سـازمان  كي ـ كـه  دارد وجود گوناگوني مراحل ،فاجعه يابيباز طرح ووكار  كسب تداوم تدوين طرح هنگام
  :كرد ميتقس ريز مراحل به توان يم راوكار  كسب تداوم يزير برنامه نديفرآ. كند يط ديبا

  وكار كسباثر بر  ليوتحل هيتجز
 ،يمـال ازنظـر   چـه  خـدمات  تـداوم  بـر  توانـد  يم كه است گوناگوني يدادهايرو ييشناسا شامل نديفرآ نيا

 ،وكـار  كسـب  از يكـامل  شـناخت  دي ـبا مرحلـه  ني ـا در ري ـدرگ افـراد . بگـذارد  ريتأث شهرت اي يانسان منابع
 يندهايفرآ از يبانيپشت يبرا سازمان استفاده مورد اطلاعات يفناور منابع ووكار  كسب يديكل يندهايفرآ
 تيريمـد  و ارشـد  تيريمـد  نـدگان ينما عمـدتاً  نديفرآ نيا در ريدرگ افراد. باشند داشتهوكار  كسب يديكل

  .بود خواهند اطلاعات يفناور
 يهـا  برنامـه  اطلاعـات،  يفناور رساختيز ها، شبكه مانند ياطلاعات منابع اهميت يبند طبقه يبرا ينديفرآ

ي هـا  جنبـه  دي ـبا فاجعه كي رخداد هنگام. شود دييتأ و جاديا تيريمد توسطبايد  رهيغ و ها داده ،يكاربرد
 سازمان يبرا آنها تياهم اساس بر توان يم را ها ستميس. شود گرفته نظر در ،يابيباز نديفرآازجمله گوناگوني 

  :كرد ميتقسزير  گروه چهار به
 سيسـتمي   نكـه يا مگر داد انجام توان ينم راها  سيستم نيا عملكرد - 1ي)بحرانحياتي( يها ستميس

 يدسـت  يهـا  روش بـا  تـوان  ينم ـ را مهـم  يكـاربرد  يهـا  برنامه. شود نيگزيجا ها تيقابل همان  با
  .بود خواهد بالا اريبس يابيباز نهيهز و است كم اريبس ،وقفه تحمل. كرد نيگزيجا

 

1. Critical 
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 داد انجـام  يدستصورت  به يكوتاه مدت يبرا توان يم را ها سيستم نيعملكرد ا - مهم يها  ستميس 
 كـه  اسـت  كمتـر  ي به شرطيابيباز نهيهز. دندار حياتي يها ستميس به نسبت يبالاتر وقفه تحمل و
  .شوند يابيباز نيمع يزمان بازه كي در عملكردها نيا
 يبرا و تحمل قابل نهيهز با يدستصورت  به توان يم را ها سيستم نيعملكرد ا -حساسهاي  سيستم 

  و. داد انجام تر يطولان زمان مدت
 يبـرا  يدسـت صـورت   بـه  تـوان  يم ـ را ها سيستم نيعملكرد ا - ي)بحران ريغ( تياهم كمهاي  سيستم 

 ي،ابي ـباز صـورت  در و داد انجـام  سـازمان  يبـرا  نهيهز بدون اي اندك نهيهز باو  يطولان زمان مدت
 .دارد ازين يروزرسان به حداقل به

 وكار كسب يابيباز تدوين راهبردهاي

 بازيـابي  راهبردهـاي  ييشناسـا  بگذارنـد،  ريتأث سازمان بر توانند يم كه رخدادهاي گوناگوني ييشناسا از پس
  .استمرحله بعدي  ،فاجعه يابيباز يبرا راهبرد نيتر مناسب انتخاب وبراي آن رخدادها  ممكن
 و يتجـار  ينـدها يفرآ يابي ـباز زمـان  و نـه يهز ،يتجـار  يندهايفرآ اهميت به ي،ابيباز راهبرد كي انتخاب

زمان  نهيهز كه است اين كند انتخاب تواند يم سازمان كي كه راهبردي نيتر . مناسبدارد يبستگ يتيامن
  .باشد معقول ،وكار كسب اثر بر ليوتحل هيتجز در رخداد تعيين شده احتمال با سهيمقا در يابيباز

 كـه  ي. هنگـام رديبگ نظر در را موجود ينيگزيجا راهبردهاي ي،ابيباز يها راهبرد تدوين هنگام ديبا سازمان
 كـه  باشـد  داشتهي دسترس تيسا از خارج امكانات به ديبا سازمان كند، يم مختل را اصلي تيسا اي  فاجعه

  امكانات شامل موارد زير است: گونه ني. ادنشو استفاده بانيپشت يها نيگزيعنوان جا به تواند يم
 و ياختصاص ـ يابي ـباز يها تيسا امكانات نيا -)Duplicate processing facilitiesي (تكرار پردازش امكانات
 هـا   ايـن سـايت  . كنند هيته بانيپشت نسخه مهم يكاربرد يها برنامه از توانند يم كه هستند يا افتهي توسعه

 ياي ـمزا از يك ـي. باشـند  ري ـمتغ ،متقابل توافق كي تا كارگيريب آماده تيسا كي از توانند  يم شكلنظر  از
 ي بـراي همـاهنگ  در يكمتـر  مشـكلات  ،فاجعـه  بـروز  صـورت  در كـه  است نيا يامكانات نيچن از استفاده
 دارد وجـود به شرح زيـر،   يخاص اصول روش، نيا انتخاب هنگام. دارد وجود بودن دسترس در و يسازگار

  :داشت نظر در ديبا كه
 ؛داشته باشد قرار اصلي تيسا مشابه يعيطب يايبلا معرض در دينبا شده انتخاب تيسا 

 ؛باشد داشته وجود يهماهنگ ديبا يافزار نرم و يافزار سخت يراهبردها نيب 

  ؛شود اطمينان حاصل ديبا منابع بودن دسترس دراز 
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 و ؛باشد داشته وجود توافق ديباها  برنامه افزودن تياولو مورد در 

 است لازم منظم ونآزم.  
  

 تي ـفعال آمـاده  يكوتـاه  زمان مدت در واند  شده يكربنديپ كاملطور  به كه -)Hot sites( آماده يها  تيسا
 امكانـات،  ني ـا از اسـتفاده  هنگـام  سـازمان . است سازگار سازمان با كاملاً آنافزار  نرم وافزار  . سختهستند

 هـا  تيسـا  ني ـا يهـا  نهيهز. دهند ادامه را خود فيوظا و شوند محل وارد كاركنان اين نياز دارد كه به تنها
 امكانـات  ني ـا. شـود  جبرانمناسب،  مهيب باد توان يم شود، يزير برنامه يدرست به اگر اما است، اديز معمولاً

  ؛شوند  يم استفاده يمحدودزمان  مدت يبرا تنها
 يخاص ـ يجـانب  زاتي ـتجه و شـبكه  اتصالات با يحد تا ها تيسا نيا -)Warm sites( نيمه آماده يها  تيسا
 تواننـد  يم ـ و دارنـد  آمـاده  يهـا  تيسـا  بـه  نسبت يكمتر نهيهز نيمه آماده يها تياند. سا شده يكربنديپ

  ؛شوند كار به آماده ساعت چند عرض در
 دي ـبا زاتي ـتجه ريسـا  و كنند  يم فراهم را زيربنايي طيمح تنها ها  تيسا نيا -)Cold sites( سرد يها  تيسا

 زاتي ـتجه تمـام  راي ـز بكشد طول شتريب است ممكن تيسا يساز . فعالدنشو آورده سازمان توسطهمگي 
 و ؛شوند نصب و يداريخر ديبا ازين مورد

 يهـا  شـعبه  نيب ها  توافق نيا -ها  سازمان ريسا اي سازمان شعب با )Reciprocal agreements( متقابل توافق
 دهنـد  يم تعهد ها سازمان نيا. باشد يم مشابه يها برنامه اي ها رساختيز باها  سازمان ريسا اي سازمان داخل

  .دهند قرار گريكدي ارياخت در را انهيرا زمان ،ياضطرار طيشرا رخداد صورت در كه
  

 يليتفص طرح كي هيته

 دي ـبا طـرح  نيتـدو  در كـه  يعوامل. بپردازد فاجعه كي بازيابي به مربوط مسائل همه به ديبا يليتفص طرح
  به شرح زير است: شود گرفته نظر در
 فاجعه؛ از پيش يآمادگ 

 ه؛يتخل طرح 

 ؛فاجعه اعلام نحوه 

 ؛شوند يابيباز ابتدابايد  كه فناوري اطلاعات منابع و يتجار يندهايفرآ ييشناسا 

 ؛طرح در ها تيمسئول تعريف دقيق 

 ؛طرحي عملكردها از كي هر مسئول افراد تعيين دقيق 

 قرارداد؛ اطلاعاتروشن و دقيق  ييشناسا 
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 يابيباز يها  نهيگزگام  به گام حيتوض. 

 و ؛سازمان تيفعال تداوم و يابيباز يبرا لازم گوناگون منابع روشن ييشناسا 

 طرحگام  به گام اجراي. 
  

 ينگهـدار  تيسـا  از خـارج  دي ـباتنها  نه طرحنسخه  نيدتريجد رونوشت. باشد مستند وفهم  قابل ديبا طرح
  .باشند داشته از آن را نسخه كي ديبا نيز طرح دركنندگان  مشاركت همه بلكه شود،

 طرح ينگهدار و ونآزم اجرا،

 ديبا آزمون. پديد آورد يعاد اتيعمل در را اختلال كمترين كه شود يزير برنامه يا گونه به ديبا طرح ونآزم
 :دهد دست به را ريز موارد ي انجام شود كها گونه به

 ؛طرح دقت و بودن كامل 

 ؛ريدرگ كاركنان عملكرد يابيارز 

  ؛وكار كسب تداوم گروهخارج از  ياعضا يآگاه و آموزش يابيارز 

  مورد نظر؛ يها پردازش انجام يبرا بانيپشت تيسا تيظرف و ييتوانا يريگ اندازه 

  ي؛اتيح سوابق يابيباز تيقابل يابيارز 

  و ؛اند شده جابجا كه يلوازم و زاتيتجه مقدار و تيوضع يابيارز 

  ياطلاعات يها ستميس پردازش يها تيفعال و اتيعمل يكل عملكرد يريگ اندازه. 

 :داد انجام توان يم را ريز يها آزمون انواع

 معمولاً يكاغذ آزمون. طرح ياجرا در ياصل گرانيباز همه شامل طرح، آزمون شناخت  - يكاغذ آزمون 
 شود؛  انجام مي يآمادگ آزمون پيش از

 در مـنظم طـور   بـه  دي ـبا آزمـون  ني ـا. كامـل  آزمون از ساده شده نسخه كي معمولاً -يآمادگ آزمون 
 و ؛است طرح ونآزم يبراتر  صرفه به مقرون كرديرو و شود انجام طرح گوناگون يها جنبه

 دارد فاصله خدمات يواقع اختلال با گام كي آزمون نيا -كامل اتيعمل آزمون. 

 آن بـا  متناسـب  آزمـون،  هر جينتا اساس بر بايد برنامه. شوند ينگهدار و مستند ديبا ون(ها)آزم همه نتايج
  .شودروز  به
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 ي دسترسي منطقيها كنترل

 يرمجـاز از استفاده كـاربران غ  يشگيريپ يدر برنامه هستند كه برا ييها كنترل ي،منطق يدسترس يها كنترل
زمـان ورود بـه شـبكه،     خواهـد  يموارد، سازمان از كاربر م ـ يشتراند. در ب شده يهتعب يبرنامه كاربرد يكاز 

 .خواهـد  يو گذرواژه م ـ يكاربر منا يبرنامه از و شود، يم يستمشخص وارد س كه يكند. هنگام يتاحراز هو
بـه او ارائـه دهـد.     گـذرواژه و  ينام كـاربر  يك يدبا يرمد شود، يم يستمبار وارد س يننخست ياگر كاربر برا

 يآن كند. طول و دشـوار  ييركاربر را مجبور به تغ يستم،شود كه هنگام ورود به س يمچنان تنظ يدبا گذرواژه
 يـك از  تواننـد  مـي  ها سازمان ،موارد يدارد. در برخ يمورد گذرواژه بستگ رسازمان د يمش گذرواژه به خط

. كند يبرنامه سازمان استفاده م يستمورود به شبكه و س يگذرواژه برا يكگذرواژه استفاده كنند. كاربر تنها از 
از آن  مـه ورود بـه شـبكه و برنا   يبـرا  توانـد  يسـازمان م ـ  يككه  يستن يتنها روش گذرواژهو  يكاربر نام

 يتـي امن هـاي  يژگـي و تـوان  يدر مورد برنامـه وجـود دارد، م ـ   يكه اطلاعات مهم ياستفاده كند. در موارد
  .از شخص درخواست كرد يتاحراز هو يرا برا يشتريب

 شـرح  بـا  مطابق ديباشده است  ميتنظ كاربر يبرا كه پروفايلي كند، يم استفاده برنامه از كاربر كه يهنگام
 بخـش  بـه  ريمد دييتأ با برنامه در كاربرنام  ثبت درخواست معمولاً. دهد يم انجام كه باشد يفيوظا و شغل

  .شود يم داده مربوط
 مثـال،  بـراي . باشـند  داشـته ن هـا را  يدسترس از برخي، دارند سازمان در كه ينقش به توجه باكاركنان بايد 

 كـه  ي. هنگـام باشـد  داشـته  يدسترس ـ زين آنها دييتأ به دينبا كند يم افتيدر را ها صورتحساب كه يشخص
  .شود قطع ديبا ستميس در فرد آن به شده ارائه يدسترس كند، يم ترك را سازمان ،كاركنان از  يكي

 :شود يم تعريف ريز به دلايل كاركنان يبرا ها گذرواژه

 و ؛يكاربرد يها ستميس و سازمان شبكه به يدسترس 

 ها. برنامه مورد در يده پاسخ از نانياطم 

 از يبرخ ـ انجـام  يبرا مانكارانيپ از است ممكن سازمان ،)دانش كمبود اي اندازه ليدل به( خاص طيشرا در
از  دي ـبا همچنـان  سـازمان  يموارد نيچن در كه است ديتأك به لازم. كند استفاده اطلاعات يفناور فيوظا

  .اطمينان حاصل كند مانكارانيپ مورد در مناسب يها كنترل وجود
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  سازمان و محيط آنكسب شناخت از 
  
  

كننده: يبررس نام شغلي رتبه تاريخ  نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  
 

  كسب شناخت از سازمان و محيط آن
 اطلاعات عمومي  .  1

  كنيد.ها تكميل  اطلاعات مورد نياز را در جدول  -الف
  نوع سازمان  -  1
  نشاني سازمان مورد رسيدگي  -  2

 

   نشاني

  كد پستي

  شماره تماس

  شماره فكس

   ساير
 

  
 رابطان كليدي سازمان مورد رسيدگي -  3

 حسابرسي است. ريسك دهنده نشانها  تغيير در افراد كليدي يا جاهاي خالي در اين موقعيت         
  

 سمت نام
 جزئيات تماس

 شماره تلفن ايميل
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  هاي حسابرسي ديگري در سازمان مورد رسيدگي در جريان است؟ آيا قرارداد . 4
 

  خير آري/

  
  
 

 تاريخ تكميل تاريخ شروع فرد مسئول نوع قرارداد
  وضعيت حسابرسي

 نشدن تكميل  در صورت 

  تعيين زمينه
 گرفته ريتأثحسابرسي  

هاي مربوط  يافته
حسابرسيبه اين 

  مثال:  براي
دادگاهي، حسابرسي 

 عملكرد يا مالي
      

       

 

  
  ها يا كمبودهاي كنترل داخلي شناسايي شده.  تعيين ريسك  -  ب 

 

 آيا ريسكي در ارتباط با موارد بالا شناسايي شده است؟  . 1

  خير آري/

 
 عوامل ريسك را در ليست زير فهرست كنيد. ،اگر آري

 
 ارزيابي ريسكعطف به كاربرگ 
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كننده: يبررس نام شغلي رتبه تاريخ نام سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

 
  سازمان و محيط آن از كسب شناخت

  ها تكميل كنيد. اطلاعات مورد نياز را در جدول  -الف

  .   اركان راهبري (براي اين بخش لطفاً به نمودار سازماني مراجعه كنيد)1
  
 

 ملاحظات 
خير

ي/ 
آر

 
كارهاي انجام 
 شده يا نظرات

 راهنما هاي ريسك  قابل توجه شاخص

         اركان راهبري چه كساني هستند؟  1

اركان راهبري فناوري اطلاعات چه كساني 2
 هستند؟

    
    

آيا اركان راهبري هر مسئوليتي را بـه يـك   3
كميته تفويض كرده است؟ براي مثال، كميته 
 راهبرد فناوري اطلاعات يا كميتـه راهبـري  

 فناوري اطلاعات؟

    

    

آيا سازمان، وظايف راهبري فناوري اطلاعات  4
و مديريت فناوري اطلاعـات را از هـم جـدا    
كرده است؟ (براي مثـال، وظـايف راهبـري    
فناوري اطلاعات از عمليات فناوري اطلاعات 

هـاي   (هـدف  COBiT5  جدا شده است؟) (بـه 
 - مرتبط) هاي  فناوريو  اطلاعاتبراي  كنترلي

 مراجعه كنيد). 4فرآيند توانمندسازي، فصل

    

    

هـا و تجربـه آيـا اركان راهبري از مهارت 5
هاي نظارتي خود لازم براي انجام مسئوليت

هاي راهبري برخوردارند؟ (براي مثال، مهارت
فناوري اطلاعات، مديريت پـروژه فنـاوري
اطلاعات، مهارت مـالي، مهـارت مـديريت

 ريسك، مهارت رعايت و غيره).
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 ملاحظات 

خير
ي/ 

آر
 

كارهاي انجام 
 شده يا نظرات

 راهنما هاي ريسك  قابل توجه شاخص

آيا اركان راهبري، بر توسعه كنترل داخلي 6
كنند؟ (براي مثال، فناوري اطلاعات نظارت مي

 هاي فناوري اطلاعات). ها و رويه سياست

  

  

مديريت ريسك فناوريآيا اركان راهبري، 7
اطلاعات را در مديريت ريسـك سـازماني

)ERM (؟اند گنجانده 

  

  

ــا اركــان راهبــري فنــاوري اطلاعــات،8 آي
ــا از ــديريت و/ ي ــافتي از م اطلاعــات دري

بررسـي و دقت بهسازماني را  اشخاص برون
كنند؟ براي مثال، موقع ارائه مي بازخورد به

هـاي پـروژه هايي براي تأمين مالي  توصيه
 جديد فناوري اطلاعات.

  

  

آيا اركـان راهبـري فنـاوري اطلاعـات، در      9
منظم بـا حسابرسـان طور بهلزوم،  صورت

داخلي و مستقل و سايرين در ارتباط هستند 
هـاي داخلـي    تا در مورد اثربخشـي كنتـرل  

 كنند؟ گفتگواطلاعات  فناوري

  

  

مديريت موقع بهآيا براي اطمينان از برخورد 10
هـاي شناسـايي شـده در كنتـرل      با ضـعف 
اركان راهبـري فنـاوري اطلاعـات داخلي،

 دهند؟ اقدامات مناسبي انجام مي

  

  

آيا در سال گذشته تغييراتـي در سـازمان11
فناوري اطلاعات سازمان مـورد رسـيدگي

كاركنان/ تغييرات؟ (براي مثال، است داده   رخ
 ي).سپار برونمشاوران يا 
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 ملاحظات 

خير
ي/ 

آر
 

كارهاي انجام 
 شده يا نظرات

 راهنما هاي ريسك  قابل توجه شاخص

آيا در دو سال آينده تغييراتـي در سـازمان  12
فناوري اطلاعات سازمان مـورد رسـيدگي

تغييرات است؟ (براي مثال،  شده  ينيب شيپ
(جزئيـات   سپاري) كاركنان/ مشاوران يا برون

را ارائـه مربوط به ماهيت و تاريخ تغييـرات 
 دهيد).

  

  

     اشخاص ثالث13

آيا سازمان از اشـخاص ثالـث/ مشـاوران14
ي در محيط فنـاوري اطلاعـاتسازمان برون

   ؟كند يماستفاده 

حســابرس بايــد قراردادهــايي را كــه 
ي منعقد سازمان برونسازمان با اشخاص 

 ــكرده است بررسي و از انجام ت ر ـدابي
هـاي   بـراي حفاظـت از دارايـي    ايمني

   اطمينان حاصل كند. سازمان

هـا را مشـاوران پوشـش كدام زمينه  الف) 
 دهند؟ (براي مثال، شبكه) مي

  

حسابرس بايد اطمينان حاصل كند كه
 ـو بـه هاي كافي،  محدوديت بـراي ژهي

حساس، وجود دارد. حسابرس هاي حوزه
ممكن است بودن يا نبودن ،همچنين
ي در سـازمان رابنـد  طبقـه سياست 

   بررسي كند.

آيا روابـط در قالـب يـك قـرارداد/  ب) 
توافقنامه سطح خدمات/ مجوز قرارداد

 ؟شود يممديريت 

توافقنامه سطح خدمات بـراي تعريـف     
براي عمليـات   ژهيو بهسطوح خدمات، 

 اصلي سازمان، ضروري است.

  

هنگـامرا  چه كسي دسترسي پيمانكـاران 15
 كند؟ تأييد مي ،نياز به ورود به سيستم

  

بايد اطمينان حاصل كند كهحسابرس 
ــه اشــخاص دسترســي داده شــده ب

كنتـرل و فقـط دقت بهسازماني  برون
شـود. براي دوره مورد نياز ارائه مـي 

هـايي ها و مكانيسم سازمان بايد رويه
براي نظارت و ثبت چنين كارهايي توسط 

   سازماني داشته باشد. هاي برون طرف
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  .   حسابرسي داخلي 2

 كار حسابرسي داخلي را ارزيابي كنيد.قابليت اتكاي  
 

 
 ملاحظات

خير
ي /

آر
 

كارهاي انجام شده 
 يا نظرات

 راهنما هاي ريسك قابل توجه شاخص

 آيا سازمان، واحد حسابرسي داخلي فنـاوري  1
اطلاعات يا كاركنـان حسابرسـي فنـاوري    

 اطلاعات دارد؟

   

 

آيا كاركنان حسابرسي فنـاوري اطلاعـات    2
مستقيماً به رئـيس حسابرسـي داخلـي و    

 دهند؟ به اركان راهبري گزارش مي تيدرنها

   

هاي حسابرسي داخلي فنـاوري   آيا گزارش 3
اطلاعات مستقيماً به اركـان راهبـري داده   

 شود؟ مي

   

حسابرسي را بـراي   ،آيا حسابرسي داخلي 4
ريسك شناسايي شـده   هاي پر همه زمينه

ريـزي   فناوري اطلاعات و ارتباطات، برنامه
 كرده است؟

   

اي بر عملكرد  هاي شناخته شده آيا محدوديت 5
حسابرسي داخلي فنـاوري اطلاعـات وجـود    
دارد؟ آيا دسترسي نامحدود به اسناد، امنيـت  

 محل كار و غيره وجود دارد؟

   

ها و تجربه شما،  بر اساس بررسي صلاحيت 6
آيا گـروه حسابرسـي داخلـي ظرفيـت و     

هاي  شايستگي كافي براي انجام حسابرسي
فناوري اطلاعـات را دارد؟   شده يزير برنامه

 .(حسابرسي فناوري اطلاعات)
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 استفاده از كار حسابرسي داخلي

هاي حسابرسي  گزارش
داخلي فناوري 

 اطلاعات صادر شده

ي ها مؤلفهتعيين 
ي فناور يحسابرس

 ريتأثاطلاعات تحت 
 قرار گرفته

  كيفيت كار
حسابرسي داخلي  

 قابل قبول است؟

آيا قصد داريد بر 
كارهاي انجام شده 

 اتكا كنيد؟

آيا قصد داريد ميزان 
كار حسابرسي انجام 
 شده را كاهش دهيد؟

تأثير اتكا بر دامنه و 
ماهيت كار حسابرسي 

 را مستند كنيد

 اهنمار

 
     

ي 
يح

وض
ت ت

داش
ياد

2
 

 
     

 
     

 
     

 

 يسازمان برون.   ساختار راهبري 3

     جزئيات مستندات  ملاحظات

در مــورد گــزارش  گــذار قــانونآيـــا انتظــاراتي از 
  وجود دارد يا خير. حسابرس

    

اخبـار مطبوعات را مستند كنيد و اثـر آن را بـر   
  حسابرسي در نظر بگيريد.

    

  

 بر حسابرسي مؤثر هاي كليدي و تصميم هاي تصميم  .1-3

 جلسات صورتعطف به  پيشرفت كار ها ها و مسئوليت نقش نام مجمع / كميته
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  تعيين هر نوع ريسك شناسايي شده  ب :

  است؟  شدههايي در ارتباط با موارد بالا شناسايي  آيا ريسك
  

 خير  آري/ اگر آري، عوامل ريسك را در زير فهرست كنيد:.  1

    

  
 به كاربرگ ارزيابي ريسكعطف  
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كننده: يبررس نام شغلي رتبه تاريخ  نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  
  سازمان و محيط آناز كسب شناخت 

  .    ملاحظات تقلب 3

  تكميل كنيد:     ها جدولاطلاعات مورد نياز را در  -الف

 3يادداشت راهنماي 
  

 كارهاي انجام شده يا نظراتآري/ خير ملاحظات حسابرسي رديف

 سازمان در سال گذشته با تخلف يا عمل غيرقانونيآيا  1
 مواجه شده است؟

 

يي را بـراي  ها دستورالعملو  ها استيسآيا مديريت،  2
 تدوين كرده است؟ ها انيجرپيشگيري از تقلب و سوء 

 

را  ها كنترلآيا مواردي وجود دارد كه مديريت بتواند  3
 بگذارد؟ پا ريزناديده بگيرد يا آنها را 

 

 يها ستميسآيا تغييرات زيادي در مديريت، عمليات يا  4
ي راهبـردي كنـوني سـازمان    وسو سمتاطلاعاتي و 

 است؟ داده رخ

 

 يافته/ آيا سازمان از يك سيستم برنامه كاربردي توسعه 5
نگهداري شده در درون سازمان بـراي عملكردهـاي   

كنـد يـا از يـك بسـته      استفاده مي وكار كسباصلي 
 آماده؟ يافزار نرم

 

آيــا ســازمان در يــك يــا دو ســال گذشــته، تعــداد   6
 خريداري كرده است؟ افزار نرم/ افزار سختي توجه قابل

 

آيا سازمان، برنامه نويسان/مشاوران/ اشـخاص ثالـث    7
 (اطلاعـات)  ي توليـد هـا  سـتم يسديگري دارد كه به 

 دسترسي داشته باشد؟
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 كارهاي انجام شده يا نظراتآري/ خير ملاحظات حسابرسي رديف

براي هريك از  ها دادهآيا دسترسي مستقيم به پايگاه  8
 كاركنان مجاز است؟

 

ي موجود و خـدمات ارائـه شـده    ها ييداراچگونه از  9
 ؟ شود يمپيشگيري  ،سوءاستفادهبرابر  در

 

ي شخصـي را  ها دستگاهآيا سازمان اجازه استفاده از  10
 ؟دهد يمرسمي  وكار كسببراي انجام 

 

بـه    العـاده  فوقه دسترسي ـد كـا كاركناني داريـآي 11
 داشته باشند؟ وكار كسبي كاربردي مهم ها برنامه

 

 ؟اند شدهكافي تفكيك  اندازه بهآيا وظايف اداري كليدي  12
 يا مديريت ها داده(براي مثال، مديريت سيستم و پايگاه 

 سيستم و توسعه برنامه)

 

 يا دستهآيا مواردي وجود دارد كه استفاده از پردازش  13
 طـور  بـه ي غيرمتمركز ها ستميسي ساز هماهنگدر 

 انداخته شده باشد؟ ريتأخغيرعادي به 

 

  
 

  ب :    تعيين هر نوع ريسك شناسايي شده
  آيا  ريسكي در ارتباط با موارد بالا شناسايي شده است؟

 آري/خير اگر آري، عوامل ريسك را در زير فهرست كنيد:.  1

 

 عطف به كاربرگ ارزيابي ريسك 
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كننده: يبررس نام شغلي رتبه تاريخ  نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  
  آن يطكسب شناخت از سازمان و مح

  اطلاعات يفناور ياطلاعات كل .  3- 1

  يد.كن يلرا در جداول تكم يازاطلاعات مورد ن  :الف

 4 يراهنما يادداشت
 

يف
رد

 

مه  نام برنامه
رنا

ب
1 

مه 
رنا

ب
2 

مه 
رنا

ب
3 

 هاي ريسك قابل توجه شاخص
 كارهاي انجام 
 شده يا نظرات

  شاخص ريسك اوليه
 (پايين، متوسط يا بالا) 

  عطف به 
كاربرگ يا شواهد

                اطلاعات عمومي  

تاريخ   1
 سازي پياده

ي را سـاز  ادهيپحسابرس بايد تاريخ    
 ؛و تأييد آن را بگيردكند پرس و جو 

ي شـده  ساز ادهيپي ها برنامهزيرا، 
ي پيشـين  ها برنامهاخير ماهيتاً از 

    پر ريسك تر هستند.

2 
  برنامه:

 نسخ و انتشار 

 هاي حسابرس بايد به بررسي نسخه   
    جديدتر توجه كند

 اطلاعات مجوز 3

حسابرس بايـد دربـاره اسـتفاده       
 ي اطلاعاتي از مجوزهايها ستميس

    بگيرد. هيدييتأ ،معتبر

 

تعداد مجوزها/ 
كاربران داراي 

 مجوز:

حسابرس بايد تعداد مجوزها را با    
حال اسـتفاده  تعداد مجوزهاي در 

بررسي كند تا از هدر رفتن منابع 
    پيشگيري شود.

 

 مجوزهاي فعلي كجا
كساني  و توسط چه

 :شوند يمنگهداري 

     

   

 شرح و هدف برنامه 4

هاي مـورد اسـتفاده بـراي     برنامه   
وكار ذاتاً  عملكردهاي اصلي كسب

هاي مـورد   ريسك تر از برنامه پر
 پشتيبانيبراي عملكردهاي  استفاده
    هستند.
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يف
رد

 

مه  نام برنامه
رنا

ب
1 

مه 
رنا

ب
2 

مه 
رنا

ب
3 

 هاي ريسك قابل توجه شاخص
 كارهاي انجام 
 شده يا نظرات

  شاخص ريسك اوليه
 (پايين، متوسط يا بالا) 

  عطف به 
كاربرگ يا شواهد

5 
/ زير  ها ماژول

ي برنامه ها ستميس
 مورد استفاده

ي در حال ها ماژولحسابرس بايد    
ي خريداري ها ماژولاستفاده را با 

زيرا،  ؛شده با سيستم مقايسه كند
ممكن است هدر رفتن بودجـه در  

ي سيستم را رضروريغي ها ماژول
    آشكار سازد.

6 

رابط كاربري با ساير 
(شــرح  هــا برنامــه

مختصري  از ماهيت 
و تنـــاوب رابـــط 

 كاربري ارائه دهيد)

ي كاربري ها رابطحسابرس بايد به    
دستي روي سيستم توجه داشـته  
باشد، زيرا آنها سيستم را نسـبت  

تـر    ي خودكار پر ريسكها رابطبه 
    .كنند يم

7 
آيا سيستم داراي 

 پشتيبان است؟ سرورِ

 دهنـده  نشانپشتيبان  سروِرنبود    
ريسك بالاتري نسبت بـه وجـود   

    پشتيبان است. سروِر

 
ي در كجا ريگ بانيپشت

 ؟رديگ يمصورت 

ي خـارج از سـايت،   ريگ بانيپشت   
گيري در داخل  تر و پشتيبان ايمن

    باشد. تر مي سايت، پر ريسك

 مالك سيستم برنامه 8

سيستمي كه متعلق به سـازمان      
نباشد، ممكن است از سيستمي كه 
متعلق به سازمان اسـت، ريسـك   

    بيشتري داشته باشد.

9 
آخرين پچ منتشر 

 شده سيستم

هـاي   د بررسـي پـچ  ـحسابرس باي   
    .دهد قراررا مورد توجه  افتادهقلم   از

10 
آخرين پچ 

ي شده ساز ادهيپ
 توسط سازمان

هاي  د به بررسي پچـحسابرس باي   
 افتاده بپردازد. قلم از

   

11 
  مدير سيستم

 كننده يا اداره 

ــه و درســتكاري      صــلاحيت، تجرب
مدير سيستم بر مشخصات ريسك 
سيستم تـأثير دارد. بـراي مثـال،    

صـلاحيت يـا تجربـه يـا      مدير بي
درستكاري مدير، سيستم را  عدم
معرض ريسك بيشـتري قـرار    در
    دهد. مي
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 هاي ريسك قابل توجه شاخص
 كارهاي انجام 
 شده يا نظرات

  شاخص ريسك اوليه
 (پايين، متوسط يا بالا) 

  عطف به 
كاربرگ يا شواهد

12 
هاي  تعداد تراكنش

  پردازش شده
 (در روز/ماه/سال) 

سيســتمي كــه حجــم زيــادي از    
ذاتاً  كند يمرا پردازش  ها تراكنش

 ريسك بيشتري نسبت به سيستمي
هـاي كمتـري را    دارد كه تراكنش

    .كند يمپردازش 

ارزش معاملات 13
 پردازش شده

بالاتر ممكن است  باارزشمعاملات       
حــاكي از ريســك بــالاتر و تــأثير 

 بـاارزش معاملات  بيشتر نسبت به
       كمتر باشد.

  

  ريسك شناسايي شده هرگونهب :    

  است؟  شدهآيا  ريسكي در ارتباط با موارد بالا شناسايي 

 خير آري/ اگر آري، عوامل ريسك را در زير فهرست كنيد: . 1

 

  
بالا يا متوسط شناسـايي   ،ي ريسكها شاخصيي توجه كند كه در آنها، ها حوزهحسابرس ممكن است به   نكته: *

 شده است.

 

 عطف به كاربرگ ارزيابي ريسك 
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كننده: يبررس نام شغلي رتبه تاريخ  نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  
  آن يطكسب شناخت از سازمان و مح

  يدگيسازمان مورد رس يكاربرد يها رساختيز يابيارز .  3- 2

  يد.كن يلها تكم را در جدول يازاطلاعات مورد ن  :الف
  

 4 يراهنما يادداشت
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       برنامه يسروِرهااطلاعات فني در  

1 

 سيستم عامل: نسخه و انتشار

 هاي حسابرس بايد به بررسي نسخه   
هـاي   زيرا، نسخه ؛جديدتر بپردازد

 هاي جديدتر قديمي نسبت به نسخه
 ريسك بيشتري دارند.

   

2 

صـورت   كنتـرل دسترسـي (در   افزار نرم
 وجود): نسخه و انتشار

حسابرس بايد در دسـترس بـودن      
 كنترل دسترسي را بررسي افزار نرم

ريسـك   دهنده نشانكند. نبود آن 
 بالاتر است.

   

و  چه كسي مسئوليت مديريت، نگهـداري  3
عمليات سيستم عامل را بر عهـده دارد؟  

ي هـا  تيمسـئول نام، اطلاعـات تمـاس و   
اساسي همه كاركنـان سيستم عامـل را  

 دست آوريد. به

   

حسابرس بايد صلاحيت، درستكاري 
شخص/ اشخاص را در نظـر  و سمت 

 بگيرد.

   

 آيا  از زمان آخرين كار حسابرسي، تغييرات 4
قابل تـوجهي در زمينـه پلتفـرم برنامـه     

بـه  ايجاد شده است؟ (جزئيـات مربـوط   
 ماهيت و تاريخ تغيير را گردآوري كنيد).

   

 دهنده نشانتغييرات اخير در پلتفرم 
 ريسك بالاتر است.
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آيا تغييراتي در زمينه پلتفـرم برنامـه در    5
است؟ (جزئيات  شده ينيب شيپسال آينده 

 مربوط به ماهيت و تاريخ تغيير را  گردآوري
 .كنيد)

   

 دهنده نشان شده ينيب شيپتغييرات 
 ريسك بالاتر است.

   

(فقط در صـورتي   ها دادهمديريت پايگاه  
 قابل اجرا است كه يك پايگاه داده جداگانه

 .وجود داشته باشد)

       

صاحبكار از چه سيستم مديريت پايگـاه   6
 ؟كند يمي استفاده ا داده

       

7 

آيا پايگاه داده متمركز/ غيرمتمركز   الف)
 است؟

غيرمتمركــز  هــا دادهاگــر پايگــاه    
زيـرا،   ؛باشد، ريسك بيشتر اسـت 

سازمان براي اطمينـان از امنيـت   
 پايگاهيي كه ها تيساكافي در تمام 

در آن قرار دارد بـه منـابع    ها داده
 بيشتري نياز دارد.

   

 ي پايگاه داده را مشخصسرورِهامحل   ب) 
 كنيد.

       

 هـا  دادهيي كه پايگاه سرورِهااطلاعات فني  8
 در آن قرار دارند:

       

        سيستم عامل: نسخه و انتشار  الف) 

 صورت  كنترل دسترسي (در افزار نرم  ب) 
 وجود): نسخه و انتشار

       

 ها دادهچه كسي مسئول نگهداري پايگاه  9
 يها تيمسئولها، جزئيات تماس و  است؟ (نام

اساسي همه مـديران و كاركنـان پايگـاه    
، همراه با عملكردهاي مـرتبط بـا   ها داده

 .را گردآوري كنيد) ها دادهپايگاه 

 ايــن موضــوع را حســابرس بايــد   
بـه   ،بررسي كند كه آيـا مـديران  

برنامه زنده دسترسي دارند يـا بـا   
كــاري را   اسـتفاده از برنامـه، هـر   

 .دهند يمانجام 
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/ سيسـتم  هـا  دادهآيا اسـتفاده از انبـار    10
مديريت، بـراي سـازمان مـورد     اطلاعاتي

 ها گزارشرسيدگي مهم است (براي مثال، 
ي مـديريت/ كنتـرل   ها يريگ ميتصمبراي 

 ـبودجه استفاده  بـراي   هـا  داده؛ شـود  يم
 ).شوند يمي معاملاتي استفاده ها هدف

       

/ ها دادهيي كه انبار سروِرهااطلاعات فني  11
سيستم اطلاعاتي مـديريت، در آن قـرار   

 بودن): تيبااهم در صورتدارد (تنها 

ــهاگــر اطلاعــات فنــي     ــ ب ي راحت
 ـدسترس نباشد،  در بـر   توانـد  يم

تـأثير   وكـار  كسـب تداوم فعاليت 
 .بگذارد

   

 
 :  نسخه و انتشارعامل ستميس  الف)

انتشار يافته بود،  عامل ستميساگر    
 .ب را ناديده بگيريد

   

 كنترل دسترسي (در صورت افزار نرم  ب) 
 وجود): نسخه و انتشار

   
 

   

ي در مورد پايگـاه  توجه قابلآيا تغييرات  12
ي برنامه كاربردي از ها دادهيا انبار  ها داده

زمان آخرين كار حسابرسي ايجاد شـده  
است؟ (جزئيات مربوط به ماهيت و تاريخ 

 .تغيير را ارائه دهيد)

   

حسابرس بايد توجه داشته باشـد  
كه تغيير جديد يا تغييرات زيـادي  

 رخ داده است.

   

مـورد  آيا در يك سال آينده تغييراتي در  13
و انبارهــاي داده برنامــه   هــا دادهپايگــاه  

است؟ (جزئيـات   شده ينيب شيپكاربردي 
ــاريخ تغييــر را   ــه ماهيــت و ت ــوط ب مرب

 .ي كنيد)آور گرد

 ينيب شيپاگر سازمان تغييرات آتي را    
است كـه برنامـه    معناكند، به اين 

داراي مشكلاتي اسـت كـه بايـد    
ــه را   ــن، برنام ــود. اي ــرف ش برط

 .كند يمريسك تر  پر

   

          ورود كاربر به برنامه و احراز هويت  

14 

مراحل ورود كاربر بـه برنامـه را توضـيح    
 دهيد.

حسابرس بايـد بـراي اطمينـان از          
ي كافي و ايمن براي ها روشاجراي 

ورود، سطوح احراز هويت را بررسي 
 كند.
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آيا مراحل ورود به سيسـتم يـك كـاربر     15
 متفاوت است؟كار (در صورت وجود)  دور

      

 

   

ي اطلاعــاتي، هــا ســتميسكــدام مؤلفــه  16
دسترسي كـاربران بـه برنامـه را تأييـد     

كـاربر   گـذرواژه (يعني شناسه و  كند يم
 .كجا تعريف شده است؟)

      

 

   

            عامل ستميس  الف) 

            /شبكه ها دادهبرنامه/ پايگاه   ب) 

            / دسترسي ديگر عامل ستميس  پ) 

            كنترل افزار نرم  ت) 

ي كـاربر)  ها ليپروفاحق دسترسي برنامه ( 17
در برنامــه/  -كجــا تعريــف شــده اســت

شـبكه/ سـاير    عامل ستميسداده/   پايگاه
 ي كنترل دسترسي؟افزارها نرم

           

آيا دسترسي بـه برنامـه از طريـق يـك      18
شبكه محلي يا شبكه گسترده به دسـت  

 يا روي يك رايانه مستقل است؟ ديآ يم

       

چه كسـي مسـئوليت مـديريت امنيـت      19
كاربران را بر عهده دارد؟ (يعني تعريـف  

 .كاربران جديد و غيره)

حسابرس بايد دخالت داشـتن يـا      
ــد   ــاربران را در فرآين ــتن ك نداش

 سيستم بررسي كند. وكار كسب

   

اطلاعات مربوط به نام و اطلاعات تمـاس  ( 
 .ي كنيد)گردآوررا 
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ي در رابطه با ورود توجه قابلآيا تغييرات  20
به سيستم و احراز هويت كاربران برنامه، 

ايجـاد شـده    ،از آخرين كار حسابرسـي 
است؟ (جزئيات مربوط به ماهيت و تاريخ 

 .تغيير را گردآوري كنيد)

حسابرس بايد موارد زير را در نظر    
  بگيرد: 

 بررسي هرگونه پيشنهاد/ درخواست
تغيير توسط مـديران سيسـتم بـه    

تغييـر    درخواسـت  ،اركان راهبري
ارائه شده، اما بدون پاسخ از سـوي  

پاسخ در  تغييري هيچ ،راهبرياركان 
ي كار حسابرسي پيشين ها افتهبه ي

 ايجاد نشده است.

   

ي آينده در ارتباط ها سالآيا تغييراتي در  21
با ورود و احراز هويـت كـاربران برنامـه    

ي شده است؟ (جزئيات مربوط به نيب شيپ
 .ماهيت و تاريخ تغيير را گردآوري كنيد)

حسابرس بايد بودن برنامه مستند    
 تغييرات آتي را بررسي كندبراي 

   

          ورودي و پردازش  

ــا    22 ــت ي ــز اس ــه متمرك ــا ورودي برنام آي
(جزئيات مربـوط بـه مكـان     غيرمتمركز؟

 ي ورودي را  گردآوري كنيد)ها تيسا

حسابرس بايد موارد زير را بررسي    
  كند:
   اگر ورودي برنامه غيرمتمركـز

است، آيا سازمان، منبعي براي 
 ها يوروداطمينان از كنترل كافي 

  دارد يا خير.
 هـاي   اگر متمركز است، كنترل

هاي برنامه را  مربوط به ورودي
 ارزيابي كند.

   

آيا پردازش برنامه متمركز، غيرمتمركز يا  23
 توزيع شده است؟ (كسب جزئيات درمورد

 .محل پردازش)

حسابرس بايد موارد زير را بررسي    
  كند: 
  برنامه غيرمتمركز اگر پردازش

است، آيا سازمان منبعي براي 
اطمينان از كنتـرل كـافي بـر    

  پردازش دارد يا خير.
 هـاي   اگر متمركز است، كنترل

مربوط به پـردازش برنامـه را   
 ارزيابي كند.
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        ماهيت محيط پردازش را شناسايي كنيد: 24

        پردازنده مركزي بزرگ  الف) 

        مورد رسيدگيسازمان  سروِر  ب) 

ي كوچـك و   كلاينت (يك رايانه تين  پ) 
اي اسـت   هاي رايانه براي شبكه آماده

كه در عين استفاده از كمترين منابع 
افــزاري، بــالاترين كــارايي و  ســخت

اي  هـاي رايانـه   امنيت را براي شبكه
 تواند كلاينت مي آورد. تين همراه مي  به

 ستميس بدونيا  عامل ستميسداراي 
  م)  باشد. عامل 

تيك كلاينت (يك ايسـتگاه كـاري   
محاسباتي است كه شامل اكثـر يـا   
تمام اجزاي ضروري براي عملكرد و 

ي مستقل افزار نرمي ها برنامهاجراي 
كلاينت يكـي از اجـزاي    است. تيك

 -گيرنده معماري محاسباتي سرويس
است كه از طريق اتصال شبكه  سروِر

از  كي چيهو  شود يممتصل  سرورِبه 
را براي اجراي  سرورِمنابع محاسباتي 

 .م)  .كند ينممصرف  ها برنامه

       

        افزار انيم  ت) 

پردازش رايانه شخصـي (محـدود/     ث) 
 .بدون پردازش روي سرور)

       

ي ا دستهيا پردازش  درنگ يبآيا پردازش،  25
 ؟شود يمانجام 

حسابرس بايد موارد زير را بررسي    
  كند:
  درنـگ  يبدر صورت پردازش ،

سازمان پيش از انجام پردازش 
  ي كافي دارد يا خير.ها كنترل
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   اي انجـام   اگر پـردازش دسـته
هاي سازمان در  ، كنترلشود يم

ــارچگي داده  ــورد يكپ ــا،  م ه
كدگــذاري، تصــحيح خطــاي 

ــايي   ورودي ــره را شناس و غي
 كند.

يـا   هـا  انـه يرابراي انتقال بـه   ها دادهآيا  26
ي ديگر براي ورودي، پردازش يا ها برنامه

 ـخروجي، دانلـود    ؟ (جزئيـات  شـوند  يم
مربوط به زمان، چگونگي و چرايي انتقال 

 .را دريافت كنيد)

   

حسابرس بايـد ارزيـابي ريسـك    
ــتكاري  ــا دادهدس ــه  ه ــا توج را ب

 در نظر بگيرد ها دادهانتقال  به

   

ي ثابت در ها دادهچه كسي مسئول حفظ  27
است؟ (نـام و مشخصـات فـرد     سيستم

 .مسئول را يادداشت كنيد)

حسابرس بايد ريسـك تغييـرات      
ــا دادهغيرمجــاز در  ي اصــلي را ه
 ارزيابي كند

   

پــردازش و  ،وقــت تمــامآيــا اپراتورهــاي  28
دهند يا عمليات،  بندي كار را انجام مي زمان

خودكار است؟ (در صـورت وجـود، نـام و    
 .مشخصات اپراتورها را ارائه دهيد)

        

يكپارچه است  ،ي برنامهها دادهآيا پايگاه  29
يا يك پايگاه داده جداگانه با يك سيستم 

 مديريت پايگاه داده وجود دارد؟

ي روزرسان بهحسابرس بايد ريسك    
غيرمجاز برنامـه را بـا اسـتفاده از    

 ارزيابي كند. ها دادهپايگاه 

   

ي در ورودي و تـوجه  قابـل آيا تغييـرات   30
 برنامه از زمان حسابرسي پيشين پردازش

 ايجاد شده است؟ (جزئيات مربوط به ماهيت
 ي تغيير را ارائه دهيد).ها دادهتغييرات و 

   
 بايد احتمال عدم يكپارچگيحسابرس 

را به دليل ايجاد تغييـرات،   ها داده
 ارزيابي كند.

   

ي ها سالي در ا شدهي نيب شيپآيا تغييرات  31
آينـده دربـاره ورودي و پـردازش برنامــه    
وجود دارد؟ (جزئيات مربـوط بـه ماهيـت    

 تغيير و تاريخ تغيير را ارائه دهيد).

حسابرس بايد چگـونگي احتمـال      
پيدايش ريسك در دسترس بودن، 

در  ها دادهو يكپارچگي  محرمانگي
ي شـده  نيب شيپاثر انجام تغييرات 

 را ارزيابي كند.
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        ي تغييرها كنترل 

        آيا برنامه: 32

 
 است؟ افتهي  توسعهدر درون سازمان   الف)

 برويد). 33 (به

حسابرس بايد در دسـترس بـودن      
را بررسي  دشدهييتأفرآيند توسعه 

 كند.

   

ي افـزار  نرماده يا بسته ـسيستم آم  ب) 
 .برويد) 34تجاري است؟ (به 

 ـروحسابرس بايـد نبـود       ي هـا  هي
 اجرايي را بررسي كند.

   

 افتهي  توسعهاگر برنامه، در درون سازمان  33
 .ي زير پاسخ دهيدها پرسشاست، به 

        

آيا سازمان مورد رسيدگي فرآينـد    الف) 
 توسعه قابل تأييدي دارد؟

 حسابرس بايد فرآيند توسعه مستند   
 شده را بررسي كند

   

 

آيا برنامه نويسان از درون يا برون از   ب)
 سازمان هستند؟

ــن موضــوع را      ــد اي حســابرس باي
كند كه اگر برنامه نويسـان   بررسي
ي دسترسي بيشـتري  سازمان درون

به اجزاي مختلف سيستم دارنـد،  
اين يك تهديد است، براي مثـال،  

 .ها دادهدستكاري 

   

 

بـه محـيط توليـد     سينـو  برنامهآيا   پ)
 دسترسي دارد؟

 سينو برنامهحسابرس بايد دسترسي    
، زيادچه اندك چه  ،به محيط توليد

را بررسي كند. اين ممكن است به 
نشده  دييتأايجاد گلوگاه تغييرات 

 منجر شود.

   

 

آيا سازمان مورد رسيدگي كد منبع   ت)
 را در كنترل يا مالكيت دارد؟

حسابرس بايد داشتن منبع توسط    
از ديــدگاه  كــم دســتســازمان را 

ي تداوم (فعاليت) بررسـي  ها هدف
 كند.

   

ميزان تغييرات برنامه از انجام كـار    ث) 
 حسابرسي پيشين (هيچ، كم، متوسط،

 .زياد)

حسابرس بايد تغييرات پيشـنهاد     
شده از حسابرسي پيشـين را كـه   

 اجرا نشده است، بررسي كند.
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 افـزار  نرمي تغيير و نسخه ها كنترل  ج )
 .كنترل

هاي جديدتر  حسابرس بايد نسخه   
هـاي   زيرا، نسـخه  ؛را بررسي كند

قديمي ريسك بيشتري نسبت بـه  
بهبود يافتـه  و هاي جديدتر  نسخه
 دارند.

   

(توليد، ي در حال استفاده؟ ها طيمح  چ )  
 توسعه، آزمـايش/ آمـوزش و غيـره)   

يي ها طيمح(مشخص كنيد كه از چه 
براي توسـعه و آزمـايش تغييـرات    

 ).شود يمبرنامه استفاده 

حسابرس بايـد در طـول اجـراي       
هـايي   تغييرات به بررسي سيستم

بپردازد كه تنها در محـيط توليـد   
زيرا، مستعد ايجـاد   شوند يماجرا 

 گلوگاه هستند.

   

روِرها اطلاعات فني مربوط به   ح )  يي سـ
كه محيط توسعه و آزمايش در آنهـا  

در صورت وجود، ارائـه   ،قرار دارد را
 دهيد:

       

 

 :عامل ستميس

هاي جديدتر  حسابرس بايد نسخه   
هـاي   زيرا، نسـخه  ؛را بررسي كند

قديمي ريسك بيشتري نسبت بـه  
بهبود يافتـه  و هاي جديدتر  نسخه
 .دارند

   

 

 :نسخه و انتشار

هاي جديدتر  حسابرس بايد نسخه   
هـاي   را بررسي كند، زيـرا نسـخه  

قديمي ريسك بيشتري نسبت بـه  
بهبود يافتـه  و هاي جديدتر  نسخه
 دارند.

   

         كنترل دسترسي (در صورت وجود) افزار نرم 

 

 :نسخه و انتشار

هاي جديدتر  حسابرس بايد نسخه   
هـاي   را بررسي كند، زيـرا نسـخه  

قديمي ريسك بيشتري نسبت بـه  
بهبود يافتـه   و هاي جديدتر نسخه
 دارند.
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اگر پردازش غيرمتمركز/ توزيع شـده    خ ) 
ها چگونه با  ها در سايت سيستمباشد، 

 شوند؟ روزرساني مي تغييرات برنامه به

        

 افزار نرمچه كسي مسئوليت نگهداري   د ) 
را بر عهده دارد؟ (اسـامي، جزئيـات   

ي اصـلي همـه   هـا  تيمسئولتماس و 
 ي را ارائه دهيد).سينو برنامهكاركنان 

   

وجـود كاركنـان    از حسابرس بايد
 اطمينان يابد. دهيد آموزش

   

ي افـزار  نـرم اگر سيستم آماده يا بسـته   34
ي زيـر را پاسـخ   ها پرسشتجاري است، 

 دهيد:

        

         افزار نرم كننده نيتأمفروشنده/   الف) 

ي در سـازمان  سـاز  متناسبميزان   ب) 
 مورد رسيدگي؟

ــه      ــودن روي ــد از ب ــابرس باي حس
 ي اطمينان بدست آورد.ساز متناسب

   

ي/ سـاز  متناسـب ميزان و ماهيـت    پ)  
 .يساز ادهيپاصلاح پس از 

ــه       ــودن روي ــد از ب ــابرس باي حس
 ي اطمينان بدست آورد.ساز متناسب

   

ي سـاز  متناسـب چه كسي مسئول   ت) 
يا سازمان  كننده نيتأمبرنامه است (

 مورد رسيدگي)؟

   
ــه    ــودن روي ــد از ب ــابرس باي حس

 .ي اطمينان بدست آوردساز متناسب

   

اگر سازمان مورد رسيدگي مسـئول    ) ث 
ي است مـوارد زيـر را   ساز متناسب

 بررسي كنيد:

   
ــه    ــودن روي ــد از ب ــابرس باي حس

 ي اطمينان بدست آورد.ساز متناسب

   

ي هـا  تيمسئولنام، اطلاعات تماس و   . 1 
 ـينو برنامهاصلي همه كاركنان  ي را س

 .ارائه دهيد

        

يي كه سرورِهااطلاعات فني مربوط به   . 2 
محيط توسعه و/ يا آزمـايش بـر روي   

 .آنها قرار دارد (در صورت وجود)
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 نسخه و انتشار : عامل ستميس

 روز بـه ي هـا  نسخهحسابرس بايد    
هـا   شده را بررسي و از نصـب پـچ  

 اطمينان حاصل كند.

   

         .(در صورت وجود) دسترسي كنترل افزار نرم 

 

 : نسخه و انتشار

 روز بـه ي هـا  نسخهحسابرس بايد    
هـا   شده را بررسي و از نصـب پـچ  

 اطمينان حاصل كند.

   

 

 (ترتيبات) اماني وجود دارد؟ آيا روابط  ) ج

ي هـا  نامـه  توافـق حسابرس بايـد     
قراردادي را براي اطمينان از ايمني 

 ي سازمان، بررسي كند.ها داده

   

 
اگر پردازش غيرمتمركز/توزيع شده   )چ 

چگونه بـا تغييـرات    ها تيساباشد، 
 ؟شوند يم روز بهايجاد شده 

حسابرس بايـد فرآينـد تغييـر را       
 مشاهده كند تا از در معرض ريسك

اختلال نبـودن برنامـه، اطمينـان    
 بدست آورد.

   

 يساز متناسب، مسئول كننده نيتأماگر   )ح 
باشد، سيستم چگونه بـا تغييـرات   

ي ها تيساايجاد شده (همچنين در 
 روز بـه غيرمتمركز/ توزيـع شـده)   

 ؟شود يم

حسابرس بايـد فرآينـد تغييـر را       
 مشاهده كند تا از در معرض ريسك

اختلال نبـودن برنامـه، اطمينـان    
 بدست آورد.

   

آيا برنامه نويسان (سـازمان مـورد     ) خ 
) به مـوارد  كننده نيتأمرسيدگي يا 

زير دسترسي دارند: محـيط توليـد   
(در صورت وجود)، محـيط توسـعه   

 .و/يا آزمايش (در صورت وجود)

       

        ؟شود يمكجا نگهداري  ها ستميسمستندات  35
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  ب :    هرگونه ريسك شناسايي شده را مشخص كنيد.

 ؟استه يي در ارتباط با موارد بالا شناسايي شدها سكيرآيا 

 خير آري/ :اگر آري، عوامل ريسك را در زير فهرست كنيد . 1

 

  
 عطف به كاربرگ ارزيابي ريسك 
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كننده: يبررس نام شغلي رتبه تاريخ نام سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  
  آن يطكسب شناخت از سازمان و مح

  يدگيشبكه سازمان مورد رس يرساختز يابيارز.   3- 3

  يد.كن يلها تكم را در جدول يازاطلاعات مورد ن  :الف

 4 يراهنما يادداشت
  

  
 ي ريسك قابل توجهها شاخصها پاسخ
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            اطلاعات محيط شبكه  

 .شبكه: نسخه و انتشار عامل  ستميس 1
هـاي   حسابرس بايد به بررسي پـچ  

 بپردازد. افتاده ازقلم

   

آيا سازمان مورد رسيدگي به اينترنـت   2
دسترسي دارد و دسترسي، به كاركنان 

 همه كاركنان براييا  است محدود خاصي
 دسترسي وجود  دارد؟

 

 حسابرس بايد ضعف عملكرد شبكه
  .را بررسي كند اتصاليا مشكلات 

   

 تيسـا  وبآيا سازمان مورد رسيدگي  3
 .)تيسا وبدارد؟ (ارائه آدرس 

     

نمودار از واحد شبكه ارائه دهيـد.   يك 4
مشخص كنيد كه آيا موارد زير وجـود  

 دارد:

     

       ي احراز هويتسرورِها  الف) 

 

 ي برنامهسرورِها  ب)

حسابرس بايـد شـبكه محيطـي     
 تنظيمات امنيتي (فايروال) ضعيف  و

ي رضـرور يغامكانـات   و همچنين،
 فعال يا نصب شده را بررسي كند.
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      ي پايگاه دادهسرورِها  پ) 

      )FTPي انتقال فايل (سرورِها  ت) 

      ي وبسرورِها  ث) 

      ي پست الكترونيكيسرورِها  ج) 

      يساز رهيذخي سرورِهاساير   چ) 

      ها يپراكسو  ها رواليفا  ح) 

      ها چيسوئروترها و   خ) 

      منطقه غيرنظامي  د ) 

      ها گزارشكنندگان  ي دريافتسرورِها  ذ ) 

      اطلاعات فايروال (در صورت وجود): 5

 

 فايروال: نسخه و انتشار افزار نرم  الف)

ي ها نسخهحسابرس بايد به بررسي  
 افتـاده  ازقلـم هـاي   جديدتر و پـچ 

 بپردازد.

   

: نسـخه و انتشـار   عامل ستميس  ب) 
ــ ري كــه فــايروال روي آن روِ(س
 .دارد)قرار 

ي ها نسخهحسابرس بايد به بررسي  
 افتـاده  ازقلـم هـاي   جديدتر و پـچ 

 بپردازد.

   

ي بـه شـبكه   سـازمان  برونآيا اشخاص  6
 دسترسي دارند؟

حسابرس بايد خطاها يـا اقـدامات    
، غيرمجاز (دسترسي نادرست، افشا

تغيير يا تخريـب اطلاعـات) توسـط    
ي را بررسي كند.سازمان بروناشخاص 

   

      هدف از دسترسي را مشخص كنيد.  الف) 

روش دسترسي (مـودم/ اتصـال     ب) 
روِر ي/ سـازمان  بـرون شخص   سـ

 اطلاعات) كنندگان افتيدر

     

چه كسي مسئوليت مديريت شبكه را  7
بر عهده دارد؟ (ارائه نـام، مشخصـات   

 ي اصلي همه مديرانها تيمسئولتماس و 
و كاركنان شبكه همراه با عملكردهاي 

 مرتبط با شبكه). 

حسابرس بايد تخصـص و مهـارت    
مديران فناوري و امنيت را بررسي 

 دسترسي ،مثلاً خطاي پيكربندي .كند
 .غيرمجاز
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 ي ريسك قابل توجهها شاخصها پاسخ
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فناوري اطلاعات  پيشين حسابرسياز آيا  8
در ارتباط با شبكه، تغييري ايجاد شده 

(جزئيات مربوط به ماهيت و تاريخ است؟ 
 تغييرات را ارائه دهيد).

     

با  آيا تغييراتي در سال آينده در ارتباط 9
ي شده است؟ (جزئيات نيب شيپشبكه 

 مربوط به ماهيت و تاريخ را ارائه دهيد).

     

هاي شناسايي شـده سيسـتم:    چالش 10
هايي كـه دربـاره ايـن مـوارد      معافيت

است (در صـورت وجـود) و    اعطاشده
 توسط چه كسي:

     

      .ساير اطلاعات ضروري سيستم 11

  
  ب :    هرگونه ريسك شناسايي شده را مشخص كنيد.

  است؟  شدهيي در ارتباط با موارد بالا شناسايي ها سكيرآيا 

 خير آري/ :اگر آري، عوامل ريسك را در زير فهرست كنيد

 

  
 ريسك عطف به كاربرگ ارزيابي 
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  ي راهنماها ادداشتي
 

 شده در اين كاربرگ بايد به كاربرگ ارزيابي ريسك منتقل شود. هاي شناسايي  ريسك

 1يادداشت راهنماي شماره 

ي اطلاعـاتي،  هـا  سـتم يسدر جريان حسابرسي  وكار كسبهنگام تهيه شرح سيستم و ارزيابي ريسك فرآيند 
 براي مثال. .تقسيم فرآيندهاي تجاري به چندين سطح است ،عملبهترين رويه 

 .نيتأم) را كامل كنيد، براي مثال. ماژولي براي مديريت زنجيره end-to-endفرآيند پيوسته (  :  1د سطح ـفرآين

، هـا  يپرداختن ـپـردازش   مثـال،  بـراي  .به يك جزء اصلي از فرآيند پيوسـته اشـاره دارد     :  2فرآيند سطح 
ي ثابت، مـديريت موجـودي، پـردازش حقـوق و     ها ييدارا، مديريت ها يافتنيدرمديريت 

 دستمزد، فروش، مديريت وجوه نقد، پشتيباني و غيره.

 .ردي ـگ يبرم ـاين سطح، اجـزاي فرعـي يـا جزئـي هـر يـك از فرآينـدهاي اصـلي را در            :  3فرآيند سطح 
 ر در پشتيباني.درخواست و ايجاد سفارش خريد در فرآيند اصلي سطح بالات  مانند

كه به ايجاد، تغيير يا حـذف   كند يمي سيستمي را فهرست ها تراكنشاين سطح نهايي،   فعاليت:  - 4فرآيند سطح 
 .شود يمبراي هر يك از اجزاي فرعي يا جزئي منجر  ها داده

 تعيين كند.هاي مورد استفاده را براي ارزيابي ريسك، تأثير و شدت ريسك  بندي ديوان محاسبات بايد رتبه

 به مثال انجام شده در ادامه توجه كنيد. لطفاً

 2يادداشت راهنماي شماره 

  

  شرح فرآيند/ سيستم

ي هـا  كنترلي فرآيند و ها سكيركافي دقيق باشد تا حسابرس بتواند همه  اندازه بهشرح فرآيند/ سيستم بايد 
را شناسايي كند. حسابرس بايد مالكان فرآينـدها يـا فرآينـدهاي فرعـي و      ها سكيرلازم براي برخورد با اين 

 روشني شناسايي كند. نقطه شروع و پايان فرآيندها/ فرايندهاي فرعي را به
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 3يادداشت راهنماي شماره 

 بـودن فهرسـت    ي اطلاعاتي بايد از جامعها ستميساشتباه باشد. حسابرس  تواند يمچيزي   در فرآيند فرعي، چه
 يدهاي احتمالي اطمينان بدست آورد.تهد

 ي در مورد شدت ريسك، احتمال و اثر برآوردي رخداد تهديد راريگ ميتصمي اطلاعاتي در ها ستميسحسابرس 
 .رديگ يمدر نظر 

 4يادداشت راهنماي شماره 

هايي هستند كه به اطمينان از دستيابي مؤثر مديريت بـه   ها و تكنيك ها، رويه مشي خط ،ي كنترليها تيفعال
ي كنترلي مرتبط با هدف كنترلي ها تيفعالكنند. حسابرس فناوري اطلاعات بايد  ي كنترل كمك ميها هدف

 مورد بررسي را شناسايي كند.

 5يادداشت راهنماي شماره 

، شـود  يم ـكـاربرگي كـه ريسـك شناسـايي شـده در آن ارزيـابي       ي اطلاعاتي بايـد بـه   ها ستميسحسابرس 
  دهد (كاربرگ ارزيابي ريسك و برخورد با آن).  عطف
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  فرآيند كسب و كار و شناسايي ريسك
  

 كننده: يبررس نام رتبه تاريخ
 

نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 :رتبه شغلي  3سطح    

 تاريخ:      

  
  

 

 ي اطلاعاتي را شناسايي كنيد.ها ستميسپشتيباني شده توسط  وكار كسبفرايندهاي 

  شناسايي ريسك فرآيند  شناسايي فرآيند
  : 1سطح 

 نام فرآيند /توضيحات 

  : 2سطح 
 نام فرآيند/توضيحات 

  : 3سطح 
 نام فرآيند/توضيحات

  :  4سطح 
 نام فرآيند/توضيحات

 ي داخليها كنترل ي ذاتيها سكير شرح فرآيند/ سيستم
  ي ريسكبند رتبه

 (پايين، متوسط و بالا) 

  عطف به كاربرگ ارزيابي
 ريسك و برخورد با آن 

 5يادداشت راهنماي  4يادداشت راهنماي  3يادداشت راهنماي  2يادداشت راهنماي  1يادداشت راهنماي  1يادداشت راهنماي  1يادداشت راهنماي  1يادداشت راهنماي 

 برنامه پشتيباني فرآيند پشتيباني خريد تا پرداخت
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  هاي راهنما يادداشت
  

 يحسابرس ـ جريـان وكـار در    كسـب  نـد يفرآ سـك ير يابي ـو ارز ستميشرح س هيهنگام ته عمل هيرو نيبهتر
  مثال.  براي است.سطح  نيممكن به چند يتجار يندهايفرآ تقسيم ،ياطلاعات يها ستميس

 رهيزنج تيريمد يبرا يمثال. ماژول يبرا .دي) را كامل كنend-to-end( وستهيپ نديفرآ   :1سطح  دـنيفرآ
  .نيتأم

، هـا  يپـردازش پرداختن ـ  مثـال،  براي .اشاره دارد وستهيپ ندياز فرآ يجزء اصل كيبه    :2سطح  دـنيفرآ
پردازش حقوق و  ،يموجود تيريثابت، مد يها ييدارا تيري، مدها  دريافتني تيريمد

 .رهيو غ يبانينقد، پشتوجوه  تيريدستمزد، فروش، مد

 .گيـرد   دربـر مـي  را  ياصـل  ينـدها ياز فرآ كي ـهـر   يجزئ اي يفرع ياجزا ،سطح نيا   :3سطح  دـنيفرآ
  .يبانيسطح بالاتر در پشت ياصل نديدر فرآ ديسفارش خر جاديدرخواست و ا  مانند

 اي ـ ريي ـتغ جـاد، يكه بـه ا  كند يرا فهرست م يستميس يها تراكنش يي،سطح نها نيا  :تيفعال - 4 سطح فرآيند
  .شود يمنجر م يجزئ اي يفرع ياز اجزا كيهر  يها برا حذف داده

  كند. نييتع سكيو شدت ر ري، تأثريسك يابيارز يمورد استفاده را برا يها يبند رتبه ديمحاسبات با وانيد
 

هـاي حسابرسـي بـه     بايد هنگام تدوين برنامه كاربرگشده در اين  هاي شناسايي ريسك  توجه: 
  گيرد. قرارشود و مورد توجه ريسك منتقل  فهرست
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كننده: يبررس نام شغلي رتبه تاريخ نام سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  

 ارزيابي فرآيند - 1سطح :   1شرح سيستم 

  ؟سازمان مورد رسيدگي كدامندوظايف اصلي 
   ________________________________ ________________________________ ________________________   

   ________________________________ ________________________________ ________________________   

   ________________________________ ________________________________ ________________________   

   ________________________________ ________________________________ ________________________   

   ________________________________ ________________________________ ________________________   
 

 

 تجزيه و تحليل فرآيند - 2سطح :  2شرح سيستم 

  تأمينمديريت زنجيره  مثال براينام فرآيند:  1سطح 

  فناوري اطلاعات و ارتباطات ملاحظات
 هاي برنامهپشتيباني عمومي و مهم  هاي (سيستم

كاربردي اصلي را كه براي پشتيباني از يك فرآيند 
  )، شناسايي كنيدشوند ميتجاري استفاده 

  2سطح هاي شرح فرآيند نام/  3 رآيندهاي سطحف

  افزار نرم 2013سال  R2نسخه  از
 Microsoft Dynamics Navision    

  استفاده كنيد
  پشتيباني مثال، براي  پردازش سفارش خريد :مثال براي

  لاكا دريافتپردازش  :مثال براي 

   لاكا برگشتپردازش  :مثال براي 
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 هاتجزيه و تحليل فرآيند - 3سطح :  3شرح سيستم 

 براي هر يك از فرآيندهاي فرعي شناسايي شده در بالا، از اين الگو براي مستندسازي جزئيات فرآيندهاي فرعـي 
  .استفاده كنيد

 

  پشتيباني نام فرآيند اصلي: 

 :نام فرآيند فرعي براي مثال:   پردازش سفارش خريد ها: دادهآوري گردتاريخ 

 مالك فرآيند مدير پشتيباني   :مثال براي (در صورت وجود) برنامه حسابرسي عطف به

  نقطه پايان فرآيند
  [مثال]  ها خروجي

 كننـده  براي تأميند ـسفارش خري
  .شد فرستاده

  .  براي مثال:هاي كنترلي ها و فعاليت هدف

 كالاهاي مـورد  ،اطمينان از اينكه تنها 
  شود.  نياز خريداري مي

 هاي  درخواست ،اطمينان از اينكه تنها
  شود. مجاز انجام مي

   ها [مثال] نقطه شروع فرآيند ورودي
  .اقدام به درخواست كالا  
  موجــودي بــه ســطح ســفارش

  دوباره رسيده است.
 ـــازهاي ــتلزم   ني ـــد مس جـدي

  تأمين كالاهاي جديد.

 

 شده در زير] انجام[مثال فرآيند  سازيمستند

 هاي كمتر  يموجوداز اضافي را دارد، گزارشي  موجوديقصد خريد ين، هنگامي كه بخش زنجيره تأم
توسط يكي از كاركنان خريد، سپس ، شود مي تهيه دستي صورت موجودي بهاز سطح سفارش دوباره 

  ).C1(كنترل  شود ثبت مي پشتيبانيدر برنامه يك درخواست خريد 
 درخواست خريد را از نظر مناسب بودن، كامـل بـودن    پشتيباني،درخواست ايجاد شد، مدير  كه يهنگام

بررسـي بـه آنهـا محـدود     امـا   ،شـوند  مي. اجزاي درخواست خريد كه بررسي كند ميدقت آن بررسي  و
  .فروشنده، كالا، مقدار و كد حسابعبارتند از:  شود نمي

  ييـد درخواسـت خريـد را تأ   پشـتيباني را نشـان ندهـد، مـدير     ايـرادي  گونه يچبررسي ه چنانچه اين 
كننـده   بـه درخواسـت   ،به هر دليل درخواست خريد را رد كنـد  پشتيبانيمدير  كه ي. درصورتكند يم

  شود. ياطلاع داده م
  ييـد درخواست را تأ پشتيبانيحل شود، مدير  مورد،حسب  خريد،درخواست  مشكلات، اگر سرانجام 

شوند تا هرگونه درخواست غيرمجاز و  هاي خريد به صورت ماهانه بررسي مي . تمام درخواستكند يم
  ). C3و C2 هاي كنترل(مقادير سفارش بيش از حد شناسايي شود  ،همچنين
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    هنگامي كه درخواست خريد توسط مدير پشتيباني تأييد شد، او يك عطف براي سـفارش خريـد در
 ).Control C4كند ( يمبرنامه پشتيباني ايجاد 

 هـاي خريـد    فرستد. همه سفارش يمكننده  ينتأمخريدار يك نسخه از سفارش خريد را براي  ،سپس
 مقادير بيش از حد سفارش به صورت ماهانـه براي شناسايي هرگونه سفارش خريد غيرمجاز و همچنين ،

 ).C6و  C5هاي  شوند (كنترل بررسي مي
 

  
 نمودگر فرآيند سفارش خريد - 1شكل

  
طور  همانتوانيد از يك نمودگر  مستند كردن يك مورد از ورودي تا تبديل به خروجي ميبراي [ آزمون شناخت:

   كه در مثال زير نشان داده شده است، استفاده كنيد]
ايجـاد شـد.    24/02/1397نمونه انتخـابي (نسـخه پيوسـت) در تـاريخ      عنوان به 4576درخواست خريد شماره 

حسابرس مقادير درخواست شده را با سطح موجودي مورد نيـاز در سيسـتم در آن روز مقايسـه و دو مقـدار را     
بـه شـركت    7874سـفارش خريـد شـماره    در  4576كند. اقلام موجود در درخواست شماره  هم مطابقت مي  با

در سيستم  890تحويل و برگه دريافت كالاي شماره  1397خرداد  24مشهد منظور شده بود. كالاها در تاريخ 
  صادر شد.
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  نكات حاصل از آزمون شناخت سيستم 
سفارش خريد و مقادير موجود در برگه ارسال كـالا مطابقـت نداشـت،     مقادير موجود در برگ دريافت كالا با

 اما سيستم اين استثناء را در نظر نگرفت.
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 تهديد

  در تواند ميچه چيزي (
  )فرآيند فرعي اشتباه باشد

  اثربخش    بالا

  تفكيك وظايف
 جاي بهكارمند پشتيباني (

درخواست پشتيباني، مدير 
ورودي اصلي را دريافت 

  C1  كنترل -كند) مي

بسيار 
بسيار   زياد  زياد

 محتمل

درخواست اقلامي 
در انبار  پيش ازكه 

موجود است يا 
كه مورد نياز  اقلامي

  .نيست

      پايين
  اثربخش

ها را  همه درخواست
ماهانه بررسي   صورت به

كنيد تا هرگونه درخواست 
- غيرمجاز را شناسايي كنيد

  C3  و  C2كنترل 

هاي  درخواست  بعيد  زياد  كم
  نشده تأييد

  بالا

  ماهانه تطبيق
 سفارش خريدها 
هاي  درخواست و

  C5 كنترل - خريد
  C6  و

غيراثربخش
  

  سفارش خريد 
ريق طشده از  ايجاد

  C4كنترل  -سيستم
  كم  زياد  زياد

  اقلام دريافتي
با اقلام سفارش  

خريد مطابقت 
  ندارد

 

 ريسك كلي فرآيند پروفايل

 نتيجه كلي 

 بالا بالا)و بسيار  بالا، متوسط، پايين(هاي فرعي  سيستمكلي ريسك فرآيند  بندي رتبه

 آري خير) /آريحسابرسي ( آزمونانتخاب فرآيند براي 

  
 

     .دهد در اينجا نشان مي به صورت رياليشده را  بيني ، تأثير پيشيافترا  برآورديارزش بتوان تاثير  اگر  .1
  .را مستند كنيد ريسكبراي كاهش ريسك موجود روش كنترل   .2
    كند. ي بازدارنده را بررسي ميها كنترلتلقي شوند، حسابرس فناوري اطلاعات،  مؤثري موجود، غير ها كنترلاگر   .3
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 صورت ريز/ فهرست ريسك
  

 نام سازمان مورد رسيدگي:

  پايان دوره مالي:

  

  هدف
ي ذاتي شناسايي شده طي مراحـل شناسـايي و شـرح    ها سكيري از همه ا خلاصهاين كاربرگ، مرجع 

  .كند يمي ساز خلاصه. همچنين، برخورد حسابرس با ريسك ذاتي را باشد يمسيستم سازمان 

  الزامات خاص استانداردهاي استفاده شده در اين كاربرگ

ي ديوان الملل نيباستانداردهاي 
  .شناخت سازمان مورد رسيدگي   200محاسبات بخش 

ي ديوان الملل نيباستانداردهاي 
  ي مربوط به حسابرسي فناوري اطلاعات.ها دستورالعمل   5300محاسبات بخش 

ي ديوان الملل نيباستانداردهاي 
  1315محاسبات بخش 

  طريق شناخت  از تيبااهمي تحريف ها سكيرشناسايي و ارزيابي
  سازمان و محيط آن.

ي ديوان الملل نيباستانداردهاي 
 ي ارزيابي شده.ها سكيربرخورد حسابرس با    1330بخش محاسبات 

ي ها ستميسانجمن حسابرسان 
  ي قرارداد.زير برنامه   1201اطلاعاتي بخش 

ي ها ستميسانجمن حسابرسان 
  ارزيابي ريسك.   1202اطلاعاتي بخش 

ي ها ستميسانجمن حسابرسان 
 سطح اهميت.   1204اطلاعاتي بخش 

  



 ارزيابي ريسك  :4پيوست 

227  

  هاي راهنما يادداشت
 

ي ذاتي شناسايي شده در مرحله شناخت سازمان و ها سكيرمرجعي براي همه  عنوان بهفهرست ريسك بايد 
. پـس از  كنـد  يم ـرا مسـتند   هـا  سـك يري مناسب با اين برخوردهاتهيه شرح سيستم عمل كند. همچنين، 

 مبناي حسابرسي سال آتي استفاده كرد. عنوان بهاز آن  توان يمتكميل اين كاربرگ 

 1يادداشت راهنماي شماره 

  اجزاي حسابرسي
. اين اجـزا،  باشد يماجزاي مختلفي دارد كه مبنايي براي تقسيم وظايف بين اعضاي گروه  ،سيستم اطلاعاتي

 يا اجزاي فرعي برنامه و غيره است. ها امهبرن، شامل شبكه، پايگاه داده، مثلاً

 2يادداشت راهنماي شماره 

  مستندسازي ريسك ذاتي
 ي كنترلي خودداري كنيـد. ها سكيرمختلف را مستند كنيد. از اشاره به  اجزاي) ذاتي شناسايي شده براي هايريسك(
  آنها را در نظر گرفت شامل موارد زير است: توان يميي كه ها سكيريي از ها نمونه

  .)محرمانگيممكن است شبكه در دسترس افراد غيرمجاز قرار گيرد (  ) 1
  .منابع شبكه ممكن است گم يا دزديده شوند (در دسترس بودن)  )  2
زيـرا، تغييـرات يـا     ؛هاي مناسب معمولاً زياد اسـت  هاي عامل بدون كنترل ريسك ذاتي مرتبط با سيستم  )  3

تواند بـه اطلاعـات مـديريتي     هاي امنيتي سيستم عامل مي ها از طريق ضعف ها يا برنامه حتي افشاي داده
  نادرست يا زيان رقابتي منجر گردد.

 ي شناسايي شده در كاربرگ شناخت سازمان در اينجا اطمينان يابيد.ها سكيراز گنجانده شدن همه 

 3يادداشت راهنماي شماره 

  ريسك فراگير
هاي  شود و، بنابراين، بر تمام سيستم اطلاعاتي مربوط مي هاي سيستمفراگير ريسكي است كه به كل محيط   ريسك

 گذارد. اطلاعاتي تأثير مي
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 4يادداشت راهنماي شماره 

  ي ريسك كليبند رتبه
 پشتيباني حسابرسي فناوري اطلاعاتي كلي ريسك را كه از شناخت سازمان، شرح سيستم، بازخورد بند رتبهاين ستون، 

 .كند يميا هر كاربرگ ديگري كه ريسك در آن شناسايي شده است، مستند 

 5يادداشت راهنماي شماره 

  ي عمدهها سكير
  ها ريسك عمده(بالا) نيستند. كه همه ريسك باشيدآيا ريسك، عمده است. به خاطر داشته  
معقـول نتوانـد    احتمـال  بـه ي كـه  ا گونه بهها در كنترل داخلي  نارسايي يا تركيبي از كاستي -تيبااهمضعف  

  موقع كشف يا از رخداد آن پيشگيري كند. را به تيبااهمتحريف   يك
كه نبود كنترل، به عدم اطمينان معقول از تحقـق هـدف    شود يمتلقي  تيبااهمضعف كنترل داخلي زماني  

  به اين معناست كه: تيبااهمبندي شده  بقهكنترلي منجر شود. ضعف ط
 نارسا هستندشوند و/ يا  ها وجود ندارد و/ يا استفاده نمي كنترل.  
 .احتمال افزايش اثر وجود دارد 

  

ي اطلاعاتي يا متخصصان اطمينان بخشي يك رابطه ها ستميسبين اهميت و سطح ريسك پذيرفتني حسابرسي 
  يعني، هر چه سطح اهميت بالاتر باشد، پذيرش ريسك حسابرسي كمتر است و برعكس. ؛معكوس وجود دارد

 تي ـبااهمدر كنترل داخلي، كه شدت كمتري نسبت بـه يـك ضـعف     ها يينارساكمبود يا تركيبي از  -نارسايي عمده
  كافي مهم است كه قابل توجه اركان نظارتي باشد. اندازه بهدارد، اما 

ي عمده است كه در اثـر احتمـال بـيش از بعيـد     ها يينارسااز  تركيبي، يك نارسايي عمده يا تيبااهمضعف   توجه:
 كه پيشگيري يا كشف نشده است. شود يمرخداد و رويداد(هاي) نامطلوبي حاصل 

 6يادداشت راهنماي شماره 

  ها كنترلاتكا به 
ي مربوط به هر جزء حسابرسـي،  ها كنترلر ميزان اتكاي نهايي ب اساسو بر  ها كنترلاين ستون پس از انجام آزمون 

 .گردد يمتكميل 
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 7يادداشت راهنماي شماره 

  عطف به كاربرگ شناسايي ريسك 
پشـتيباني حسابرسـي فنـاوري اطلاعـات يـا       صورتجلسـه عطف به كاربرگ كسب شناخت از سازمان، شرح سيستم، 

 كاربرگ ديگري كه ريسك در آن شناسايي شده است. هر

 8راهنماي شماره يادداشت 

  برخورد حسابرس با ريسك هاي كاربرگعطف به 
 هايي كه حاوي برخورد با ريسك است. ايجاد ارتباط بين كاربرگ
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  فهرست ريسك
  

 كننده: يبررس نام رتبه تاريخ
 

يدگي:مورد رسنام سازمان 

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

 
شده در مرحلـه شـناخت سـازمان و     ييشناسا يذات هاي يسكاز همه ر يعنوان مرجع به يدبا يسكفهرست ر

را مسـتند   هـا  يسـك ر يـن بـه ا  يدگيرس ـ يمناسب برا يبرخوردها ين،عمل كند. همچن يستم،شرح س يهته
  كرد. هاستفاد يسال آت يحسابرس يعنوان مبنا از آن به توان يكاربرگ م ينا يل. پس از تكمكند يم
 

  اجزاي 
 حسابرسي

  شرح 
 ريسك ذاتي

  آيا ريسك 
  فراگير است

 (آري/ خير) 

  يبند رتبه
  ريسك كلي 

(بالا، متوسط، پايين) 

آيا نارسايي در 
ي داخلي، ها كنترل

 است عمده

  اتكا
 ها كنترلبر  

عطف به كاربرگ 
 شناسايي ريسك

عطف به كاربرگ 
برخورد حسابرس 

 با ريسك

8يادداشت راهنماي 7يادداشت راهنماي 6يادداشت راهنماي 5يادداشت راهنماي  4يادداشت راهنماي 3يادداشت راهنماي 2يادداشت راهنماي 1يادداشت راهنماي 

        

        

        

        

        

        

  

  



 ارزيابي ريسك  :4پيوست 

231  

  

 ها (ادعاها) ارزيابي ريسك و برخورد با آن از ديدگاه گزاره

  
 

   سازمان مورد رسيدگي:

   دوره مالي:
  

  هدف 
ي هـا  برنامـه ي مـرتبط و طراحـي   هـا  كنتـرل و  ها سكيري ارزيابي ساز آسانهدف اين كاربرگ، 

  است. ها سكيرحسابرسي مناسب براي برخورد با اين 

  الزامات خاص استانداردهاي استفاده شده در اين كاربرگ

ي الملل نيباستانداردهاي 
   .شناخت سازمان مورد رسيدگي    200ديوان محاسبات بخش 

ي الملل نيباستانداردهاي 
  ي مربوط به حسابرسي فناوري اطلاعات. ها دستورالعمل    5300ديوان محاسبات بخش 

ي الملل نيباستانداردهاي 
  1315ديوان محاسبات بخش 

   طريق شناخت   از تيبااهمي تحريف ها سكيرشناسايي و ارزيابي
  سازمان و محيط آن.

ي الملل نيباستانداردهاي 
  شده.ي ارزيابي ها سكيربرخورد حسابرس با     1330ديوان محاسبات بخش 

ي ها ستميسانجمن حسابرسان 
  ي قرارداد.زير برنامه    1201اطلاعاتي بخش 

ي ها ستميسانجمن حسابرسان 
  ارزيابي ريسك.    1202اطلاعاتي بخش 

ي ها ستميسانجمن حسابرسان 
 سطح اهميت.    1204اطلاعاتي بخش 
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 راهنما هاي يادداشت

 
 هرگونـه هدف، ارزيابي ريسك شناسايي شده و تعيين برخورد با آن ريسك بر اساس سطح ريسك و اهميت 

ي هـا  سكيريا گروهي از اجزاي با  تيبااهماست. اين كاربرگ براي هر جزء  ،نارسايي كنترلي شناسايي شده
  .شود يممشابه، تكميل 

 1يادداشت راهنماي شماره 

  اجزاي قابل حسابرسي
، وظايف به اعضاي ها آني عمومي و كاربردي) كه بر اساس ها كنترلسيستم اطلاعاتي اجزاي مختلفي دارد (

يـا اجـزاي    هـا  برنامـه ممكن است شامل شبكه، پايگـاه داده،   سيستم اطلاعاتي. شود يمگروه اختصاص داده 
  فرعي برنامه و غيره باشند.

با . حسابرس اند شدهبتدا با ريسك بالا يا متوسط شناسايي يي هستند كه در اها نهيزماجزاي قابل حسابرسي، 
 ، اقدامات حسابرسي بيشتري انجام دهد.ها نهيزماز اين  كي كداماين كاربرگ تصميم خواهد گرفت كه براي 

 2يادداشت راهنماي شماره 

  هاي ذاتي مستندسازي ريسك
ريسك(هاي) ذاتي شناسايي شده براي اجزاي مختلف قابل حسابرسـي را مستندسـازي كنيـد. از گنجانـدن     

  به شرح زير است: ها سكيريي از ها نمونهريسك كنترلي خودداري كنيد. 
  .)محرمانگيشبكه ممكن است توسط افراد غيرمجاز ارزيابي شود (  . 1
  .ر دسترس بودن)منابع شبكه ممكن است گم يا دزديده شوند (د  . 2
هاي مناسب معمولاً بالا است؛ زيرا، تغييـرات يـا    هاي عامل بدون كنترل ريسك ذاتي مرتبط با سيستم  . 3

توانـد بـه اطلاعـات     هـاي امنيتـي سيسـتم عامـل مـي      ها از طريق ضـعف  ها يا برنامه حتي افشاي داده
  مديريتي نادرست يا زيان رقابتي منجر گردد.

  

 تكميل شده است. ،از فهرست ريسك ،اين ستون
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 3يادداشت راهنماي شماره 

   ها گزاره
 ي زير انتخاب كنيد:ها گزارهي مربوط به اجزاي حسابرسي شده را مستند كنيد. در صورت نياز از ها گزاره

 
 تعريف ادعا

 محرمانگي
هاي مجاز در دسترسـي و افشـا، شـامل ابزارهـاي حفاظـت از       حفظ محدوديت
 مالكيت اطلاعات حريم خصوصي و

 يكپارچگي

و قابـل اتكـا    اعتمـاد  قابـل هاي دريافتي از منـابع   اطلاعات، شواهد و ساير داده
؛ براي مثال، سوابق تغيير درخواست شـده توسـط متخصصـان،    نديآ يمبدست 

 .شود يممدير انطباق، يك منبع قابل اعتماد و قابل اتكا در شركت دريافت  از

 بودندر دسترس 

ي مورد نيـاز بـراي كـار حسابرسـي، موجـود و      ها دادهاطلاعات، شواهد و ساير 
دسترس است؛ براي مثال، سوابق تغيير درخواسـت شـده، وجـود دارد و در     در

 برنامه رديابي مديريت تغيير، در دسترس است.

 

 4يادداشت راهنماي شماره 

   ها گزاره
 ي زير انتخاب كنيد:ها گزارههاي مربوط به اجزاي حسابرسي شده را مستند كنيد. در صورت نياز از  گزاره

 
  يها گزاره

 حسابرسي مالي 
 تعريف

 رخداد/ وجود
 باشد يمو به سازمان مربوط  اند داده، رخ اند شدهمعاملات و رويدادهايي كه ثبت 

 و حقوق صاحبان سهام وجود دارند. ها يبده، ها ييداراو 

 كامل بودن
، شــد يمــيي كــه بايــد ثبــت هــا يبــدهو  هــا يــيداراهمــه معــاملات، رويــدادها، 

 .اند شده   ثبت
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  يها گزاره
 حسابرسي مالي 

 تعريف

 درستي و ارزشيابي
شـده، رويـدادها و هرگونـه     هـاي ثبـت   هاي مربوط به تراكنش مبالغ و ساير داده

 اند. شدهي مناسب و با مقادير درست ثبت ا گونه بهتعديل، 

 معاملات و رويدادها در دوره حسابداري درست ثبت شده است. انقطاع زماني

 ي درست ثبت شده است.ها حسابمعاملات و رويدادها در  يبند طبقه

 حقوق و تعهدات
تحصـيل اقتصـادي و همچنـين،     دهنده نشانمعامله يا رويداد مربوط به مخارج، 

 استفاده كارآمد و اثربخش از منابع است.

 ارائه و افشا
همه موارد افشاي مورد نياز مطابق با چارچوب گزارشگري مالي انجام شده است 

 مطلوب افشا شده است. طور بهارائه و  ،ي مناسبا گونه بهي مالي ها صورتو در 

 سودمندي
تحصـيل   دهنده نشان ها يبدهو  ها يموجود، ها ييدارامعامله يا رويداد مربوط به 

 اقتصادي و همچنين، استفاده كارآمد و اثربخش از منابع است.

 رعايت

مطـابق بـا سـازمان، مقـررات نظـارتي يـا سـاير         ها دادهاطلاعات، شواهد و ساير 
مقررات قابل اجرا، ثبت شده است، براي مثـال، فيلـدهاي مـورد نيـاز، براسـاس      

ي قابـل اجـرا، در سـوابق تغييـر برنامـه رديـابي مـديريت تغييـر         هـا  ين ـيب شيپ
 دارد.  وجود

 
 

  ي انتخاب شده براي كار حسابرسي را بررسي و از موارد زير اطمينان حاصل كند:ها گزارهحسابرس بايد 

ي در مـورد  ري ـگ جـه ينتكافي بودن براي برآورده كردن هدف كار حسابرسي، شـامل ارائـه نظـر يـا       :كافي
  بودن موضوع به دامنه كار.  مربوط

  موضوع در دامنه كار، قابل آزمون است.  :معتبر
  .كند يمكار حسابرسي كمك   ارتباط مستقيم با موضوع دامنه دارد و به تحقق هدف انجام  :مربوط
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 5يادداشت راهنماي شماره 

  اجزاي حسابرسي مالي
مؤلفه  براي مثال. شبكه، بر بيش از يك ؛كنند يمي عمومي را بيشتر تهديد ها كنترلبنا بر ماهيت،  ها سكير

 .شود يماز ريسك مورد بررسي در اين ستون فهرست  متأثر. اجزاي گذارد يممالي اثر 

 6يادداشت راهنماي شماره 

  ي كنترليها هدف
 تي ـبااهمكنترل زمـاني  . نبود كنند يميك راهنما در ارزيابي سطح اهميت عمل  عنوان بهي كنترلي ها هدف
 به عدم اطمينان معقول از تحقق هدف كنترلي منجر شود. ،كه نبودن آن شود يمتلقي 

 7يادداشت راهنماي شماره 

  هاي مربوط، اجرا كنيد. هاي مرتبط با ريسك آزمون شناخت سيستم را براي شناسايي كنترل
هـاي   ها را شناسايي كنيـد. كنتـرل   ي داخلي موجود براي برخورد با ريسكها كنترلبا انجام آزمون شناخت، 

 و ارجاع به موارد قانوني را، در صورت وجود، در نظر بگيريد. دهند يمكليدي كه ريسك را كاهش 

 8يادداشت راهنماي شماره 

  ي داخلي براي برخورد با ريسك ها كنترلي درباره اثربخش بودن طراحي ريگ جهينت
اي بـراي   شوند بايد از قضـاوت حرفـه   هاي داخلي كه با آزمون شناخت سيستم شناسايي مي ارزيابي كنترلبا 

مـؤثر بـا    طـور  بـه يعنـي، آيـا آنهـا     ؛هاي داخلي استفاده كنيـد  تعيين اثربخش بودن يا نبودن طراحي كنترل
  كنند؟ ي شناسايي شده برخورد ميها سكير

هـايي بـراي    ي است. شما بايد درباره بودن يـا نبـودن كنتـرل   ا حرفهپاسخ(هاي) اين ستون بر اساس قضاوت 
 ي كنيد. ريگ ميتصمو عملكرد آنها  ها سكيربرخورد با 
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 9يادداشت راهنماي شماره 

  كنترل بازدارنده
كنتـرل بازدارنـده را،    هرگونهي اطلاعاتي بايد ها ستميساگر كنترلي غير اثربخش ارزيابي شود، حسابرس 

ي كنترلي كه براي پيشگيري از ريسك وجود دارد بايد فهرسـت  ها روشصورت وجود، شناسايي كند.   در
  شوند.

 10يادداشت راهنماي شماره 

  را مشخص كنيد. ها كنترلي شده بر زير برنامهسطح اتكاي 
. از سـوي ديگـر،   شـود  يمي محتوا اجرا ها آزموناتكا كرد، رويكرد كاملاً مبتني بر  ها كنترلچنانچه نتوان بر 

هـاي داخلـي انجـام     ها براي ارزيابي اجراي مـؤثر كنتـرل   ها اتكا كرد، آزمون كنترل زماني كه بتوان بر كنترل
 ي محتواي محدود يا گسترده منجر شود.ها آزمونبه انجام  تواند يمشود. اين ارزيابي  مي

 11يادداشت راهنماي شماره 

ي مربـوط بـه   ها سكيرلي فرآيند فرعي را پس از ارزيابي همه ي اطلاعاتي بايد ريسك كها ستميسحسابرس 
 آن فرآيند فرعي، تعيين كند. اين، مبنايي است براي تعيين حسابرسي شدن يا نشدن فرآيند فرعي.

 12يادداشت راهنماي شماره 

  ارتباط با برنامه حسابرسي
ي ري ـگ ميتصـم ي محتـوا  ها آزمونيا ي رعايت ها آزمونبر اساس ارزيابي خود از ريسك، در مورد استفاده از  

ي ا شدهي ريسك ارزيابي  آستانهكنيد. گروه حسابرسي بايد هنگام انتخاب يك زمينه قابل حسابرسي، درباره 
  ي كند كه بايد با آن برخورد شود.ريگ ميتصم

براي  ي تعيين شده يا درخواست (سازمان)ها هدفبر اساس  تواند يمافزون بر اين، ديگر اجزا(ي حسابرسي) 
 حسابرسي انتخاب شوند.
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 ارزيابي ريسك
 

  

نام سازمان مورد رسيدگي: كننده: يبررس نام رتبه تاريخ
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 :شغليرتبه   3سطح    

 تاريخ:     

 

 است. ،ي كنترلي شناسايي شدهها ضعفهدف اين كاربرگ، ارزيابي ريسك شناسايي شده و تعيين برخورد با ريسك بر اساس سطح ريسك و اهميت هر يك از 
 

 برخورد با ريسك   ارزيابي ريسك

اجزاي/ 
  فرآيندهاي

 قابل حسابرسي 

  ي مستندساز
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  يادداشت
 1  راهنماي 

 2يادداشت راهنماي 
  يادداشت

 3  راهنماي 
  يادداشت

 4  راهنماي 
  يادداشت

 6يادداشت راهنماي  5  راهنماي 
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داش
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12 

 برنامه

 گانكنند نيتأمهاي  حساب صورت
  از تكراري است كه به بيش

ي ها حساب ماندهواقع بودن  
 شود. پرداختني منجر مي

  رخداديكپارچگي

ي ا رانهيشگيپ يها كنترلبرنامه، 
ي ها دادهدارد كه از ورود 

 مورد ندارد   كم/ نبود  خير  كند يمنادرست پيشگيري 

  /رخداديكپارچگي ها دادهتغيير  پايگاه داده
 بودن كامل 

  يمؤثر طور بهپايگاه داده 
  براي محافظت از تغيير 
 عطف   بالا  آري  پيكربندي شده است ها داده
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 مستندسازي نشست گروه كاري 

 
 كننده: يبررس نام رتبه تاريخ

 
 نام سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه:  3سطح    

 تاريخ:     

  
 ]را بنويسيد [تاريخ :نشستتاريخ 

 نشستكننده در  مشاركت گروهاعضاي  نام
 

 نام  رتبه شغلي

  

  

  

  

 
 

 گفتگو موضوع ها يادداشت/ گيري  تصميم

چارچوب گزارشگري مـالي و قـانوني؛    مثال: براي( مشخصات قرارداد 
 .)سازمان مورد رسيدگي هاي جغرافيايي محل

: مهـم  هاي تاريخ؛ هاي زماني مهلت مثال: براي(گري گزارش هاي هدف 
  .با مديريت) گفتگو؛ نهايي گريگزارش

عوامل مهمي كه نقـاط تمركـز بـراي كـارگروه حسابرسـي را تعيـين        
هاي خـاص بـا    كنند (يعني: اهميت، ارزيابي محيط كنترلي، حوزه مي

 ها). ريسك تحريف بااهميت و ساير يافته

 .حسابرسي كلي طرحبراي اصلاح  هايي نشانه 



 ارزيابي ريسك  :4پيوست 

239  

 گفتگو موضوع ها يادداشت/ گيري  تصميم

گروه اعضاي  بر و نظارت وسو سمتو ميزان  بندي زمانماهيت، نوع و  
 و بررسي سطح استفاده از فناوري اطلاعات توسط كاركنـان  حسابرسي
 .حسابرسي

حسابرسـي  گـروه   ي از آنحسابرسي ديگر (عضويك پشتيباني از  
 )در نشست حضور يابدبايد نيز ديگر 

حسابرسـان   پشـتيباني، توسـط   مـورد  حسابرسي ديگرِ هاي هدفآيا  
 است؟   شده درك فناوري اطلاعات

 ؟اند شدهشناخته ، ارزيابي مورد هاي گزارهحسابرسي يا  اجزايآيا  

گروه حسابرسي قانوني، حسابرسي عملكرد و  براي بررسي هاي زمينه 
 .حسابرسي هاي گروهيا ساير  حسابرسي رعايت

ها بايد مورد گفتگو و توافق  حسابرسيها و پيامدهاي ساير  ارائه يافته 
 گيرد. قرار

 تقلب 

مسـتعد تقلـب باشـد،     توانـد  ميمالي  هاي صورتچگونه و چرا اينكه  
  است: شناسايي موارد زير گرو در

 مـالي ممكـن    يهـا  يا اجزاي حسابرسي شده صـورت  ها ينهزم
  .است مستعد تقلب باشند

 گزارشـگري مـالي متقلبانـه    مرتكـب   تواند يمديريت چگونه م
  .را پنهان كندشود و آن 

 مورد سوءاستفاده قرار گيرد تواند يم سازمان هاي ييچگونه دارا.  
 دهنـده مـديريت سـود باشـد و      نشـان  توانـد  يشرايطي كه م ـ

شـدن بـا آنهـا ممكـن اسـت       كه در صـورت مواجـه   هايي يهرو
 .دهنده احتمال تقلب باشد نشان
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 گفتگو موضوع ها يادداشت/ گيري  تصميم

 :كه اي  شناخته شدهدر نظر گرفتن عوامل  

 تقلـب بـه  يا ديگران براي ارتكاب  براي مديريت انگيزه يا فشار 
  كند؛ يايجاد م را
  و  آورد؛ يمپديد كلاهبرداري را  انجامفرصت  
 سـازد  يفرهنگ يا محيطي را كه مديريت يا ديگران را قادر م ـ 

 ، شناسايي كنيد.كنندتوجيه تقلب را  به ارتكاب

 وجـوه دسترسي به  بادخالت مديريت در نظارت بر كاركنان  توجه به 
 سوءاستفاده.مستعد  هاي دارايينقد يا ساير 

در رفتـار يـا   داده نشـده  توضـيح   توجه به هرگونه تغيير غيرعادي يا 
 حسابرسـي  گـروه سبك زندگي مديريت يا كاركنان كه مـورد توجـه   

 .قرار گرفته است

  ساير ملاحظات حسابرسي شامل: 
   حفــظ وضــعيت ذهنــي مناســب در مــورد احتمــال تحريــف

  بااهميت ناشي از تقلب در طول اجراي حسابرسي.  
    ي هـا  روشبينـي در اجـراي    يشپ ـچگونه يك جـزء غيرقابـل

  شود.   يمحسابرسي گنجانده 
  از سـاير   مـؤثرتر ي حسابرسي براي كشف تقلب، ها روشكدام

 .  هاست روش

   .ادعاهاي تقلب كه مورد توجه حسابرس قرار گرفته است  
 ِتوسط مديريت. ها كنترلگذاري  پا ريسك زير 

  بنويسيد:را  هاي بدست آمده توافقساير موارد مطرح شده و  
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  از حسابرسي مالي دريافتي دستورالعمل

  
 

 
آنچه كه حسابرسي فناوري 

 كند رسيدگياطلاعات بايد 
 حسابرسي هاي زمينه هدف يا گزاره (ادعا)
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 حسابرسي طرح كلي 

 
 كننده: يبررس نام رتبه تاريخ

 
سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

  

 كليات  . 1

 است.حسابرسي  ي انجاموسو و سمتي بند مستندسازي دامنه، زمان، حسابرسي طرح كليهدف   .1-1

 

 شرايط قرارداد  .2

 اطلاعاتي يها ستميدر مورد سگزارشگري   .2- 1

  :كلي حسابرسي عبارتند از يها هدف

 ………………. 

 ………………. 

 ………………. 

 
 رسيدگيمورد  سازمانانتظارات   .2- 2

در جريـان   شـده   ييشناسـا هاي كنترل داخلـي   ضعف دربارهمديريت ي به رسان يآگاهما از لزوم 
 م. بـراي برقـراري  هاي حسابداري، آگاه هسـتي  آن و هرگونه انحراف از رويه اثرانجام حسابرسي، 

هـا و   پرسـش  دربـاره  .مي ـا كـرده  زيـر فـراهم   2-3 بخـش  در جزئيات به شرح يي راها راه، ارتباط
 ]يمـال  ريمـد / دار خزانـه  مثال، را نام ببريد برايشده  تعيين مديران[ در حضور هاي مديريت نامه
بيشتر  هاي نشستدر صورت نياز به برگزاري . خواهد شد گفتگو شده يزير برنامه هاي نشست در

  تماس بگيريد. ]مدير را بنويسيدحسابرسي[نام  مدير گروهلطفاً با 
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 گريزارشگ  .  2- 3

بازخوردهايي را در مورد پيشرفت حسابرسي و نقاط ضعف شناسايي شده در جريان حسابرسـي  
منظم هفتگي يا ماهانه به اركان راهبري ارائه خواهيم داد. انتظار داريم كـه در يـك بـازه     طور به

  ي مكتوب به ارتباطات برقرار شده را دريافت كنيم. ها پاسخزماني معقول، 
  رود در قالب زير ارائه شود:  ي شده در مورد حسابرسي انتظار ميزير برنامهبازخورد 
 ي حسابرسيوجوها پرس  
  (هاي)اي مديريت دوره يانمنامه  
  نامه مديريت پاياني  
 نويس گزارش يشپ  

  
   

  .ميا كردهي زير برنامههايي را به شرح زير  همچنين، نشست
  .]گفتگو را بنويسيدي شده و همچنين، اسناد مورد زير برنامه[تاريخ  

1 (  ..........................................  

  ي شده را مشخص كنيد].زير برنامهتاريخ  ،[در صورت وجودنامه مديريت پاياني   ) 2

 ي شده را بنويسيد].زير برنامهي ها خيتارگزارش [در صورت وجود،  سينو شيپ  ) 3
 

  شده يزير برنامهرويكرد حسابرسي   .4
 ميزان رسيدگيو  نوع و ماهيت  .4- 1

 ،و همچنـين   شناسايي شـده  تيبااهم  (هاي) تحريفريسك بر اساس ارزيابي ريسك، جدول زير
  .دهد نشان مي راها  براي آن ريسكمطابق تشخيص ما  برخورد مناسب

  ارتباط با  ها گزارهارتباط با   ريسك فراگير  ها سكير
 اجزاي حسابرسي 

  برخوردها

  ][برخوردها را بنويسيد جزء حسابرسي] نام بردن[  آري/خير][  آري/خير][  ]ارائه توضيحات[
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  حسابرسي دامنه  .4- 2
  شـرح   بـه ) و ريسـك ذاتـي   شناخت سازمان عطـف دهيـد  (به  سازمان شناخت از به نگرشبا 
 :حسابرسي شامل موارد زير خواهد بود  دامنه ،بالا 4- 1بند

  را بنويسيد.پوشش  زير يها نهيزمفهرست 

  حسابرسيي ها هيروو  ها آزمون  .4- 3
 آزمـون شـد.  استفاده خواهد ي محتوا ها آزمونو  ها كنترلتركيبي از آزمون از  حسابرسيدر اين 
 هاي كنترل داخلي توسط سازمان سروكار دارد،  آزمون ميزان رعايت روش گردآوري شواهد باها  كنترل
يـا وجـود    درسـتي كامل بودن، باره با به دست آوردن شواهد حسابرسي در ،آزمون محتوا آنكه حال

 د.كن مي آزمونيكپارچگي پردازش واقعي را ، حسابرسيمورد ها يا معاملات در طول دوره  فعاليت

  شده  يزير برنامه يا بازديدهاي منطقه  .  4- 4
مربـوط را   يهـا  مكـان شده و دليل انتخـاب   يزير برنامه يا منطقهدر صورت وجود، بازديدهاي [

 ].مشخص كنيد

  حسابرسيزمان  مدت  .  4- 5
 را بنويسيد. حسابرسي زمان مدتاز  يا خلاصه

  منابع حسابرسي  . 5
 :كند يم بيانمنابع مورد نياز براي حسابرسي را  ،اين بخش

  اعضاي گروه حسابرسي  . 5- 1
  گروه حسابرسي متشكل از: .....

  استفاده از كارشناسان و/يا متخصصان  . 5- 2
، داشـت خواهنـد   مشـاركت را كـه در حسابرسـي    يسـازمان  بـرون در صورت لزوم، كارشناسـان  [

  ].كارشناسان مالياتي و غيره : مثالراي ، بآنانميزان و ضرورت مشاركت  بيانبا  ببريد همراه نام
  آنان].يا عملكرد استفاده خواهد شد و ميزان مشاركت  دادگاهيمشخص كنيد كه آيا از حسابرسان [

  بودجه مالي    .  5- 3
  .است X پيوست به شرح ريال .......................قرارداد اين  برآورديهزينه 
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 ها گزاره مربوط بهارزيابي ريسك و برخورد 
 

  

 سازمان مورد رسيدگي:

 پايان دوره:

 

  هدف
هدف اين كاربرگ، راهنمايي حسابرس فناوري اطلاعات در انجام قرارداد حسابرسي است و  

، گردآوري شواهد، مستندسازي كار انجـام  ها تيمسئولو  ها نقشاجراي قرارداد حسابرسي، 
  شود. را شامل مي ها يريگ جهينتو  ها افتهشده و تدوين ي

  كاربرگالزامات خاص استانداردهاي استفاده شده در اين 

ي ديوان الملل نيباستانداردهاي 
  ي مربوط به حسابرسي فناوري اطلاعاتها دستورالعمل   5300محاسبات بخش 

ي ها ستميسانجمن حسابرسان 
  سطح اهميت   1204اطلاعاتي بخش 

ي ها ستميسانجمن حسابرسان 
 عملكرد و نظارت   1203اطلاعاتي بخش 
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 ي راهنماها ادداشتي
 

    1يادداشت راهنماي 
  ي اطلاعاتيها ستميسهاي انجمن حسابرسان  استانداردها و دستورالعمل 

 2- 1-1بند  ، 22- 3بخش 

  عطف به كاربرگ

  جزء حسابرسي:
 حسابرسـي) را هاي قابل حسابرسي (اجزاي  حسابرس فناوري اطلاعات بايد بتواند زمينه

  شناسايي كند. ،جريان ارزيابي ريسك سازمان و محيط آن در
  

 

   1يادداشت راهنماي 
  ي اطلاعاتيها ستميسهاي انجمن حسابرسان  استانداردها و دستورالعمل 

  2-1-2بند  ، 22- 3بخش 
 عطف به كاربرگ

  معيارها:
حسابرس فناوري اطلاعـات بايـد هـدف كنترلـي/ عطفـي را مسـتند كنـد كـه شـواهد          

 ،ها هيرو، ها استيساز استانداردها،  توان يميي را ها نمونهشود.  حسابرسي با آن مقايسه مي
  مقررات يا الزامات به دست آورد.

  

 

  4يادداشت راهنماي 
  ي اطلاعاتيها ستميسي انجمن حسابرسان ها دستورالعملاستانداردها و 

  2-4-4و  2- 4-3، 2-4-2، 2- 4-1بندهاي   ،22-3بخش  
  عطف به كاربرگ

  هاي محتوا: / آزمونها كنترلآزمون 
شواهد كافي و مناسـب   ،حسابرس فناوري اطلاعات بايد بر اساس ارزيابي خود از ريسك

دست آورد.  هاي حسابرسي را به براي اظهار نظر يا پشتيباني از نتايج و دستيابي به هدف
هـاي حسابرسـي بـراي آزمـون      توانـد از تركيبـي از روش   حسابرس فناوري اطلاعات مي

اي در صـورت شناسـايي    هاي محتوا استفاده كنـد. كاركنـان حرفـه    ها و يا آزمون كنترل
انحراف از انتظارات بايد دلايل انحراف را از مديريت بپرسند. اگر توضيح مـديريت كـافي   

ي، انتظـارات خـود را تعـديل و    ا حرفـه ي بايد با نگرش به قضـاوت  ا باشد، كاركنان حرفه
  شواهد و اطلاعات را دوباره تحليل كنند.
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  5يادداشت راهنماي 
  ي اطلاعاتيها ستميسي انجمن كنترل و حسابرسي ها دستورالعملاستانداردها و  

  2- 4- 7و   2-4-6  ،2- 4-5 ، 2-4-4بندهاي  ، 22- 3بخش 
 عطف به كاربرگ

  :ها افته/ يها آزموننتيجه 
دست آمـده را بـراي ارزيـابي     حسابرس فناوري اطلاعات بايد منبع و ماهيت شواهد به

اي بايـد   ها و نياز به رسيدگي بيشتر، در نظر بگيرد. كاركنان حرفه قابليت اطمينان آن
 هاي حسابرسـي پشـتيباني و   و تفسير مناسبي را انجام دهند تا از يافته ليوتحل هيتجز

هـايي   گيري مشخص شود. انحرافات قابل توجه از انتظـارات بايـد بـه يافتـه     نوع نتيجه
  بيانجامد و به مديريت اجرايي ابلاغ شود.

  

 
  6يادداشت راهنماي 

  ي اطلاعاتيها ستميسي انجمن حسابرسان ها دستورالعملاستانداردها و  
  4و   2-6- 1 ، 2- 5- 1،  بندهاي 22- 3بخش 

 عطف به كاربرگ

  ):MLPگيري/ نكات نامه مديريت ( نتيجه
حسابرس فناوري اطلاعات بايد مستندات كافي، مناسب و مرتبط را براي پوشش كـل  

  بايد بر اين اساس در اينجا ثبت شود. شنهادهايپي و ريگ جهينتفرآيند آماده كند. 
  

 
   7يادداشت راهنماي 

  ي اطلاعاتيها ستميسهاي انجمن حسابرسان  استانداردها و دستورالعمل
  3- 5- 2،  بند 22- 3بخش 

 عطف به كاربرگ

  ي  حسابرسي پيشنهادي بيشتر:ها آزمون
هـاي مربـوط بـه حسـابرس      هاي حسابرسي پيشنهادي بيشتر، رويكرد يا زمينه آزمون

  مالي را مستند كنيد.
 حسـابرس   نشست فناوري اطلاعات، بـه  صورتجلسهاين اطلاعات طبق شرايط مندرج در 

  .شود يممالي يا حسابرسان ديگر تحويل 
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  برنامه حسابرسي
  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

 

 حسابرسي )ايزاجعناصر (

هدف 
 حسابرسي

 معيارها

 هاي مالي/ گزاره
  جزء مالي 
 تحت تأثير 

 هدف كنترل
فناوري  

 اطلاعات

ي ها آزمون
 حسابرسي

نتيجه آزمون 
 حسابرسي

گيري/ نكات  نتيجه
 مديريت  نامه

هاي حسابرسي  آزمون
پيشنهادي بيشتر، رويكرد يا 

تمركز حسابرسي مالي زمينه

  عطف
 (شواهد حسابرسي

يا كار انجام شده) 

  7راهنماي  6راهنماي  5راهنماي  4راهنماي   2راهنماي  2راهنماي 
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  ديگر حسابرسِ استفاده از كارِ
  

  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 :رتبه شغلي  3سطح    

 تاريخ:     

  گام نخست 
 

 اجزاء آن نام حسابرس ديگر مسئول حسابرسي امكان)در صورت ( مبلغ
  ي اطلاعاتي/ها ستميس تيبااهمشناسايي اجزاي 

 فناوري اطلاعات حسابرسي شده توسط حسابرس ديگر 

   

   

   

   

 

 گام دوم

 .بررسي كنيدحسابرس ديگر را  يا حرفه صلاحيت

 بررسي كنيد:گفتگو با حسابرس ديگر و هر شخص ثالث مرتبط، موارد زير را  با
 

 ي مورد نظرها جنبه / خيرآري عطف كاربرگمنبع اطلاعات / 

 انجمن ، ماننديا حرفه انجمنيك  سابرس ديگر عضوح  
 ي اطلاعاتي است.ها ستميسحسابرسان 

معتبر ديگري  موسسـه حسابرسيحسابرس ديگر به   
 .وابستگي دارد

مـرتبط   يحسابرس صلاحيت و تجربهحسابرس ديگر   
 دارد. را زمينه حسابرسي اين در

 حسابرس ديگر از استانداردهاي حسابرسي براي انجام  
 . كند يمحسابرسي استفاده 



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

252  

 
  ............................................................... ي حسابرس ديگر كافي است؟ا حرفهبا در نظر گرفتن موارد بالا، آيا صلاحيت 

 
 آري خير

    
 

تا اطمينان حاصل كنيـد   ،ي زير را اجرا كنيدها روشاست، با گام سوم فرآيند را ادامه دهيد و  آرياگر پاسخ 
 ـگ جهينتاست،  خيركار حسابرس ديگر اتكا كرد. اگر پاسخ  رب توان يمكه  ) را بنويسـيد كـه   4ي (مرحلـه  ري
ي حسابرسـي،  ها روشكار حسابرس ديگر اتكا كرد و محدوديت در دامنه را اعلام كنيد يا اجراي  بر توان ينم

 اجراي دوباره كار حسابرس ديگر را مورد توجه قرار دهيد.  ازجمله

 گام سوم

 بررسي كنيد.كارهاي انجام شده توسط حسابرس ديگر را 

  حسابرسي هاي روش ميزانماهيت و نوع و  ملاحظات عطف به كاربرگ

 به حسابرس ديگـر  ،حسابرسي يزير در مرحله برنامه  
 :دريافت كنيدموارد زير را  هيدييتأدهيد و اطلاع 

   سـازمان و  اجـزا الزامات استقلال مربوط بـه 
  ي؛مورد حسابرس

 ـ  شـامل   ،رس ديگـر ـرويكرد حسابرسي حساب
و  توجــه شناســايي شــده قابــلي هــا ســكير

 و سي؛حسابر هاي هدف پوشش كليه

  الزامــات قــانوني، حســابداري، حسابرســي و
 .گزارشگري

1 

  يد:موارد زير را به حسابرس ديگر اطلاع ده  
  از كـار و گـزارش    دي ـخواه يم ـ مواردي كـه

   استفاده كنيد؛حسابرس ديگر 
 و ؛كه نياز به توجه ويژه دارند هايي زمينه  
  حسابرسيجدول زماني براي تكميل. 

2 
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  حسابرسي هاي روش ميزانماهيت و نوع و  ملاحظات عطف به كاربرگ
ي پشتيبان و كـاربرگ  ها جدول(ي) كتبي،  خلاصه  

حسابرس ديگر را دريافت و بررسي كنيد. كارهـاي  
هاي حسابرسـي   انجام شده را بررسي و تحقق هدف

 ي عمده را بررسي كنيد.ها سكيرو پوشش كافي 

3 

مناسب بـودن شـواهد حسابرسـي را بـراي همـه        
 بررسي كنيد. تيبااهمي ها افتهي

4 

 تـوان  ينم ـ كلـي جزئـي يـا    طور به مواردي كهدر   
 هرگونـه منطقي بر كار انجام شده اتكا كرد،  طور به

هاي (بيشـتر) اجـزاي سيسـتم اطلاعـاتي و      آزمون
ــه توســط حســابرس ديگــر    ــات ك ــاوري اطلاع فن

 حسابرسي شده است را مستند كنيد.

5 

 گام چهارم

 يريگ جهينت

 د.ارائه كنيرا براي هدف حسابرسي  يريگ جهيانجام شده، نت يها بر اساس روش  
 مستند كنيد در اينجا را يريگ جهينت: 

o بـراي كامـل   بيشترروش(هاي)  حال نيباا. به كار حسابرس ديگر تكيه كرد توان يم مثال براي 
  .كار حسابرسي انجام خواهد شد بودن

  اي    
o رسـيدگي  دامنـه  در اين ممكن است بـه محـدوديت    - كار حسابرس ديگر اتكا كرد  رب توان ينم

 يابد. تضرور بيشتر يها هيشود يا اجراي رو منجر

 
  حسابرس ديگر تيبااهمي ها افتهي از يا خلاصه

 شدهمطرح  استثناهايبه  عطف

مالي  يها آيا اين يافته براي صورت
  است؟ تيبااهمكلي  طور بهسازمان 

 خير /آري

 تيبااهميافته 

هاي مربوط به  استثناهاي يافته
 بنويسيد. را حسابرسياجزاي 

 
هر يافته مهم حسابرس ديگر را 

 .خلاصه كنيد
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  كارشناس استفاده از كارِ
  

 سازمان مورد رسيدگي: كننده: يبررس نام رتبه تاريخ

 دوره:پايان   1سطح    

 كننده: يهته  2سطح    

 : رتبه شغلي  3سطح    

 تاريخ:     
 

 گام نخست: تعيين نياز به استفاده از كار كارشناس 

 

  آيا كار يك كارشناس لازم است؟
 آري/ خير

آيا ديگر شواهد حسابرسي 
 هاي براي پوشش مناسب هدف

  حسابرسي كافي هستند؟
 / خيرآري

آيا مبلغ/ مانده/ جزء 
  است؟ تيبااهممشخص، 

 آري/ خير

 مبلغ/ مانده/
 مشخص جزء

هاي نيازمند استفاده  تعيين زمينه
 از كارِ كارشناس 

اگر مانـده يا جزء مشخص، 
است و انجام رويه  تيبااهم

 جايگزين ديگري براي كسب
نيست،  ريپذ انجاماطمينان، 

 پاسخ اين، آري خواهد بود.

 قابل(آري، براي  (خير)
بودن  قبول 

شواهد در دادگاه)

(شواهد تحصيل/ 
  استخراج از
 پايگاه داده)

  براي مثال:  
  بررسي دادگاهي

  پايگاه داده
 ي،كاو داده  
 حقوقي، اظهارنظر  
 روي  كار انجام شده بر

 جريان.  قراردادهاي در

 

  نام كارشناسان

  ]نام كارشناسان را بنويسيد[

......................................................................................................................................................  

  براي كار انجام شده توسط هر كارشناس بايد تكميل شوند. 3و  2هاي  گام
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  هاي حسابرسي هاي دوم و سوم: روش گام

 
 هاي حسابرسي نوع و ماهيت و ميزان روش سوابق كار انجام شده عطف به كاربرگ

  كارشناسي نيب واقعي و ا حرفهصلاحيت   
با گفتگو با مديريت سازمان مورد رسيدگي، كارشناس يا هر شخص 

  دريافت كنيد:را موارد زير  هيدييتأمربوط ديگر،  ثالث
  يا حرفهي يا پروانه كار يا عضويت در يك نهاد ا حرفهگواهي 

 مناسب.

 تجربه و شهرت در زمينه مربوط به شواهد حسابرسي لازم  

با گفتگو با مديريت سازمان مورد رسيدگي و كارشناس، از استقلال كارشناس   
  توجه به موارد زير اطمينان كسب كنيد:  با

 .استخدام توسط سازمان مورد رسيدگي 

 ارتباط بـا سـازمان مـورد رسـيدگي؛ بـراي مثـال،        هرگونه
 ي در آن.گذار هيسرماوابستگي مالي به سازمان يا 

  :كند بيني كارشناس، نگراني ايجاد مي اگر صلاحيت يا واقع  
 هاي خود با مديريت گفتگو كنيد. درباره نگراني  
 بـودن  مناسـب  و يكپـارچگ ي ،اتكا تيقابل از نانياطم يبرا 

 ـ اقـدام  هرگونه كارشناس، كار را  تيريمـد  توسـط ي جبران
 .ديريبگ نظر در

  دامنه كار كارشناس  
با نگرش به دستورالعمل ارائه شده به كارشناس توسـط سـازمان/   
حسابرس (در صورت امكان) يا بـا گفتگـو بـا كارشـناس، شـواهد      
حسابرسي كافي و مناسب درباره كافي بودن دامنه كار كارشـناس  

بدست آوريـد و مـوارد زيـر را بررسـي و     براي هدف حسابرسي را 
  مستند كنيد:

 ها و دامنه كار كارشناس. هدف 

   رئوس كلي موارد خاصي كه حسابرس انتظار دارد گـزارش
  كارشناس، آنها را پوشش دهد.
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 هاي حسابرسي نوع و ماهيت و ميزان روش سوابق كار انجام شده عطف به كاربرگ

 .استفاده مورد نظر حسابرس از كار كارشناس  
  ي لازمها پروندهحدود دسترسي كارشناس به سوابق و.  
 ودـبا سازمان، در صورت وج تشريح روابط كارشناس.  
 اطلاعات سازمان محرمانگي.  
  ي مورد نظـر بـراي   ها روشاطلاعات مربوط به مفروضات و

استفاده توسط كارشناس و مطابقـت آنهـا بـا مفروضـات و     
 هاي پيش. هاي استفاده شده در دوره روش

  ارزيابي كار كارشناس  

 عنوان بهي مالي كه استفاده از كار كارشناس ها صورتهاي  گزاره
 ها ضرورت دارد را مستندسازي يكي از شواهد حسابرسي براي آن

 كنيـد.

  ي مورد استفاده كارشناس را ارزيابي كنيد:ها داده منشأقابليت اتكاي   

 ــاره روش ــاي درب ــناس ه ــان   كارش ــراي اطمين ــافتنب از  ي
هـا   داده منشـأ مربوط بـودن و قابليـت اتكـاي     بودن،  كامل
  كنيد. جو و  پرس

 ي استفاده شده توسط كارشناس را بررسي يا آزمـون ها داده 
 كنيد.

هاي مـورد اسـتفاده بدسـت آوريـد و      شناختي از مفروضات و شيوه  
هــا را براســاس دانــش حســابرس از  مناســب و منطقــي بــودن آن

هاي حسابرسي، بررسـي و مسـتند    و نتايج ديگر روش كار  و   كسب
 كنيد.

هاي حسابرسي ديگر مربوط بـه كـار كارشـناس را     روش هرگونه  
 .اينجا بنويسيد در
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  گيري كنيد گام چهارم: درباره كار كارشناس نتيجه

   ؟كند يمآيا كار كارشناس، شواهد حسابرسي كافي و مناسبي را فراهم [

 ] هاي بيشتري كه لازم است اجرا شوند را بنويسيد. اگر خير، روش

 _________________________________________________________________________________    

 _________________________________________________________________________________    

 _________________________________________________________________________________    

  

 

 هاي حسابرسي نوع و ماهيت و ميزان روش سوابق كار انجام شده عطف به كاربرگ

هنگامي كه كار كارشناس، شواهد حسابرسي كافي و مناسـبي را    
 راسـتا  هـم يا نتايج آن با ساير شواهد حسابرسـي   كند فراهم نمي

  نيست:
 موضوع را با گفتگو با مديريت و كارشناس حل كنيد؛  
 هاي حسابرسي بيشتري را كه ممكن اسـت شـامل    روش

  استفاده از كارشناس ديگر باشد، اجرا كنيد؛ يا 
    يك استثناء در مورد ناكافي بودن شـواهد حسابرسـي را

مناسـبي تعـديل    طـور  بهحسابرس را  اظهارنظرمطرح و 
 كنيد.

  : تعديل گزارش گام پنجم
  

 ي حسابرسيها هيروماهيت و دامنه نوع و  سوابق كار انجام شده عطف به كاربرگ

گزارش تعديل شده حسابرس با عطف به كار كارشناس (بـراي   كه يهنگام  
وي  بايد اجازه شود يممثال، معرفي كارشناس و حدود رسيدگي او) صادر 

 براي افشا دريافت شود.

چنانچه كارشناس اجازه افشاي نام خود را ندهد، نظـر مشـاور حقـوقي را      
 كنيد.دريافت 
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  كاربرگ بازخورد پشتيباني حسابرسي فناوري اطلاعات
  
  

  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: هـيته  2سطح    

 :رتبه شغلي  3سطح    

 تاريخ:     

 
ي كليـدي بـراي حسابرسـان مـالي يـا سـاير       هـا  افتهاين كاربرگ در پايان حسابرسي و براي روشن كردن ي[

  .شود يمپشتيباني فناوري اطلاعات، تكميل  كننده درخواستحسابرسان 
 .]نشست پشتيباني فناوري اطلاعات بايد انجام شود صورتجلسهعطف دهي به 

 

  الف  ب  پ  ت  ث  ج

 عطف

هاي حسابرسي  پيشنهاد آزمون
هايي براي  بيشتر، رويكرد يا زمينه

 تمركز حسابرسي مالي

بر  آثار مترتب
 حسابرسي مالي

  ي اصليها افتهي
 فناوري اطلاعات 

ي ها كنترلقابليت اتكاي 
اصلي فناوري اطلاعات 

 مرتبط با اين جزء

درخواست حسابرسي مالي 
(يا ساير اجزاي ارزيابي 

 )ITشده توسط حسابرسان 
      

      

      

      

 

 ي اطلاعاتيها ستميسي كلي درباره قابليت اتكاي ريگ جهينت

 بالا / متوسط/ پايين

 

 نام و امضاي مدير حسابرسي فناوري اطلاعات تاريخ

  

 

 مالينام و امضاي مدير حسابرسي  تاريخ
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  نامه مديريت
  

كننده: يبررس نام شغلي رتبه تاريخ
 

سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:  تاريخ:   

  

 حسابرسي يك بخش انجام شده توسط حسابرس ديوان

  ]نام و سمت مسئول حسابداري[    گيرنده:
  تاريخ :

  

  آقا/ خانم محترم
 ]دوره مربوط را بنويسيد[ نامه مديريت براي حسابرسي دوره

. ](هـاي) اطلاعـاتي را بنويسـيد    سيسـتم  نام سازمان مـورد رسـيدگي و/يـا نـام    [حسابرسي فناوري اطلاعات 
شـرح   انجام شده و نامه مديريت بـه …  ]به مواد قانوني مربوط عطف دهيد[ …انطباق با الزامات قانوني  در

  زير است.
  در جريان حسابرسي است. آمده  دست بهي ها افتههدف از اين نامه، جلب توجه مديريت به ي

 دامنه و هدف حسابرسي

  عبارتند از:هاي حسابرسي  هدف
 آنها ياثربخش و تيكفا از نانياطم كسب يبرا اطلاعات يفناور يها ستميس يها كنترل يبررس. 

 كنند يم دسترس در و منيا را ياطلاعات منابع كه موجود يندهايفرآ و ها ستميس يابيارز. 

 آنها تيامن و ياطلاعات يها ستميس عملكرد يابيارز. 

  هاي تدوين سيستم و روش نديفرآرسيدگي به. 

 مربوط ياستانداردها و ها يمش خط ن،يقوان با اطلاعات تيريمد يندهايفرآ منطبق بودن يا نبودن نييتع.  
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 طيمح ـ در و] يحسابرس مورد سازمان نام[ كار و  كسبحساس  يها ستميس در يديكل يها كنترل ياثربخش
 پوشـش  مـورد  ريز يديكل يندهايفرآ. ارزيابي قرار گرفتدر اين حسابرسي مورد  آن اطلاعات يفناور كنترل

 :قرار گرفت

 :مثال براي .]ديكن انيب را ياصل هاي زمينه [

 اطلاعات يفناور راهبري 

 تيامن تيريمد 

 برنامه رييتغ تيريمد 

 يكيزيف يدسترس يها كنترل 

 يطيمح ستيز يها كنترل 

 اطلاعات يفناور خدمات تداوم 

 يمنطق يدسترس كنترل  

 حسابرسيرويكرد 

 انجمـن  ياستانداردها ،نيهمچن و) ISSAIs( هاي محاسبات ديوان يالملل نيب ياستانداردها با مطابق حسابرسي،
 يبـرا  ي،حسابرس ـايـن  . شد انجام صنعت هاي عمل وهيش نيبهتر و) ISACA( ياطلاعات يها ستميس حسابرسان

 .شد انجام و يزير برنامه ،ياطلاعات يها ستميس يت اتكايقابل از معقول نانياطم كسب

 يا حرفه حسابرسان از گروهي توسط …] رسيدگي انجام خيتار[ …در ي،اطلاعات يها ستميس ترتيبات موجود
 .مورد رسيدگي قرار گرفت اطلاعات يفناور

  ي كليريگ جهينت
  ]بنويسيد را ها افتهي از يا خلاصه[

  در دامنه و مسئوليت ها تيمحدود
  ]بنويسيد را ديا شدههرگونه محدوديتي كه در اجراي حسابرسي با آن مواجه [

  سپاسگزاري
 جريـان  در … ]يحسابرس ـ مـورد  سـازمان  نـام [ … كاركنـان  توسـط  شـده  ارائه يها كمك و تين حسن از

  كنيم. ي سپاسگزاري ميحسابرس
  

  با احترام  

 يحسابرس اداره  
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  شنهادهايپها و  تفصيل يافته
 ها هـافتي يبند طبقه/ يكنترل هدف/ ارـيمع

 .است نشده تيرعا اصلاً اي كامل رعايت نشده طور به كه ي اطلاعاتيها ستميس استاندارد قانون، ،يكنترل هدف

 افتهي شرح/ طيشرا

 ها. بندي يافته مشاهدات حسابرس يا اقدامات سازمان درباره معيارها/ هدف كنترلي/ طبقه

 دلايل

 ي.ناهنجار نيا نداد رخعلت  لازم درباره حيتوض داد؟ رخ يناهنجار آن چرا

 امديپ/ سكير

 ي بر سازمان يا كشور دارد.ريتأثچه  اتفاق نيا

 پيشنهاد

  ].باشد ياصلاح و كننده كشف رانه،يشگيپ يها كنترل شامل ديبا شنهادهايپ[

 حسابرس نظرات و ت؛يريمد پاسخ

 يشتريب نظرات آنان، پاسخ به واكنش در لزوم، صورت در تواند يم حسابرس. ها افتهي بهمديريت  يكتب پاسخ
  .دهد ارائه

 
  .]مربوط خيتار[ … منتهي به سال يبرا … ]يحسابرس مورد سازمان نام[ … تيريمد نامه
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  مديران هيدييتأ
 

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     
 

  
  
  

  ].ديكن مراجعه 2401 بخش ياطلاعات يها ستميس حسابرسان نجمنا استاندارد به [
  

 

  تاريخ:   ....................................  حسابرسي ركليمدبه :  
  

بـراي دوره   …[نام سازمان مـورد حسابرسـي]  … ي اطلاعاتي ها ستميسدر ارتباط با حسابرسي  هيدييتأاين 
ي داخلي فناوري اطلاعـات، از  ها كنترلبراي اظهار نظر درباره انطباق  … به [تاريخ پايان سال مالي] منتهي

  .گردد يمهاي بااهميت، با الزامات گزارشگري مربوط ارائه  همه جنبه
هـاي   هـاي كنتـرل   هاي داخلي مناسب و مؤثر، شامل سيسـتم  ما مسئوليت خود را براي ايجاد و حفظ كنترل

عاتي مورد رسـيدگي  هاي اطلا هاي عملياتي و سيستم هاي اداري مربوط به فعاليت داخلي حسابداري و كنترل
 پذيريم. هاي اطلاعاتي، مي و انجام اقدامات لازم، براي شناسايي همه قوانين و مقررات حاكم بر سيستم

  ياطلاعات يها ستميس يها تراكنش و سوابق

 شـما  ارياخت در را ها نشستجلسات  صورت همه و بانيپشت مستندات و ياطلاعات يها ستميس سوابق همه  . 1
 .ايم دست را ناگفته نگذاشته   نيا از ياطلاعات چيه و ميا داده قرار

 :گرفته است قرارگروه حسابرسي  دسترس درهاي حسابرسي،  هدف با مرتبط يدرخواست اطلاعات همه  . 2

 ،ها گزارش و يكيالكترون يها ليفا مرتبط، يها داده سوابق. 

 ها. روش و ها  استيس 

 مربوط كاركنان. 

 ي اطلاعاتي.ها ستميسي ها يابيارز و هاي اجمالي يبررسحسابرسي داخلي و مستقل از  جينتا 
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  ساير موارد
هـايي كشـف نشـده     پس از پايان عمليات اجرايي حسابرسي، هيچ رويدادي(هايي) رخ نداده يـا موضـوع    . 1

 ي بر كار حسابرسي داشته باشد. تيبااهماست كه اثر 

كوك به تقلب، سوء جريـان و اعمـال غيرقـانوني مـرتبط بـا زمينـه مـورد        تقلب يا مورد مش گونه چيهبا   . 2
هـاي داخلـي كـه پيشـتر افشـا نشـده اسـت،         رسيدگي، در ارتباط با مديريت و كاركنان مسئول كنترل

 ايم. برخورد نكرده

 زمينـه  بـر مـؤثر   يرقانونيغ اعمال وسوء جريان  ،تقلب به مشكوك اي تقلب بر يمبن ييادعا گونه چيهاز   . 3
 ،باشد نشده افشا پيشتر كه نيريسا اي مانكارانيپ ان،يمشتر ،كاركنان توسط اعلام شده ،حسابرسي مورد

 ايم. برخورد نكرده

 وسـوء جريـان    تقلـب،  كشـف  و پيشـگيري  يبرا ي لازمها كنترل وها  برنامه ياجرا و يطراح تيمسئول  . 4
 .ميريپذ يم را يرقانونيغ اعمال

 مسئول حسابدارينام و امضاي  تاريخ
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  گزارش حسابرس
  
  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

 

 ]يحسابدار مسئول نشاني و سمت نام،[  گيرنده:

 :خيتار

 گرامي يآقا/  خانم
 

 .]ياطلاعات) يها(ستميس نام اي/و يحسابرس مورد سازمان نام[ يحسابرس مورد در مستقل حسابرسان گزارش

 
 م.ا كرده يحسابرس] مربوط نيقوان بيان[ با مطابق را] سازمان مورد حسابرسي نام] [ياطلاعات سيستم نام[ من

  مديريت مسئوليت
 دسـترس   در و يكپارچگي ،محرمانگي از نانياطم يبرا لازم يداخل يها كنترل حفظ و استقرار مسئول ،تيريمد

 از معقـول  نانياطم ارائه ،نيهمچن و ها ستميس نيا توسط شده پردازش يها داده و ياطلاعات يها ستميس بودن
 اعمـال  و تقلـب  جملـه   از ،ها  سوء جريان و خطاها پيشگيري از شامل ،شده هاي تجويز روش و اه استيس تيرعا
  .  باشد يم يرقانونيغ

  حسابرس مسئوليت
 ياطلاعات يها ستميس يكنترل هاي روش عملكرد اي /و يطراح ياثربخشباره دراظهارنظر حسابرس،  تيمسئول

 ـ ياسـتانداردها  بـا  مطـابق  ،يحسابرس ـ. است انجام شده، يحسابرس اساس بر حسابرسـي ديـوان    يالملل ـ نيب
 ياجـرا  و يزي ـر برنامـه  و ياخلاق ـ الزامات تيرعا مستلزم استانداردها نيا. شده است انجام محاسبات عمومي

 يهـا  كنترل و اطلاعات يفناور ستميس ياثربخش و اقتصادي صرفه ،ييكارا يافتن از نانياطم يبرا حسابرسي
  .است ها آن نقض موارد ييشناسا اي با آن مرتبط
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 ياثربخش مورد در مناسب و يكاف يحسابرس شواهد آوردن دست به يبرا ييها روش ياجرا شامل يحسابرس
 يهـا  سـك ير يابيارزازجمله  حسابرس قضاوت به شده انتخاب يها . روشاست ياطلاعات ستميس يها كنترل

 .دارد يبستگ ياطلاعات ستميس

  .است مناسب و يكاف ي،حسابرس نظر ارائه يبرا بدست آمده، يحسابرس شواهد من بر اين باورم كه

 ]ارائه نظر موافق (مقبول) انتخاب شود يبرا[ اظهار نظر

 ،تيبااهم يها جنبه همه از كه رسند يم جهينت نيا به كنند كهارائه  )مقبولموافق ( د نظريبا يزمان يا حرفه افراد
 ياطلاعـات  سـتم يس جـزء /ياطلاعـات  ستميسنام [ با مرتبط يكنترل هاي روش اجراي اي /و يطراح من، نظر به

 انطبـاق  در ،]انجام حسابرسي خيتار[ در ت،يبااهم يها جنبه همه از] شونده  يحسابرس نام] [يحسابرس مورد
 .اند شدهانجام  مؤثري ا گونه ] بهمورد استفاده يارهايمع[ با

 ]ارائه نظر تعديل شده انتخاب شود يبرا[ نظرعدم اظهار/ مخالف (مردود)/ مشروط اظهار نظر يمبان

 يبـرا . است منجر شده اظهارنظرعدم  اي/  )مردودمخالف (/  مشروط اظهارنظر به كه يحسابرس) يها(بند شامل[
  .]شود ينم نوشته بند نيا ،موافق (مقبول) اظهارنظر

 ]ارائه نظر مشروط انتخاب شود يبرا[ مشروط نظراظهار 

 اي ـ /و يطراح ـ ،مشروط اظهارنظرمباني  بند در شده داده حيتوض موضوع ياحتمالآثار  ياستثنا به ،من نظر به
ــ هــاي روش اجــراي ] يحسابرســمــورد  ياطلاعــات ســتميس جــزء /ياطلاعــات ســتميس[ مربــوط بــه يكنترل

مـورد   يارهـا يمع[ بـا  مطابق ت،يبااهم يها جنبههمه  از ،]يحسابرس انجام خيتار[ در] شونده يحسابرس نام[
 .اند شدهانجام  مؤثري ا گونه ] بهاستفاده

 ](مردود) انتخاب شودمخالف نظرارائه  يبرا[ مخالف (مردود) نظراظهار 

 اسـت،  بيـان شـده   )مـردود مخـالف (  اظهـارنظر  يمبنـا  بنـد  در كـه  يموضوع تياهم ليدل به ،من نظر به
 ]يحسابرس ـمـورد   ياطلاعـات  ستميس جزء /ياطلاعات ستميس[ مربوط به يكنترل هاي روش اجراي اي  /و  يطراح

مورد  يارهايمع[ با مطابق ت،يبااهم يها جنبه همه از ،]يحسابرس انجام خيتار[ در] شونده يحسابرس  نام[
   انجام نشده است. مؤثري ا گونه به] استفاده
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 ]عدم اظهار نظر انتخاب شود يبرا[ نظر عدم اظهار

 ي وكـاف  يحسابرس ـ شـواهد  نتوانسـتم  مـن  اظهـارنظر، عدم  يمبنا بند در شده بيان هاي موضوع تياهم ليدل به
 سـتم يس[ دربـاره  مـن  اسـاس،  ني ـا بـر . آورم دسـت  به يحسابرس اظهارنظر يبرا ييمبنا ارائه يبرارا  مناسب
  .كنم ينماظهار  ينظر] حسابرسي مورد ياطلاعات ستميس جزء/ ياطلاعات

 گريگزارش يها تيمسئول ريسا

 ريسـا  تي ـماه بـه  بـا توجـه   حسابرس گزارش از بخش نيا يمحتوا و شكل ي.مقررات و يقانون الزامات ريسا[
 ]. است متفاوت ،حسابرس يگزارشگر يها تيمسئول

  
 
 ]حسابرس يامضا [

  ]حسابرس گزارش خيتار [

  ]حسابرس ينشان [
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  يحسابرس ريمد هيدييتأ
  
  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:
 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     
  

  :كننده يبررسنام 
  :كننده يبررسسمت 

  

  ]سوم/ دوم/ اول سطح كننده ي[بررسسطح مسئوليت بررسي در اين حسابرسي 
  كه: كنم يم دييتأبه اين وسيله 

 دييتأ و ليتكم را يحسابرس يها برنامه و حسابرسي يكل طرح ،عمليات اجرايي كار شروع از پيش .1
 .است شده مشورتبا من  آنهادرباره  اي امكرده

 .ام كردهرا بررسي  من از پيش سطحدر ] دوم/  اول كننده ي[بررس توسط شده انجام كار من .2

برحسب  ي،حسابرس جريان در شده گرفته ماتيتصم و شده اجرا كرديرو كه من بر اين باورم .3
 سينو شيپ و تيريمد نامه ،ها كاربرگ بدست آمده در يها يريگ جهينت. است بوده مربوط الزامات
  .مطابق با يكديگر است حسابرس گزارش

 .هستم موافق يفن يها مشاوره انجام نحوه با من .4

 .است شده انجام راهنما نيا مفاد با مطابق ،تيفيك كنترل يها يبررس .5
 

 موافق هستم. حسابرسارائه شده  اظهارنظر با ر،يز مواردجز  به بالا، در شده موارد ياد اساس بر

  :بررسي/ بازبيني كننده نظرات
   ________________________________ ________________________________    
   ________________________________ ________________________________    
   ________________________________ ________________________________    
 

 دليل (دلايل) اصلاحي بر گزارش حسابرس هايپيشنهاد

  

  

    

 
 امضا:

 سمت مربوط] و نام[

 تاريخ
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  نكات قابل توجه در حسابرسي سال آتي
  

  

كننده: يبررس نام شغلي رتبه تاريخ سازمان مورد رسيدگي:

 پايان دوره:  1سطح    

 كننده: يهته  2سطح    

 رتبه شغلي:  3سطح    

 تاريخ:     

 
 

  رديف نكات قابل توجه پيشنهادها عطف به كاربرگ
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 نامه واژه
  
  
  
  
  
  
  
  
  
 

  فارسي به انگليسي نامه واژه
  

 آ/ا

Practice Evacuation   آزمون تخليه

Compliance Test of Controls ها آزمون رعايت كنترل

 System Walk-Through Test  آزمون شناخت سيستم
Test of Controls ها آزمون كنترل

Substantive Testing هاي محتوا آزمون

ISACA Code of Professional Ethics  اطلاعاتي هاي سيستم حسابرسان انجمن اي حرفه رفتار  آيين

Financial Executives International (FEI) المللي (انجمن) مديران مالي بين

Dry Running  اجراي خشك

 Warning letter  اخطار/ اخطاريه
Thirty Day Sprint  نت سي روزهياسپر

Sprint  اسپرينت

 International Standards of Supreme Audit المللي ديوان محاسبات استانداردهاي بين
Institutions 

Internationally Accepted Standards المللي استانداردهاي پذيرفته شده بين

 National Accounting Standards استانداردهاي حسابداري ملي
Scrum اسكرام

Daily Scrum اسكرام روزانه

 Authenticity اصالت
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  فارسي به انگليسي نامه واژه
  

Validation  اعتبارسنجي

Data Input Validation هاي ورودي اعتبارسنجي داده

  Suspense Items اقلام معوق
 Ethical Requirements  الزامات اخلاقي

 Security امنيت (اطلاعات)
 Physical and Environmental Security محيطي امنيت فيزيكي و زيست

 Electronic Funds Transfer (EFT) انتقال الكترونيكي وجه (نقد)

 American Institute of Certified Public انجمن حسابداران رسمي آمريكا
Accountants (AICPA)

Institute of Management Accountants (IMA) انجمن حسابداران مديريت

American Accounting Association (AAA) انجمن حسابداري آمريكا

Institute of Internal Auditors (IIA) انجمن حسابرسان داخلي

 Information Systems Audit and Control هاي اطلاعاتي انجمن حسابرسان سيستم
Association (ISACA)

Telecommunication Industry Association (TIA) انجمن صنعت ارتباطات از راه دور

 National Institute of Standards and Technology  انجمن ملي استاندارد و فناوري
(NIST)

Software Engineering Institute (SEI) افزار انجمن مهندسي نرم

 Types and Scope of IT Audits  هاي فناوري اطلاعات  انواع و دامنه حسابرسي

 ب

Database/ Data Bank بانك اطلاعاتي/ پايگاه داده

Malicious Software / Programmes  هاي مخرب افزارها/ برنامه  بد

Network Security Review  بررسي امنيت شبكه

 Duplicate Checks  بررسي دوباره
Audit Plan برنامه (طرح) حسابرسي
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  فارسي به انگليسي نامه واژه
  

 Audit Programme برنامه حسابرسي
Project plan برنامه رسيدگي

Timeboxed برنامه زماني بسته

Customer Relationship Planning (CRP) ريزي ارتباط با مشتري برنامه

Disaster Recovery Planning (DRP) ريزي بازيابي فاجعه برنامه

 Business Continuity Planning (BCP) ريزي تداوم كسب و كار برنامه
  Enterprise Resource Planning (ERP) ريزي منابع سازماني برنامه
System Programmers نويسان سيستم برنامه

  Application Programmers نويسان كاربردي برنامه
Applications هاي كاربردي برنامه

  Chronological ترتيب تاريخ به
 Timeliness موقع بودن به

 Risk Statement بيانيه ريسك
Present Fairly …  دهد نحو مطلوب نشان مي به… 

Give a true and fair view of […] )حسابرس(گزارش  دهد مينشان  منصفانهطور  به …

 پ
Information Systems (IS) Development Projects هاي اطلاعاتي پروژه تدوين سيستم

Decision Support Systems  هاي تجاري گيري پشتيباني از تصميم

Transaction Origination پيدايش تراكنش

Change Proposal/Request  پيشنهاد/ درخواست تغيير

Prosecution  پيگرد (قانوني)
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  فارسي به انگليسي نامه واژه
  

 ت

 Ageing تجزيه سني
User Log Analysis تحليل ورود كاربران و تجزيه

  Systems Analyst تحليلگر سيستم
 Gap Detection ها تشخيص شكاف
Unauthorised Modification  تغيير غيرمجاز

 Segregation of Duties (SoD) تفكيك وظايف
Fraud تقلب

Computer Assissted Audti Techniques (CAATs) هاي حسابرسي به كمك رايانه تكنيك

Throughput  توان آمايش

 ج

 Criminal Offence  جرم جنايي
 Top Down Flow  به پايينجريان از بالا 

 Integral Part ناپذير جزء جدايي
 Batch Total جمع دسته

جس سازمانأر و Tone at the Top

 چ

IT Assurance Framework (ITAF)  بخش فناوري اطلاعات چارچوب اطمينان

Open Group Architecture Framework (TOGAF) چارچوب معماري اوُپِن گروپ

System Development Life Cycle (SDLC) توسعه سيستمتدوين و چرخه عمر 
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  فارسي به انگليسي نامه واژه
  

 ح

Hard Drive  حافظه اصلي

Certified Information System Auditor (CISA) هاي اطلاعاتي حسابرس خبره سيستم

Financial Audit  هاي مالي) حسابرس مالي (حسابرسي صورت

External Auditor حسابرس مستقل

 Forensic Audit حسابرسي دادگاهي
  Compliance Audit حسابرسي رعايت

  Information System Audit حسابرسي سيستم اطلاعاتي
Performance Audit  حسابرسي عملكرد

 Regularity Audit حسابرسي قانوني
Specialised Audit حسابرسي ويژه

 Critieal  حياتي (بحراني)

 خ

 Inline and in Real-Time  (سيستم)خطي و بيدرنگ 

 د

 Standing Data  هاي ايستا (كم تغيير) داده

Sensitive Data هاي حساس داده

Availability دسترس بودن در

 Uninterruptible Power Supplies (UPS) دستگاه برق اضطراري
IDI INTOSAI Development Initiative (IDI)دستورالعمل 

 ISACA  ISACA IS Audit and Assurance Guidelineبخشي  دستورالعمل حسابرسي و اطمينان
2205-Evidence

Timestamps  زمان دوره مرور
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  فارسي به انگليسي نامه واژه
  

CD-ROM  گردان يسكد

 ر

 Interface to the System رابط سيستم

Governance راهبري

Governance and Management of IT راهبري و مديريت فناوري اطلاعات

Automated Solutions Implemented هاي اجرايي خودكار راه

 Impact Rating  بندي رتبه

  System Implementation Method سازي سيستم روش پياده

Outsourcing Policy رويه برون سپاري

  Staff Assessment Policies  هاي ارزيابي كاركنان رويه

Termination Policies   هاي پايان همكاري رويه

 Identification and Authentication Mechanisms هاي شناسايي و احراز هويت رويه

 Residual Risk ريسك باقيمانده

Auditor- General رييس ديوان محاسبات

 ز

Jurisdiction of Audit ي حسابرسي زمينه

Audit Trail زنجيره عطف حسابرسي

 Entity’s IS Infrastructure اطلاعاتي سازمانزيرساخت سيستم 

 ژ

Audit Scrutiny ها ژرفاي رسيدگي
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  فارسي به انگليسي نامه واژه
  

   

 س

 IT Governance Structure  ساختار راهبري فناوري اطلاعات
 International Organization for Standardization  المللي استاندارد سازمان بين

(ISO)

 Auditee سازمان مورد رسيدگي
Buffer overflow حافظه موقتسرريز 

 IT Strategy Document سند راهبردي فناوري اطلاعات
 Irregularity  سوء جريان

 Audit Logs سوابق حسابرسي
Management Information System  سيستم اطلاعاتي مديريت

 Integrated Financial Management and سيستم اطلاعاتي يكپارچه مديريت مالي
Information System (IFMIS)

 Real-Time Systems درنگ سيستم بي
Batch Data Entry Systems اي  سيستم پردازش دسته

 Back End سيستم پسين
 Front End سيستم پيشين
Batch System  اي سيستم دسته

 Operating System سيستم عامل
 Database Management System (DBMS) مديريت بانك اطلاعاتيسيستم 

Continuous Transacting System سيستم معاملات پيوسته

 Off the Shelf Financial Packages هاي مالي آماده سيستم

 ش

Key Performance Indicator   شاخص كليدي عملكرد

 Wide Area Network (WAN) شبكه گسترده
 Local Area Network (LAN) محليشبكه 

Jobs Role  شرح شغل
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  فارسي به انگليسي نامه واژه
  

 ط

Business Continuity Plan (BCP) وكار طرح تداوم كسب

 Overall Audit Strategy طرح كلي حسابرسي

 ع

Working Paper (W/p) Reference  ها گذاري كاربرگ عطف

 ف

Key Business Processes فرايندهاي تجاري اصلي

Information and Communication Technology (ICT) اطلاعات و ارتباطاتفناوري 

 ك

Working Group on IT Audit (WGITA)  كارگروه حسابرسي فناوري اطلاعات

 Working Group on Information Technology هاي اطلاعاتي كارگروه حسابرسي فناوري سيستم
Audit (WGITA)

Once off Job  شود انجام ميبار  كاري كه تنها يك

Data Redundancy هاي اضافي كاهش داده

IT Infrastructure Library (ITIL)  كتابخانه زيربنايي فناوري اطلاعات

Scripts كدهاي دستوري

Structured Steering Committee كميته راهبري ساختار يافته

 IT Steering Committee كميته راهبري فناوري اطلاعات
Access Control كنترل دسترسي

Configuration Controls هاي پيكربندي كنترل

 Compensating controls هاي جبران كننده كنترل
Mitigating Controls هاي جبراني كنترل
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  فارسي به انگليسي نامه واژه
  

Physical and Logical Access Controls هاي دسترسي فيزيكي و منطقي كنترل

Logical Access Control منطقيهاي دسترسي  كنترل

General Controls هاي عمومي كنترل

Application Controls هاي كاربردي كنترل

 Committee of Sponsoring Organisations of the كننده كميسيون تردِوي) هاي حمايت كوزو (كميته سازمان
Treadway Commission (COSO)

 گ

 Exception Reporting گزارش استثناها
 Retrospective batching exception نگر استثناها گزارش گذشته

 م

Payables Module  ها ماژول پرداختني

 Purchasing Module ماژول خريد
  General Ledger Module ماژول دفتر كل

  Financial Module ماژول مالي
 IT Security Officer مأمور امنيت فناوري اطلاعات

 Authorisation مجاز بودن
Virtual Field Calculations محاسبه فيلدهاي مجازي

Confidentiality محرمانگي

Waterfall Model مدل آبشاري

  Chief Information Officer (CIO) مدير ارشد اطلاعات
 Security Administrator مدير امنيت (اطلاعات)
  Database Administrator مدير بانك اطلاعاتي

  System Administrator مدير سيستم
Operating System Administrator مدير سيستم عامل

 Data Management System Administrator مدير سيستم مديريت داده
  Chief Financial Officer (CFO) مدير/ معاون مالي

 Information Security Incident Management مديريت بحران امنيت اطلاعات
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  فارسي به انگليسي نامه واژه
  

 Development stage مرحله تدوين و توسعه
Stage of Development (SOD) تدوين و توسعهمرحله 

Centre for Internet Security (CIS)  مركز امنيت اينترنت

Data Centre مركز داده

Work Station مركز كار

Stakeholders Interest  نفعان  منافع ذي

 Sprint Backlog  .شود  كه بايد در يك اسپرينت انجام Backlog مواردي از يك
Service Level Agreement (SLA) نامه سطح خدمات موافقت

Mean Time Between Failures (MTBF) ها ميانگين زماني بين شكست

 ن

 Key Critical Control Points هاي اصلي نقاط كليدي كنترل
 Organisational Chart سازمانينمودار 

Template Working Papers ها نمونه كاربرگ

 Sampling  گيري نمونه

 و

Objectivity  بيني واقع

 ه

Recovery Time Objective (RTO) هدف زماني بازيابي

Recovery Point Objective (RPO) هدف نقطه بازيابي

Control Objectives هاي كنترلي هدف

 Control Objectives for Information and related هاي مرتبط هاي كنترلي اطلاعات و فناوري هدف
Technology (COBiT)

Change Control Board (CCB)  هيأت كنترل تغييـر

 ي

Integrity يكپارچگي
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A 

Access Control كنترل دسترسي

Ageing  تجزيه سني

American Accounting Association (AAA) انجمن حسابداري آمريكا

 American Institute of Certified Public انجمن حسابداران رسمي آمريكا
Accountants (AICPA)

Application Controls هاي كاربردي كنترل

Application Programmers  نويسان كاربردي برنامه

Applications هاي كاربردي برنامه

 Audit Logs سوابق حسابرسي
Audit Plan برنامه (طرح) حسابرسي

 Audit Programme برنامه حسابرسي
Audit Scrutiny ها ژرفاي رسيدگي

Audit Trail زنجيره عطف حسابرسي

 Auditee سازمان مورد رسيدگي
Auditor- General رييس ديوان محاسبات

 Authenticity اصالت
 Authorisation مجاز بودن

 Automated Solutions Implemented هاي اجرايي خودكار راه
Availability بودندسترس  در

B 

Back End  سيستم پسين

 Batch Data Entry Systems اي  سيستم پردازش دسته
Batch System  اي سيستم دسته

 Batch Total جمع دسته
 Buffer overflow  سرريز حافظه موقت
Business Continuity Plan (BCP) وكار طرح تداوم كسب

 Business Continuity Planning (BCP)  ريزي تداوم كسب و كار برنامه
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C 

 CD-ROM گردان يسكد
Centre for Internet Security (CIS) مركز امنيت اينترنت

Certified Information System Auditor (CISA) هاي اطلاعاتي حسابرس خبره سيستم

Change Control Board (CCB)  هيأت كنترل تغيير

Change Proposal/Request  تغييرپيشنهاد/ درخواست 

  Chief Financial Officer (CFO) مدير/ معاون مالي
  Chief Information Officer (CIO) مدير ارشد اطلاعات

  Chronological ترتيب تاريخ به

 Committee of Sponsoring Organisations of the كننده كميسيون تردِوي) هاي حمايت (كميته سازمان كوزو
Treadway Commission (COSO)

 Compensating controls هاي جبران كننده كنترل
  Compliance Audit حسابرسي رعايت

Compliance Test of Controls ها آزمون رعايت كنترل

Computer Assissted Audti Techniques (CAATs) هاي حسابرسي به كمك رايانه تكنيك

Confidentiality محرمانگي

Configuration Controls هاي پيكربندي كنترل

Continuous Transacting System سيستم معاملات پيوسته

Control Objectives هاي كنترلي هدف

 Control Objectives for Information and related هاي مرتبط هاي كنترلي اطلاعات و فناوري هدف
Technology (COBiT)

 Criminal Offence  جرم جنايي
 Critieal حياتي (بحراني)

Customer Relationship Planning (CRP) ريزي ارتباط با مشتري برنامه
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D 

Daily Scrum اسكرام روزانه

Data Centre مركز داده

Data Input Validation هاي ورودي دادهاعتبارسنجي 

 Data Management System Administrator مدير سيستم مديريت داده
Data Redundancy هاي اضافي كاهش داده

  Database Administrator مدير بانك اطلاعاتي
 Database Management System (DBMS) سيستم مديريت بانك اطلاعاتي

Database/ Data Bank پايگاه داده بانك اطلاعاتي/

Decision Support Systems  هاي تجاري گيري پشتيباني از تصميم

 Development stage مرحله تدوين و توسعه
Disaster Recovery Planning (DRP) ريزي بازيابي فاجعه برنامه

Dry Running  اجراي خشك

 Duplicate Checks  بررسي دوباره

E 

 Electronic Funds Transfer (EFT) انتقال الكترونيكي وجه (نقد)

  Enterprise Resource Planning (ERP) ريزي منابع سازماني برنامه

 Entity’s IS Infrastructure زيرساخت سيستم اطلاعاتي سازمان

 Ethical Requirements الزامات اخلاقي

 Exception Reporting گزارش استثناها

External Auditor  حسابرس مستقل



 (ITAM)دستورالعمل حسابرسي فناوري اطلاعات 

284  

  انگليسي به فارسي نامه واژه
 

F 

Financial Audit  هاي مالي) حسابرس مالي (حسابرسي صورت

Financial Executives International (FEI) المللي (انجمن) مديران مالي بين

  Financial Module ماژول مالي
 Forensic Audit حسابرسي دادگاهي

Fraud تقلب

 Front End سيستم پيشين

G 

 Gap Detection  ها تشخيص شكاف
General Controls هاي عمومي كنترل

  General Ledger Module ماژول دفتر كل
Give a true and fair view of […] )حسابرس(گزارش  دهد مينشان  منصفانهطور  به …

Governance راهبري

Governance and Management of IT راهبري و مديريت فناوري اطلاعات

H 

Hard Drive  حافظه اصلي

I 

 Identification and Authentication Mechanisms هاي شناسايي و احراز هويت رويه
 Impact Rating بندي رتبه

Information and Communication Technology (ICT) فناوري اطلاعات و ارتباطات

 Information Security Incident Management مديريت بحران امنيت اطلاعات
  Information System Audit حسابرسي سيستم اطلاعاتي
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Information Systems (IS) Development Projects هاي اطلاعاتي پروژه تدوين سيستم

 Information Systems Audit and Control هاي اطلاعاتي انجمن حسابرسان سيستم
Association (ISACA)

Inline and in Real-Time حظي و بيدرنگ (سيستم)

Institute of Internal Auditors (IIA) انجمن حسابرسان داخلي

Institute of Management Accountants (IMA) انجمن حسابداران مديريت

 Integral Part ناپذير جزء جدايي

 Integrated Financial Management and سيستم اطلاعاتي يكپارچه مديريت مالي
Information System (IFMIS)

Integrity يكپارچگي

 Interface to the System رابط سيستم
International Organization for Standardization (ISO)  المللي استاندارد سازمان بين

 International Standards of Supreme Audit المللي ديوان محاسبات استانداردهاي بين
Institutions 

Internationally Accepted Standards المللي استانداردهاي پذيرفته شده بين

IDI INTOSAI Development Initiative (IDI)دستورالعمل 

 Irregularity  سوء جريان
ISACA Code of Professional Ethics  اطلاعاتيهاي  اي انجمن حسابرسان سيستم رفتار حرفه  آيين

-ISACA  ISACA IS Audit and Assurance Guideline 2205بخشي  دستورالعمل حسابرسي و اطمينان
Evidence

IT Assurance Framework (ITAF) بخش فناوري اطلاعات چارچوب اطمينان

 IT Governance Structure  ساختار راهبري فناوري اطلاعات
IT Infrastructure Library (ITIL)  كتابخانه زيربنايي فناوري اطلاعات

 IT Security Officer مأمور امنيت فناوري اطلاعات
 IT Steering Committee كميته راهبري فناوري اطلاعات
 IT Strategy Document  سند راهبردي فناوري اطلاعات
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J 

Jobs Role شرح شغل

Jurisdiction of Audit  ي حسابرسي زمينه

K 

Key Business Processes فرايندهاي تجاري اصلي

 Key Critical Control Points هاي اصلي نقاط كليدي كنترل

Key Performance Indicator   شاخص كليدي عملكرد

L 

 Local Area Network (LAN) شبكه محلي

Logical Access Control هاي دسترسي منطقي كنترل

M 

Malicious Software / Programmes  هاي مخرب بد افزارها/ برنامه

  Management Information System سيستم اطلاعاتي مديريت
Mean Time Between Failures (MTBF) ها ميانگين زماني بين شكست

Mitigating Controls هاي جبراني كنترل

N 

 National Accounting Standards استانداردهاي حسابداري ملي
National Institute of Standards and Technology (NIST)  انجمن ملي استاندارد و فناوري

Network Security Review  بررسي امنيت شبكه
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O 

Objectivity بيني واقع

 Off the Shelf Financial Packages هاي مالي آماده سيستم

Once off Job  شود بار انجام مي يككاري كه تنها 

Open Group Architecture Framework (TOGAF) چارچوب معماري اوُپِن گروپ

 Operating System سيستم عامل

Operating System Administrator مدير سيستم عامل

 Organisational Chart نمودار سازماني

Outsourcing Policy سپاريرويه برون 

 Overall Audit Strategy طرح كلي حسابرسي

P 

Payables Module  ها ينماژول پرداخت

Performance Audit  حسابرسي عملكرد

 Physical and Environmental Security محيطي امنيت فيزيكي و زيست

Physical and Logical Access Controls هاي دسترسي فيزيكي و منطقي كنترل

Practice Evacuation   تخليهآزمون 

Present Fairly … دهد نحو مطلوب نشان مي به… 

Project plan برنامه رسيدگي

 Prosecution پيگرد (قانوني)

 Purchasing Module  ماژول خريد
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R 

Real-Time Systems درنگ سيستم بي

Recovery Point Objective (RPO) هدف نقطه بازيابي

Recovery Time Objective (RTO) بازيابيهدف زماني 

 Regularity Audit حسابرسي قانوني
 Residual Risk ريسك باقيمانده
 Retrospective batching exception نگر استثناها گزارش گذشته
 Risk Statement بيانيه ريسك

S 

 Sampling گيري نمونه
Scripts كدهاي دستوري

Scrum اسكرام

 Security (اطلاعات)امنيت 
 Security Administrator مدير امنيت (اطلاعات)

 Segregation of Duties (SoD) تفكيك وظايف
Sensitive Data هاي حساس داده

Service Level Agreement (SLA) نامه سطح خدمات موافقت

Software Engineering Institute (SEI) افزار انجمن مهندسي نرم

Specialised Audit حسابرسي ويژه

Sprint  اسپرينت

كه بايد در يك اسپرينت  Backlogمواردي از يك 
 Sprint Backlog  شود.  انجام

  Staff Assessment Policies هاي ارزيابي كاركنان رويه
Stage of Development (SOD) تدوين و توسعهمرحله 

Stakeholders Interest  نفعان  منافع ذي

 Standing Data  هاي ايستا (كم تغيير) داده



 نامه انگليسي به فارسي واژه

289  

  انگليسي به فارسي نامه واژه
 

Structured Steering Committee كميته راهبري ساختار يافته

Substantive Testing هاي محتوا آزمون

  Suspense Items اقلام معوق
  System Administrator مدير سيستم

System Development Life Cycle (SDLC) چرخه عمر توسعه سيستم

  System Implementation Method سازي سيستم روش پياده
System Programmers نويسان سيستم برنامه

 System Walk-Through Test  آزمون شناخت سيستم
  Systems Analyst تحليلگر سيستم

T 

Telecommunication Industry Association (TIA)  انجمن صنعت ارتباطات از راه دور

 Template Working Papers ها نمونه كاربرگ

Termination Policies  هاي پايان همكاري رويه

Test of Controls ها آزمون كنترل

Thirty Day Sprint  ت سي روزهناسپري

Throughput  توان آمايش

Timeboxed برنامه زماني بسته

 Timeliness موقع بودن به

Timestamps زمان دوره مرور

Tone at the Top جو رأس سازمان

 Top Down Flow  جريان از بالا به پايين

Transaction Origination پيدايش تراكنش

 Types and Scope of IT Audits  هاي فناوري اطلاعات  انواع و دامنه حسابرسي
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U 

Unauthorised Modification  تغيير غيرمجاز

 .Uninterruptible Power Supplies (UPS) دستگاه برق اضطراري
User Log Analysis تحليل ورود كاربران و تجزيه

V 

Validation  اعتبارسنجي

Virtual Field Calculations محاسبه فيلدهاي مجازي

W 

Warning letter  اخطار/ اخطاريه

Waterfall Model  مدل آبشاري

 Wide Area Network (WAN) شبكه گسترده

Work Station مركز كار

 Working Group on Information Technology هاي اطلاعاتي كارگروه حسابرسي فناوري سيستم
Audit (WGITA)

Working Group on IT Audit (WGITA) كارگروه حسابرسي فناوري اطلاعات

Working Paper (W/p) Reference ها كاربرگگذاري  عطف
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